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Minimalne poZiadavky na predmet zakazky - poZzadovana technicka Specifikacia, parametre a funkcionality,
resp. vlastnosti pozadovaného predmetu zakazky

Cast 2 - Next Generation Firewall v hardwarovo

m prevedeni

Uchadzac uvedie skutocnu Specifikaciu dodavaného
tovaru - vlastny navrh plnenia

Pocet kusov: 2 Znacka a nazov FortiGate 1801F
2x Next Generation Firewall v hardwarovom prevedeni a nasadenie do IKT infrastruktury
Technicka sSpecifikacia
Technické vlastnosti Jednotka |Minimum Maximum | Presne
Hardwarové prevedenie Next Generation Firewall (NGFW). Priepustnost Firewall pre IPv4
rovep enet ( ). Priep P Gbps | 195/195/130 195/195/130 Gbps
(merané na UDP paketoch s velkostou 1518B/512B/64B)
Priepustnost Firewall pre IPv6 (merané na UDP paketoch s velkostou 1518B) Gbps 195/195/130 195/195/130 Gbps
Pri tnost FW pri ti IPS, Application Control, Antivirus, NGFW tym | i
r.|e.pu§ nos pri zapnuti pplication Control, Antivirus a zapnutym logovanim Gbps 17 17 Gbps
minimalne 17 Gbps
Firewall Throughput (packet per secound - pocet spracovanych paketov za 1 sekundu
ghput (p p p p ych p ) Mpps 205 210 Mpps
Pocet sucasnych TCP spojeni firewallu - Concurrent Sessions (TCP) 12 Milion 12000000 s moZnostou rozsirenia a% na 40 000 000
pomocou hyperscale licencie (nie je su¢astou ponuky)
Pocet novych TCP spojeni za sekundu (setup-rate) 730 000 750 000 s moznostou rozsirenia az na 2 000 000
pomocou hyperscale licencie (nie je su¢astou ponuky)
Latencia firewallu (merané na malych UDP paketoch (64B)) us 4 3,22us
Firewall policies 75 000 100000
Priepustnost funkcie Application Control vratane logovania (merané s HTTP 64K response
P PP g ( ponse) Gbps 33 34 Gbps
Priepustnost funkcie IPS vratane logovania minimdlne Gbps 22 22 Gbhps
Pri tnost SSL desif ia/SSL inSpekcie (HTTPS adzk ¢ v kombindcii s IPS
riepustnos esifrovania/SSL in$pekcie ( prevadzka, merané v kombindacii s Gbps 11 12 Gbps
kontrolou)
Pocet rozpoznavanych hrozieb (signatur) definovanych vyrobcom 11 000 24059 k 24.5.2023
Priepustnost SSL VPN Gbps 11 11 Gbps
Priepustnost IPSEC VPN (AES256-SHA256, packet size 512B) Gbps 52 55 Gbhps
Podpora minimalne 3600 VLAN VLAN 3600 4096 VLANS, 8192 Interfaces
Interné UloZisko pre logy a konfiguracie GB SSD 2 x900 2x1TB NVMe SSD
Detekci 3 h aplikacii Akl i ir minimalne 4 fi ych [
et_elc!? z.namy’c aplikacii na zaklade signatur minimalne 4000 preddefinovanyc 4no 4500 Kk 24.5.2023
aplikacii/signatur
Funkcia detekcie aplikacii na L7 (Application Control) ano 4no
Podpora SSL VPN ano ano
Podpora TLS verzie 1.3 ano 4no
Podpora IPSEC VPN v reZime site-2-site aj client-2-site ano ano
Podpora minimalne 50 izolovanych virtualnych kontextov (virtualizacia FW na danom HW). ] ., . o i )
R, P PR . . . Ano podporovanych az 250 virtualnychdomén. Cenova
Kazdy virtudlny kontext musi byt plnohodnotné rieSenie vratane oddeleného managementu ano ;
L ) o ) ) i ) : o . ponuka obsahuje 10 kontextov.
uctov, objektov, politik, smerovania a pod. Ak je pre tuto funkcionalitu potrebna licencia,
sucastou ponuky musi byt pokryté minimalne 10 kontextov.
Podpora LACP ano ano
Rozhrania na firewalle vyuZitelné pre spracovanie komunikacie minimalne 12 x 25 GE i + HW obsahuie 12 x 25 GE SEP28/10
. L e . . ano, naceneny obsahuje 12 x
SFP28/10 GE SFP+ port (pIno osadené duplex MM SFP+ modulmi sicastou dodévky) ano GE SFP+/ GE SFP portov
Rozhrani fi I zitelné ie k ikdcie minimalne 4 x 40 GE QSFP+ . , , .
pz:t rania na firewalle vyuzitelné pre spracovanie komunikacie minimalne 4 x 40 GE QS 4no 4no, naceneny HW obsahuje 4 x 40 GE QSFP+ porty
Rozhrania na firewalle vyuZitelné pre spracovanie komunikacie minimalne 14 x GE RJ45 port 4no 4no, naceneny HW obsahuje 16xGE RJ45 portov
Rozhrani fi I zitelné ie k ikdcie minimal E SFP [ i , .
ozhrania na firewalle vyuzitelné pre spracovanie komunikacie minimalne 8 x GE SFP port 4no 4no, naceneny HW obsahuje 8 x GE SFP porty
Rozhrania na firewalle vyuZitelné na clustrovanie okrem komunikaénych rozhrani minimalne 2 4no ano, naceneny HW obsahuje samostatné 2 x 10GE
X 10GE SFP+ SFP+ porty pouzitelné na clustrovanie
- - TN imalne 1 . )
Rozhrania na firewalle vyuZitelné pre management minimalne 1 x Console port (CLI) 4no ano, 1x RJ45 port
Rozhrani fi Il zZitelné t minimalne 1 x GE RJ45 M t t .
ozhrania na firewalle vyuZitelné pre management minimalne 1 x anagement por 4no 4no, 2x RJ45 port
Minimalne 1 x USB Management port ano ano, 1x USB 3.0 por+F32t
Podpora centrélnej spravy firewallov prostrednictvom management nastrojov objednavatela
a to: FortiManager- (vsetky potrebné rozsirujuce licencie sucastou dodavky). Dodané 4no ano, FG 1801F je plne integrovatelné do centralneho
zariadenia musia byt plne integrovatelné a spravované uvedenym centralnym manazmentu FortiManager
managementom.
o e minimalne 2 1002 - ) .
PoZiadavky na napajanie minimalne 2x AC zdroj 100-250VAC, 50/60 Hz, zdroje vymenitelné za 4no 4no, 2x 100-240VAG, 50/60 Hz zdroj
chodu (HOT-SWAP)
Prevedsnle HW appliance dc,Jvracku s velkostou maximdlne 2RU; Kompletné prislusenstvo 4no 4no, Rack Mount, 2RU
(montazne prvky) pre montaz do RACKu
PoZiadavky na vysoku dostupnost - HA minimalne v reZzime Active / Active , Active / Passive,
georedundantné clustrovanie min. dvoch clustrov ( potrebné licencie sucastou dodavky) ano ano, Active-Active, Active-Passive, Clustering




Podpora rezimu vysokej dostupnosti (rezim L2 cluster s vyuZitim virtualnych MAC adries; cely
cluster sa prezentuje z pohladu L3 ako jedno zariadenie) v reZzime active-active (A/A) a active-

passive (A/P). PoZzadované zapojenie vysokej dostupnosti v rezime dactive-passive. Ak funkcie ano ano
klastrovania vyZaduju licenciu, tak tato musi byt sic¢astou dodavky.
Podpora statickych ale aj dynamickych smerovacich protokolov minimalne BGP, OSPF ( ino ano podporované statické smerovanie, BGP a OSPF
potrebné licencie suéastou dodavky) smerovanie
Podpora integracie na MS Active directory pre potreby riadenia pristupov ACL na zaklade
identit AD (napr. Username, computer, ...) potrebné licencie a komponenty stic¢astou dodavky ano ano, plne podporované
Podpora funkcie transparentného overovania pouZivatelov pomocou domény (MS Active
Directory) vratane podpory autentifikacie pouzivatelov na termindlovom serveri ( potrebné ano ano, plne podporované
licencie suc¢astou dodavky)
Pre populdrne cloud aplikacie (minimalne Facebook, Dropbox, Evernote, Flickr, Google Apps,
iCloud, LinkedlIn) sa poZzaduju pokrocilé funkcie typu blokovanie upload/download stborov,
blokovanie hier v rdmci aplikacie, blokovanie login, atd. (relevantné k danej aplikacii). ano ano, plne podporované
Aplikécie je mozZné: povolit, monitorovat, blokovat, obmedzit Sirku pasma pre danu aplikéaciu
Podpora pouzitia Application control aj formou profilov priradenych k pravidlam ano ano, plne podporované
PoZiadavky na funkénost - moznost definicie FW pravidiel v tzv. NGFW reZime (tj. suc¢astou
zakladnej definicie FW pravidla) je minimalne zdrojové a cielové rozhranie, zdrojova a cielova , , i
adresa, sluzba, Cas, aplikacia, pouzivatel, kategoérie URL filteringu ako kritérium zhody, nie ako ano ano, pine podporovane
profil aplikovany na dané pravidlo.
PoZiadavky na funkénost - podpora poutzitia Application control aj formou profilov
priradenych k pravidlam. Ak funkcie vyzaduju licenciu, tak tato musi byt siéastou dodéavky. ano ano, plne podporované
PoZiadavky na funkénost - Funkcie detekcie a zamedzenia naruseni (IPS/IDS), funkcia IPS sa
konfiguruje v rdmci IPS profilov, ktoré su nasledne priradené konkrétnym FW pravidlam. Ak . . ,
funkcie vyzaduju licenciu, tak tato musi byt sic¢astou dodévky. ano ano, pine podporovane
Poziadavky na funkénost - moznost tvorby vlastnych signatur pre aplikaénu kontrolu a IPS . . ,

ano ano, plne podporované
Poziadavky na funkénost - Funkcie antivirovej kontroly, Ochrana pred skodlivym kédom,
vratane ochrany pred polymorfnym kédom. Ak funkcie vyZaduju licenciu, tak tato musi byt ano ano, plne podporované
stucastou dodavky.
Poziadavky na funkénost - podpora AV kontroly o rozsirenie o in§pekciu tzv. sandbox . e . .
technikou. Cloud alebo on-premise Sandboxing. Stu¢astou dodavky musia byt aj vietky ano ano, pine E)odp?rovavpfe. Sucasto’u cenovej ponuky je

moznost vyuzitia cloudového sandboxu
potrebné licencie alebo HW prostriedky
PoZiadavky na funkénost - Podpora sluzby vyrobcu umozriujica detegovat malware, ktory bol
objaveny v dobe od poslednej aktualizacie AV signatlrovej databazy pomocou globalnej a ano ano, plne podporované
rychle sa aktualizujucej databazy hash-ov
Poziadavky na funkénost - Podpora funkcie odstranenia aktivneho obsahu z dokumentov
kancelarskych aplikacii — AV engine na firewalle v redlnom ¢ase odstrani aktivny obsah z . . ,
dokumentu pri¢om tento zostava v povodnom formate, ale su z neho odstranené vietky ano ano, pine podporovane
aktivne prvky
Poziadavky na funkénost - Funkcia DNS filtra, MoZnost blokovat DNS dotazy na zéklade . , ,
prislusnosti k URL kategorii,... ( potrebné licencie suéastou dodavky) ano ano, pine podporovane
PoZiadavky na funkénost - Moznost definovat vlastny tzv. blacklist domén, MoZnost
presmerovat komunikaciu so zakdzanymi doménami na vlastny portal/URL ano ano, plne podporované
PoZiadavky na funkénost - Podpora funkcie explicit proxy s moznostou aktivovania
poZadovanych ochrannych profilov (AV, IPS, AppCtrl, DLP, Web Filtering) a podpora , , ,
transparentného overovania pouzivatelov voci MS AD protokolom Kerberos ano ano, pine podporovane
PoZiadavky na funkénost - FW cluster je mozné plnohodnotne spravovat pomocou lokalneho
GUI a CLI, bez nutnosti instalovat klienta na koncovi (management) stanicu ano ano, plne podporované
PoZiadavky na funkénost - Jedno manaZzment rozhranie pre cely cluster, akakolvek zmena je
medzi jednotlivymi uzlami klastra synchronizovana automaticky bez nutnosti samostatnej ano ano, plne podporované
instalacie politik
PoZiadavky na funkénost - Podpora SNMP vratane SNMP MIB stuboru dodavaného vyrobcom, . . . i
moznost za¢lenenia do existujiceho systému dohladu siete. Pozadovand verzia minimalne ano ano, pine podp'orovan'e. MiB Je'dostupna na
SNMPY3. suportnych strankach vyrobcu
PoZiadavky na funkénost - Moznost automatizacie na zaklade udalosti ktoré je Firewall [ . .
schopny zaznamenat. ano ano, plne podporované
PoZiadavky na funkénost - Moznost kombinovat akcie pre automatiza¢né pravidld minimalne
v rozsahu webhook s definovatelhymi parametrami, CLI script, Email, MS-TEAMS notifikacia, ano ano, plne podporované
Slack notifikdcia, Karanténa na zéklade IP, MAC adresy
PoZiadavky na funkénost - Moznost pouzitia dynamickych vstupnych parametrov v ramci
automatizaénych pravidiel minimalne schopnost parsovat vstupy z logov a z predchéadzajucich ano ano, plne podporované
vykonanych akcii
Podpora otvoreného API pre dalSie moznosti integracie ano ano, plne podporované
Poziadavky na rozsah prevadzkovych teplét 0 - 40°C ano ano, plne podporované, prevadzkova teplota
ponukanych zariadeni 0°-40°C

PoZiadavky na chladenie - predna strana nasavanie, vyfukovanie dozadu ano ano, plne podporované, Side and Front to Back
Licenéné a zaru¢né poziadavky - Vsetky potrebné licencie s platnostou na 1 rok a zaruka 1 rok
od datumu akceptdcie. Podpora vyrobcu v rezime 24x7. Vlastnictvo Supportného kontraktu a
licencii priamo objedndvatefom. Pristup na supportny portal vo vlastnictve objednavatela, ano ano, plne podporované

otvaranie, sprava supportnych ticketov priamo objednavatelom.
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