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URAD PRE UZEMNE Priloha &. 1 Sutaznych podkladov
PLANOVANIE A VYSTAVBU
SLOVENSKE] REPUBLIKY

OPIS PREDMETU ZAKAZKY

Informaény systém UUPaV SR

Ucelom tohto obstardvania je obstaranie hardvérovej infrastruktiry vyvojového prostredia
komplexného informacného systému pre UUPV, budovaného na tzv. ,zelenej like”. Tym padom su
sucastou vietky standardné typy technoldgii ako servery, datové uloziska, sietové prvky a softvér. Vsetky
pozadované systémy by mali umozriovat jednoduché rozsirenie vykonu/kapacity v buducich fazach
projektu a interoperabilitu réznych informaénych systémov, zariadeni alebo aplikdcii a efektivne
komunikovat, vymienat data a vyuzivat informacie, ktoré uz boli vymenené medzi réznymi fazami
procesu. Taktiez dblezZitou poZiadavkou je, aby systémy poskytovali rozne moznosti nasadenia aplikacii
(Standardné a cloud native aplikacie) a integraciu réznych typov tUdajov, ktoré su spracovavané v celom
Zivotnom cykle. Pri serveroch sa vyzaduje, aby boli nie len virtualizované, ale aby mohli byt pouZité aj
pre nasadenie kontajnerov. Pri diskovych UloZiskach je potrebné, aby boli podporované vsetky typy
pristupov ku datam, t.j. blokovy, siborovy aj objektovy. Nemenej dblezitou sucastou je aj silnd
poziadavka na bezpecénost, ¢i uz na Urovni serverov, UlozZisk dat, ale aj sietovej infrastruktury.

Poziadavky na Tovar
LAN prepinac - 4ks
- LAN prepina¢ montovatelny do 19“ skrifiového rozvadzaca
- 48-portovy, osadeny s min. 24 SFP portami s rychlostou 25Gbps
- 4 x100/40Gb porty pre uplinky/stackovanie
- 24 x optickych kablov OM4 s dizkou 50m
- Redundantné napajanie
- Hardvérova a softvérova podpora na 5 rokov

Firewall - 2ks

- stavovy L4 sietovy firewall, montovatelny do 19* skrifiového rozvadzaca
- Min. priepustnost 40Gbps

- Sietové rozhrania min. 4 x 25Gbps a 6 x 1Gbps

- minimalne 2.6 miliéna L4 spojeni za sekundu

- minimalne 128 milidnov konkurenénych spojeni

- IPSec VPN priepustnost min. 15 Gbps

- IPSec VPN tunelov min. 10.000

- Pocet firewallovych pravidiel min. 64.000

- Redundantné napajanie

- Hardvérova a softvérova podpora na 5 rokov

Loadbalancer - 2ks

- L4/L7 loadbalancer, montovatelny do 19“ skrinového rozvadzaca
- Min. priepustnost 40Gbps

- Sietové rozhrania min. 4 x 25Gbps a 6 x 1Gbps

- PocCet L4 spojeni za sekundu min. 1 milién

- pocet L4 konkuren&nych spojeni min. 96 milionov

- pocet L7 spojeni za sekundu min. 500 tisic

- SSL priepustnost min. 18Gbps

- Redundantné napgjanie

- Hardvérova a softvérova podpora na 5 rokov
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Server typ 1 - 6ks

4-procesorovy server s osadenymi 4 procesormi, kazdy s min. 32 jadrami a s frekvenciou aspon
2,4GHz

2TB operatnej pamate, rozSiritelnej aspor na 4TB iba pridanim dalSich paméatovych modulov
Pripojitefny do LAN a SAN siete (min. 2ks 2-port 25Gb Ethernet a min. 2ks 2-port 32Gb FC)

2 NVMe SSD disky s min. velkostou 960GB

Redundantné napajanie a chladenie

virtualizaény softvér VMware zalicencovany na cely server

licencie na operacné systémy Windows Server Datacenter Edition a RedHat Enterprise Linux
for Virtual Datacenters na cely server

vzdialeny manazment servera

Hardvérova podpora na 5 rokov, s pokrytim 24 x 7 a s garanciou opravy do 24 hodin,
softvérova podpora 5 rokov

Server typ 2 - 3ks

Server optimalizovany pre transakéné operacie s celkovym vykonom aspon 260.000 SAPS v
teste SAP Sales and Distribution Benchmark

1TB operaCnej pamate, rozsiritelny na 4TB, iba doplnenim dalSich paméatovych modulov
Pripojitelny do LAN a SAN siete (min. 4ks 2-port 25Gb Ethernet a min. 4ks 2-port 32Gb FC)
4 NVMe SSD disky s min. velkostou 480GB

Redundantné napajanie a chladenie

Zalicencovany virtualizany softvér a operacny systém RedHat Enterprise Linux

vzdialeny manaZment servera aj virtualizovaného prostredia

Hardvérova podpora na 5 rokov, s pokrytim 24 x 7 a s garanciou opravy do 24 hodin,
softvérova podpora 5 rokov

Diskové pole all-flash - 2ks

Plne redundantné End-to-end NVMe diskové pole s rychlym pristupom k uloZzenym udajom, s
vysokou dostupnostou, s kompresiou a deduplikaciou

Uzivatelska kapacita 150TiB, bez aplikacie kompresie a deduplikacie

Moznost rozSirenia kapacity na min. dvojndsobok, iba pridanim diskov v ramci zakladnej
riadiacej jednotky bez vyuZzitia kompresie a deduplikacie

Vymena klu€¢ovych komponentov vratane diskov za prevadzky, bez prerusenia pristupu k
datam

Vyrovnavacia pamat aspon 1TB, nie typu flash cache

Pripojitefné do SAN a LAN siete (min. 8ks 32Gb FC a min. 4ks 25Gb Ethernet)

Umozriuje vytvorenie vysoko dostupného diskového uloZiska z 2 diskovych poli (metro storage
cluster)

Umoznuje vytvaranie nemenitelnych okamzitych kopii dat (snapshot), pre uc€ely ochrany pred
kybernetickymi utokmi

UmozZniuje enkrypciu dat so spravou kfucov

Hardvérova podpora na 5 rokov, s pokrytim 24 x 7 a s garanciou opravy do 24 hodin,
softvérova podpora 5 rokov
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Hybridné diskové pole - 2ks

- PlIne redundantné diskové pole s vysokou dostupnostou

- Uzivatel'ska kapacita 5TiB na SSD diskoch a 100TiB na SAS 10.000 ota¢kovych diskoch

- Vymena klu€ovych komponentov vratane diskov za prevadzky bez preruSenia pristupu k datam

- Vyrovnavacia pamat aspon 64GB

- Pripojitelné do SAN aj LAN siete (min. 8ks 16Gb FC a min. 4ks 10Gb Ethernet)

- UmozZnuje vytvaranie nemenitefnych okamzitych képii dat, pre ucely ochrany pred
kybernetickymi utokmi

- UmozZnuje enkrypciu dat a spravu klu¢ov

- Hardvérova podpora na 5 rokov, s pokrytim 24 x 7 a s garanciou opravy do 24 hodin,
softvérova podpora 5 rokov

Paskova kniznica - 1ks

- Celkova datova priepustnost mechanik aspor 1600MB/s

- Umoznuje Citanie paskovych médii dve generacie naspat’ a zapis paskovych médii jednej
generacie naspat

- Umozruje preformatovanie paskového média niZ8ej generaciu v paskovej mechanike novsej
generacie a tak zvysit jeho kapacitu

- Paskové mechaniky maju redundantné pripojenie do SAN siete s rychlostou min. 16Gbps

- Redundantné cesty pre data a manazment kniznice

- Moznost mixovania paskovych mechanik réznych generacii a technoldgii v ramci jednej
kniZnice

- Minimélny pocet paskovych slotov 500, rozsiritefny na 7.500

- RozSiritefna na min. 100 paskovych mechanik

- 40ks inicializovanych, naformatovanych paskovych médii so Stitkami s iarovymi kédmi a
jednotkovou kapacitou 20TB bez kompresie

- Umozniuje enkrypciu dat a redundantné instancie softvéru pre spravu kfu€ov

- Hardvérova podpora na 5 rokov, s pokrytim 24 x 7 a s garanciou opravy do 24 hodin,
softvérova podpora 5 rokov
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Klastrovany paralelny suborovy systém - 1ks

Klastrovany globalny paralelny suborovy systém

Systém umoZzhiuje vytvorit vysoko vykonny pristup k datam, vysoku Skalovatelnost a platformu
s vysokou dostupnostou

Umoznuje vytvaranie klastru z UNIX, Linux a Windows serverov, alebo mix vSetkych troch

Kapacita pre data ulozené na flash diskoch je 75TB a 400TB pre archivne data uloZzené na
paskovom ulozisku. RieSenie musi obsahovat vSetky potrebné licencie na dané prostredie.

Umoznuje uloZenie aspofi 10 miliénov suborov/suborovy systém

Vysokorychlostné skenovanie metadat

Podpora NFS, Samba, OpenStack Swift, S3 APIl, REST API

Podpora pre kontajnerizované aplikacie (persistant storage)

Automatické ukladanie, presun, migracia dat medzi vrstvami (vratane objektového uloZiska a
paskovej kniZnice) a ich vymazanie na zaklade definovanych pravidiel, a to po¢as celého
Zivotného cyklu dat

Vytvorenie aktivneho archivu vo forme transparentnej datovej vrstvy suborového systému (na
baze LTFS-linear tape file system technolégie)

Presun paskovych médii medzi lokalitami kvéli obnove po vypadku lokality a pociato¢nu
synchronizaciu medzi dvoma lokalitami

UmoZfiuje vytvaranie nemenitelnych suborov a suborovych setov dat (WORM)

UmoZfiuje vytvaranie nemenitelnych okamzitych kopii dat (snapshot), pre uéely ochrany pred
kybernetickymi utokmi

Automaticke vytvaranie kopii dat uloZzenych v paskovej vrstve na baze politik

Replikacia dat medzi dvoma vzdialenymi lokalitami

Perpetualny licenény model

UmozZhuje enkrypciu dat a redundantné inStancie softvéru pre spravu klu¢ov

Softvérova podpora na 5 rokov

Zalohovaci softvér - 1ks

Server klient zalohovaci softvér podporujuci platformy UNIX, Linux a Windows

Podpora zalohovania na disky (interné/externé), paskové kniznice aj do cloud prostredia
Umoznuje kompresiu a deduplikaciu na vSetkych typoch diskov

UmozZhuje vytvaranie képii zaloh z diskov na disky, z diskov na pasky a z diskov do cloud-u

UmozZhuje zalohovanie suborovych systémov, ,bare metal” serverov aj virtualizovanych
prostredi MS Hyper-V a VMware

Kapacita pre zalohované data uloZzené na diskoch je 75TB. Rie$enie musi obsahovat’ vSetky
potrebné licencie na dané prostredie.

UmoZzhuje neobmedzeny poCet zalohovanych serverov a aplikacii

Umoznhuje vytvaranie a manazovanie okamzitych a konzistentnych kopii dat (snapshot) na
urovni diskovych poli

Umozniuje replikaciu zaloh do inych lokalit vratane cloud

Komunikacia medzi serverom a klientami je Sifrovana

Potvrdzovanie (autorizovanie) vykonavania kritickych operacii (zmena, zmazanie, obnova —
zalohovanych dat a nastavenia zalohovacich uloh) druhym administratorom — 4 eyes principle

Perpetualny licenény model
Softvérova podpora na 5 rokov
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Skrifiovy rozvadzac - 4ks

Skriflovy rozvadzaé $tandardnej $irky 19“ a s hibkou min. 1200mm

Vyska 42RU (rack units)

Osadeny elektrickymi pripojkami (PDU) pre 2 nezavislé vetvy napdjania (1 z UPS) v pocte min.
20ks C13 napédjacich konektorov/vetva

PDU s manazmentom nesmie zaberat’ miesto urCené pre zariadenia v skrifovom rozvadzadci
Skrifiovy rozvadzal musi byt uzamykatelny a s kolieskami

- 4ks

Jednotka nepretrzitého napajania (UPS) s vykonom 10kW

Vystupné napajacie konektory 4 x C19

Doba napajania pri odbere 5kW je min. 10 minut

Rozsiritelna o dalSie batériové moduly

Moznost prediZit dobu napéjania pri odbere 5kW az na 120 minat pomocou dal$ich batériovych
modulov

Vzdialeny manazment

Monitor - 4ks

Monitor montovatelny do skrifiového rozvadzaca
Uhloprie¢ka min. 16
Integrovana klavesnica s touchpadom

Konzolovy prepina¢€ - 4ks

Konzolovy prepina¢ montovatelny do skrifového rozvadzaca

Min. 16 pripojitefnych serverov

Moznost vzdialeného pristupu na konzolovy prepinac

Podpora Virtual media (pripojenie vzdialenej DVD mechaniky, alebo ISO obrazu)
16 kablov pre pripojenie serverov — VGA port a USB2.0
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2. Poziadavky na Sluzby

- Vypracovanie navrhu findlneho zapojenia a konfiguracie zariadeni

- Montaz skrifovych rozvadzacov

- Montaz zariadeni do skrifiovych rozvadzacov

- Pripojenie UPS do elektrickej siete

- Pripojenie zariadeni do UPS a elektrickej siete

- Pripojenie zariadeni do LAN a SAN siete

- Nastavenie sietovych manazmentov zariadeni, aktualizacia firmware, zakladné oZivenie
- Konfiguracia LAN a SAN infrastruktury podla odsuhlaseného navrhu

- InStalacia virtualizacnych softvérov na servery a konfiguracia ich manazmentov

- Konfiguracia diskovych poli, spristupnenie diskovych priestorov serverom

- In8talacia a konfiguracia klastrovaného suborového systému

- Konfiguracia paskovej kniznice

- Instalacia a konfiguracia zalohovacieho servera, vytvorenie zalohovacich politik

- Vytvorenie vzorovych virtualnych strojov s operaénym systémom Windows Server a Linux

- Testovania vysokej dostupnosti rieSenia, odolnosti vo&i vypadkom jednotlivych komponentov
rieSenia formou simulacie chybovych stavov vytypovanych komponentov

- Optimalizacia parametrov prostredia a vzajomnej spoluprace vdetkych komponentov rieSenia
- Konfiguracia firewallov a loadbalancerov

- Pripojenie LAN infrastruktiry do existujuceho prostredia

- Vypracovanie technickej dokumentéacie

- ZaSkolenie zamestnancov obstaravatela na obsluhu celého dodavatelského prostredia pre piatich
zamestnancov v trvani min. 40 hodin.
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