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Koncovy bod Harmony “ Harmony

Endpoint

Veskera ochrana koncovych bod(, kterou potrebujete

Harmony Endpoint je kompletni Feseni zabezpeceni koncovych bodU vytvorené pro ochranu vzdalené pracovni
sily pfed dnesSnim komplexnim prostifedim hrozeb. Zabrarnuje nejhrozivéjSim hrozbam pro koncovy bod, jako je
ransomware, phishing nebo drive-by malware, a zaroven rychle minimalizuje dopad naruseni pomoci autonomni

detekce a reakce.

Vase organizace tak ziska veskerou ochranu koncovych bod(, kterou potrebuje, v kvalité, kterou si zaslouZi, v
jediném, efektivnim a nakladové efektivnim FeSeni.

KLICOVE VYHODY PRODUKTU UNIKATN SCHOPNOSTI PRODUKTU

Kompletni ochrana koncového bodu: predchazejte koncovym bodim PR e e ) o sl iy S e e el
ST P a deaktivuji malware dfive, neZ zplsobi $kody
bezprostfedné hrozicim hrozbam

Nejrychlejéf obnova: Automatizace 90 % dloh detekce, vyZetfovani a Vysoka mira ulovkd a nizky pocet faleSnych poplach( zajistuji ucinnost
p el zabezpeceni a U¢innou prevenci
napravy Utokud

Automatizovana analyza forenznich dat nabizi detailni pohled na hrozby

Nejlepsi TCO: Veskera ochrana koncovych bodu, kterou potfebujete, v
jediném, efektivnim a nakladové efektivnim reseni

UplIné omezeni Gtoku a naprava pro rychlou obnovu vech infikovanych

systému

Spickové Feseni zabezpeteni koncovych bodu
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WINDOWS
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A Foundation for Public Good

Harmony Endpoint rozpoznan jako a MITER ATT&CK® hodnoceni Check Point Harmony Endpoint Achieve AA
Top produkt v Corporate Endpoint Zvyraznéte vedouci postaveni Check Point Hodnoceni produktu v NSS Labs 2020 Advanced
Ochrana pomoci AV-TEST v Endpoint Security Test ochrany koncového bodu
DALSTINFORMACE _ DALSf INFORMACE Z)ISTETE VicE

© 2022 Check Point Software Technologies Ltd. VSechna prava



Machine Translated by Google

. @
& C H EC K PO | N T KONCOVY BOD HARMONIE - STRUCNY RESEN{ 2

Jak to funguje

Kompletni ochrana koncovych bodd
Predchazejte nejvice bezprostfednim hrozbam pro koncovy bod

- Blokujte malware pochazejici z prochazeni webu nebo e-mailovych pfiloh dFfive, nez dosdhne koncového bodu, aniz by
to ovlivnilo produktivitu uzZivatel(. Kazdy soubor pfijaty e-mailem nebo staZeny uZivatelem prostfednictvim webového
prohliZzece je odeslan do sandboxu emulace hrozeb, aby zkontroloval, zda neobsahuje malware. Soubory mohou byt

také dezinfikovany pomoci procesu Threat Extraction (technologie Content Disarm & Reconstruction), aby byl zajistén
bezpetny a vyciStény obsah béhem milisekund.

- Ziskejte ochranu za b&hu proti ransomwaru, malwaru a

utokdm bez soubor( s okamZitou a Gplnou napravou, a to

g

i vrezimu offline.

Jakmile je detekovana anomalie nebo Skodlivé

chovani, Endpoint Behavioral Guard zablokuje a opravi
cely Fetézec utokd, aniz by zanechal Skodlivé stopy. Anti-
Ransomware identifikuje chovani ransomwaru, jako je

Sifrovani souborl nebo pokusy o kompromitaci zaloh

0000000000000 00|F

operacniho systému, a automaticky automaticky obnovuje

soubory zaSifrované ransomwarem. Harmony Endpoint

pouziva lokalné na stroji jedinecny prostor v trezoru, ktery
je pristupny pouze procestim podepsanym Check Point - v
pfipadé, Ze se malware pokusi provést odstranéni stinové
kopie, stroj neztrati zadna data.

- Ochrana proti phishingu - Zabrarite kradeZi povéreni pomoci technologie Zero-Phishing®, ktera v redlném case
identifikuje a blokuje pouzivani phishingovych stranek. Stranky jsou kontrolovany a pokud jsou zjistény Skodlivé, je
uzivateli zablokovano zadavani prihlasovacich Udajd. Zero-phishing® dokonce chrani proti dfive neznamym phishingovym
weblm a opétovnému poufZiti firemnich prihlasovacich Gdaja.

APPROVED

NejlepSi mira zachyceni zndmého a zero-day malwaru v oboru CORPORATE
ENDPOINT

PROTECTION

Harmony Endpoint, uznavany lidr v oboru, jak bylo vidét v laboratornich testech AV-TEST nlol L

Corporate Endpoint Protection a NSS Advanced Endpoint Protection v roce 2020, je pohanén
vice nez 60 motory prevence hrozeb a pohanén Check Point ThreatCloud™, nejvykonné&;jsi
inteligence o hrozbach na svété pro poskytovani nejvyssi celkova mira zachyceni hrozeb na trhu.

© 2022 Check Point Software Technologies Ltd. VSechna prava vyhrazena.
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Nejrychlejsi zotaveni

Automatizace 90 % ukold zjiStovani, vySetfovani a napravy utok(

+ Automatické omezovani a ndprava UtokU: jediné reseni Endpoint Protection, které automaticky a kompletné
napravi cely retézec kybernetického zabijeni. Jakmile je Gtok detekovan, mlze byt infikované zafizeni
automaticky umisténo do karantény, aby se zabranilo lateralnimu pohybu infekce, a obnoveno do
bezpetného stavu.

+ Automaticky generované forenzni zpravy: poskytujici podrobny prehled o infikovanych aktivech,
utocny tok, korelace s MITER ATT&CK™ Framework. Funkce Forensics automaticky monitoruje a
zaznamenava udalosti koncovych bodU, véetné ovlivnénych soubor(, spusténych procesd, zmén
systémového registru a sitové aktivity, a vytvari podrobnou forenzni zpravu. Robustni diagnostika a
viditelnost Utok{ podporuiji Usili o ndpravu a umoznuji spravclim systému a tymdam pro reakci na incidenty

efektivné tridit a reSit utoky.

[ T — T re———— WHAT IS THE
; BUSINESS
[+ X oouinens [l o 8241 05 Bl Bl IMPACT?

HOW DID THE
HACKER GET IN? il

MITRE ATT&CK
MAPPING

Forenzni zprava Harmony Endpoint

~Nejvétsi vyhodou pouzivani Check Point Harmony Endpoint je, Ze se nemusime obavat
ransomwarovych Utokl na nase prostredi. Poskytuje totalni klid a nemdzete na to dat cenovku. Vime,
Ze tam bude a Ze nase data zUstanou v bezpeci.”

David Ulloa, feditel informacni bezpecnosti, IMC Companies

© 2022 Check Point Software Technologies Ltd. VSechna prava vyhrazena.
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+ Hledani hrozeb: diky viditelnosti v ramci celého podniku a rozsifené o globalné sdilené

zpravodajstvi o hrozbach ze stovek milion0 senzori shromazdénych ThreatCloud™. Pomoci funkce Threat Hunting

muUZete nastavit dotazy nebo pouZit pfeddefinované k identifikaci a prohloubeni podezielych incident( a provadét ru¢ni
napravna opatreni.

gm‘» © PROCESS +
L |
=
2
1
? 0
TOTAL
s
0 14 (. 3M
CONTAINERS \ PREDEFINED
- A{'?::;S \\ HUNTING QUERIES ;&1;_}7:;.:1
Co L
— 52K M
v -
3 899
e

Harmony Endpoint - Lov hrozeb

"Od té doby, co jsme nasadili Harmony Endpoint, jsme za témérF rok nezaznamenali jediny incident s pokrocilym

malwarem nebo ransomwarem."

Russell Walker, technologicky reditel, ministr zahranic¢i Mississippi

© 2022 Check Point Software Technologies Ltd. VSechna prava vyhrazena.
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Nejlepsi celkové naklady na vlastnictvi

Veskera ochrana koncovych bod(, kterou potrebujete, v jediném, efektivnim a nakladové efektivnim reseni

Jeden jednotny agent pro ochranu EPP, EDR, VPN, NGAV, dat a prochazeni

A One securty warning was discovered.
webu, takZe vase organizace mUlze zefektivnit procesy a snizit celkové 8 oot
L
e

naklady na vlastnictvi.
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PIna flexibilita pro spInéni vasich specifickych pozadavk( na o v
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zabezpeceni a shodu.

* Spravovano bud on-premise, nebo prostrednictvim cloudové sluzby,
Harmony Endpoint nabizi snadno pouzitelné, robustni

funkce a rychlé nasazeni, které spIni vase pozadavky
+ Podpora operacnich systémd Windows, macOS, Linux

* MoZnost VDI (emulace desktopové instance na vzdaleném serveru), podpora VMWare Horizon, Citrix
PVS/MCS

* Nedavno aktualizovany Harmony Endpoint Installer umozniuje bezproblémové upgrady, vraceni zpét bez nutnosti

restartovani nebo preruseni pro koncové uZivatele.

+ Podpora ochrany vyvojaie - pomaha chranit vyvojare bez integrace kontinualni integrace/prabézného dorucovani (CI/CD)

nebo integrovaného vyvojového prostredi (IDE).

Stavi na Check Point Infinity, prvni konsolidované bezpe&nostni architektufe navrzené k

vyreSeni sloZitosti rostouci konektivity a nedostatecného zabezpeceni, kterad poskytuje plnou % CHECK POINT
ochranu a informace o hrozbach napfic sitémi, cloudy, koncovymi body, mobilnimi zafizenimi I N F I N I T Y

a internetem véci.

.Koncovy bod Check Point Harmony - jediné pokrocila ochrana koncovych bod{. Harmony Endpoint byl pro nas nejvhodnéjsi

Advanced Endpoint Protection. V nasi celosvétové organizaci byl rychle nasazen. Konzole pro spravu ma intuitivni uZivatelské
rozhrani a snadno se pouziva.”

Sr. Security Analyst, velky globalni podnik v oblasti infrastruktury

© 2022 Check Point Software Technologies Ltd. VSechna prava vyhrazena.
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BALICKY HARMONY ENDPOINT

Balitky

OPERACNI SYSTEMY

Operacni systém

Content Disarm & Reconstruction (CDR

Extrakce hrozby

Machine Translated by Google
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Technické specifikace

« Ochrana dat - zahrnuije ifrovani pIného disku a Sifrovani vyménitelnych médii, véetné Fizeni pfistupu a ochrany portd « Harmony Endpoint Basic -
zahrnuje Anti-Malware, Anti-Ransomware, Zero-day Phishing, Advanced Threat Prevention a
Endpoint Detection and Response (EDR)
« Harmony Endpoint Advanced - obsahuje Harmony Endpoint Basic a navic emulaci hrozeb a extrakci hrozeb « Harmony Endpoint
Complete - zahrnuje Harmony Endpoint Advanced a zabezpeceni dat (Sifrovani celého disku a médif)

Poznamka: Soulad s koncovymi body je soucasti viech bali¢kd

* Windows Workstation 7, 8a 10 »
Windows Server 2008 R2, 2012, 2012 R2, 2016, 2018, 2019 * MacOS

Sierra 10.12, MacOS High Sierra 10.13, MacOS Mojave 10.14, MacOS BigOS 111x Mac OS Linux CatOS MacOS Ubuntu (16.04,
18.04, 20.04), Debian (9.12-10.10), RHEL (7.8-8.3), CentOS (7.8-8.3), Oracle (7.8-8.3), Amazon (2)

) pres e-mail a web

Odstrariuje zneuZitelny obsah, rekonstruuje soubory za i¢elem odstranéni potencialnich hrozeb a béhem nékolika sekund dorucuje uZivatelim vycistény

Emulace hrozeb

Centralizované fizeni
Cloud &
On-Prem Management

NGAV: Runtime Detection and Protecti

Anti-Ransomware

on

obsah « Schopnost sandboxingu hrozeb detekovat a blokovat novy, nezndmy malware a cilené ttoky nalezené v pfilohach e-maild.
nattené soubory a adresy URL soubort v e-mailech.

» Poskytuje ochranu napfi¢ nejsirsi skalou typt soubord, véetné MS Office, Adobe PDF, Java, Flash, spustitelnych soubor( a archivd, napf.
stejné jako vice prostiedi Windows OS. « Odhaluje

hrozby skryté v komunikaci Sifrované SSL a TLS.

* Harmony Service (hostovéno v cloudu Check Point) «

Harmony Appliance (hostovédno na misté)

« Prevence hrozeb - neustale monitoruje chovani specifické pro ransomware a identifikuje nelegitimni Sifrovani soubord, méné podpisu. « Detekce a
karanténa - Viechny prvky ransomwarového Gtoku jsou identifikovany forenzni analyzou a poté umistény do karantény. + Obnova dat - Sifrované soubory

se automaticky obnovuji ze snimkd, aby byla zajisténa uplna kontinuita podnikani. « Poskytuje ochranu proti Gtok(m zalozenym na exploitu, které ohroZzuji

Anti-Exploit

legitimni aplikace, ¢imz zajiStuje, Ze tyto zranitelnosti nemohou byt
pakovy efekt.
« Detekuje zneuZiti identifikaci podezrelych manipulaci s paméti za béhu. « Vypne zneuZity

proces pfi detekci jednoho, opravi cely fetézec ttoku * Adaptivné detekuje a blokuje mutace malwaru podle

Strazce chovani

Ochrana webu

Zero-Phishing

jejich chovani v redlném case. « Identifikuje, klasifikuje a blokuje mutace malwaru v redlném case na zakladé

minimalni podobnosti stromu provadéni procest.

* Ochrana v redlném case pfed nezndmymi phishingovymi

strankami + Staticka a heuristicka detekce podezielych prvk( na webovych strankach vyzadujicich soukromé informace

Ochrana podnikovych pfihladovacich udaji

etekce opétovného pouziti podnikovych pfihlasovacich Gdajd na externich

Filtrovani URL

* Prosazovat zésady orgg

LOV NA HROZBY

Lov hrozeb

webech + Odlehceny plugin prohlizece, umozZiiuje/blokuje pFistup k webovym strankadm v redlném case
nizace pro bezpecny internet pro uZivatele v prostorach organizace i mimo né, prosazovat dodrZovani piedpist, zlepSovat
produktivita organizace ¢

PIn4 viditelnost provozu HTTPS

Shromazdovani viech nezpracovanych a zjisténych udalosti na koncovém bodu, umoZziujici pokrocilé dotazy, rozbor a pivotovéni pro proaktivni

vyhledavani hrozeb a hloubkové vy3etfovani incidentd

© 2022 Check Point Software Technologies Ltd. VSechna prava vyhrazena.
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Pro¢ Harmony Endpoint?

Zabezpeceni koncovych bodl dnes vice neZ kdy jindy hraje klicovou roli pfi umoznéni vzdalené pracovni sily. Vzhledem k tomu,
7e 70 % kybernetickych Utokd za¢ina na koncovém bodu, je nezbytna Uplna ochrana koncového bodu na nejvy3si arovni

zabezpeceni, aby se zabranilo naruseni bezpecnosti a kompromitaci dat.

Harmony Endpoint je kompletni FeSeni zabezpeceni koncovych bodl vytvorené pro ochranu vzdalené pracovni sily

pred dneSnim komplexnim prostfedim hrozeb. Zabranuje nejhrozivéjSim hrozbam pro koncovy bod, jako je ransomware,

phishing nebo drive-by malware, a zaroven rychle minimalizuje dopad naruSeni pomoci autonomni detekce a reakce.

Vase organizace tak ziska veskerou ochranu koncovych bodd, kterou potfebuje, v kvalité, kterou si zaslouZi, v jediném,

efektivnim a nakladové efektivnim reseni.

Harmony Endpoint je soucasti produktové sady Check Point Harmony, prvniho jednotného bezpecénostniho feSeni pro
uZivatele, zafizeni a pFistup. Harmony sjednocuje Sest produktd, aby poskytovalo nekompromisni bezpecnost a jednoduchost
pro kazdého. Chréni zafizeni a internetova pripojeni pred nejsofistikovanéjSimi Utoky a zaroven zajistuje pristup nulové dvéry

k podnikovym aplikacim - to v3e v jediném FeSeni, které se snadno pouZziva, spravuje a kupuje.

Vice informaci: https://www.checkpoint.com/products/advanced-endpoint-protection/
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