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CloudGuard Network Security CloudGuard

CloudGuard

poskytuje Spickovou pokrocilou prevenci

hrozeb a zabezpeceni cloudové sité pro vase

verejné, soukromé a hybridni cloudy.

Dnesni predpoved: Zatazeno

Touha po prechodu ze sitové konstrukce zamérené na hardware na sit zamérenou na aplikace nuti
stale vice organizaci, aby pfijaly cloud jako soucdst své IT strategie. V dUsledku toho podniky rychle
pfijimaji cloudova feseni k virtualizaci svych datovych center a také k rozSifeni aplikaci a dat do
verejnych cloudovych prostredi. Bezpecnostni obavy spojené s presunem dat mimo tradi¢ni IT kontroly
vSak mnoha organizacim brani pIné vyuZivat cloud. Firmy chté&ji mit mozZnost kontrolovat sva vlastni
data a udrzovat je v soukromi, chranit se pred kybernetickymi hrozbami a bezpecné propojit svlj cloud

se svou tradi¢ni ,mistni” siti, a to vSe pfi zachovani souladu s regulacnimi mandaty.

ZABEZPECENI SITE CLOUDGUARD

malwaru, ransomwaru a dal3ich typt Gtokd

» Umoznuje Skalovatelnost, vysokou dostupnost, elasticitu,
efektivita, rychlé nasazeni, agilita a automatizace pracovnich postupt
CI/CD

+ Podporuje nejsirsi Skalu verejnych, soukromych a hybridnich

cloudt

KLICOVE VYHODY PRODUKTU
* Pokrocila prevence hrozeb
+ Orchestrovani a automatizace zabezpeceni cloudové sité

+ Konsolidovana a konzistentni viditelnost a sprava
pres vSechny mraky

KLICOVE VLASTNOSTI PRODUKTU

« Bezpecnostni funkce zahrnuiji Firewall, DLP, IPS, Aplikace
Control, IPsec VPN, Antivirus a Anti-Bot. SandBlast pfidava Threat Extraction a

Threat Emulation pro zero-day Gtoky.

« Extrakce hrozeb odstranuje zneuzitelny obsah, a to okamzité
poskytuje uzivatelGm dezinfikovany obsah.

* Threat Emulation zabrariuje infekcim z nového malwaru a
cilené utoky, vyuZzivajici sandboxing hrozeb s nejlepsi moznou mirou zachyceni a je

prakticky imunni vaci tnikovym technikam.

« Kontrola provozu SSL/TLS s pfesmérovanim provozu a podporou SNI pro pokrocilou

prevenci hrozeb v zabezpeceném provozu SSL.

« Unified Security Management poskytuje konzistentni spravu, vynucovani a vykazovani
bezpecnostnich politik pro verejné, soukromé, hybridni cloudy a on-prem sité v
jediném panelu.

* Bezproblémova cloudova nativni integrace s Azure, AWS, Google Cloud, Oracle
Cloud, Alibaba Cloud, Huawei Cloud, Tencent Cloud, IBM Cloud, Cisco ACI, VMware
ESXi/NSX, Nutanix AHV, KVM a OpenStack.
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Zabezpeceni sité CloudGuard

Check Point CloudGuard Network Security je navrzen tak, aby udrzoval vaSe data ve vefejnych, soukromych a
hybridnich cloudovych sitich v bezpeci i pred témi nejsofistikovan&jsimi utoky. Aby spolecnost Check Point
pomohla zakazniklm plnit jejich povinnosti v oblasti zabezpeceni cloudu, spolupracuje s prednimi verejnymi

poskytovateli IaaS a FeSenimi SDN, aby bezproblémové poskytovali stejné komplexni bezpecnostni ochrany,
které chrani mistni sité i cloudova prostredi.

CloudGuard vylepsuje nativni mikrosegmentaci a elastické sitové propojeni cloudovych prostredi, aby dynamicky
poskytovalo pokrocilé zabezpeceni a konzistentni prosazovani zdsad, které se automaticky rozrlsta a skaluje s
vasimi cloudovymi prostfedimi. Pomoci CloudGuard mUzete snadno zabezpecit pracovni zatézZe a aplikace bézici
v hybridnich a vefejnych cloudovych prostredich, a tak zmirnit rizika z naruseni, Uniku dat a zero-day hrozeb.

At'uz se vasSe cloudova strategie soustredi na vefejna nebo hybridni cloudova prostredi, multi-cloudové
smérovani nebo cloudové DMZ, Check Point pomaha zabezpecit vSechna vase cloudova aktiva a zaroven plné
podporuje elastickou a dynamickou povahu cloudu. CloudGuard poskytuje jediné prostredi pro spravu fyzického,
virtualniho a cloudového zabezpeceni a konsoliduje protokoly a sestavy napri¢ vSemi sitovymi prostfedimi.

S Check Point mizete vynutit konzistentni bezpecnostni politiku pro podnikova aktiva napfic virtualnimi i
fyzickymi infrastrukturami, coz vyrazné zjednodusi dodrzovani regula¢nich mandatd. Check Point CloudGuard
Network Security poskytuje komplexni zabezpeceni prevence hrozeb, pfistup, identitu, silnou autentizaci, hlaSeni
shody a multi-cloudovou konektivitu, ktera vasi organizaci pomudze s divérou pfijmout cloud.

Virtualizace datovych center a

Virtualizace sitovych funkci (NFV)

Check Point CloudGuard je navrzen tak, aby podporoval oblibené technologie hypervizor(, jako jsou VMware
ESX, Microsoft Hyper-V a KVM, a poskytuje komplexni zabezpeceni pro ochranu dynamickych virtualizovanych
prostrfedi pfed internimi a externimi hrozbami. CloudGuard také poskytuje pokrocilé, vicevrstvé zabezpeceni pro
virtualni datova centra a prostredi virtualizace sitovych funkci (NFV), poskytovatele sluzeb vybavuje komplexnim
zabezpecfenim prevence hrozeb, ochranou zero-day, agilnim doruc¢ovanim, spravou a automatizaci napfric
funkcemi hlavni sité, softwarovymi definovana nasazeni WAN a vCPE.

© 2022 Check Point Software Technologies Ltd. VSechna préva vyhrazena.



Machine Translated by Google

]
G CHECK POINT ZABEZPECEN] SITE CLOUDGUARD 3

Zabezpeceni privatniho cloudu

Virtualizace sité vytvorila dramaticky posun v chovani provozu. V datovém centru nyni stale vice provozu sméfuje

z vychodu na zapad, coZ vytvari bezpecnostni mezery a dalsi vyzvy. S nékolika malo ovladacimi prvky pro

v v

CloudGuard, ktery podporuje prfedni feSeni virtualizace sité, vylepSuje nativni mikrosegmentacni schopnosti, aby
poskytoval proaktivni ochranu pro provoz mezi vychodem a zapadem uvnitf virtualnich datovych center. Check
Point se také integruje s privatnimi platformami Cloud Management, jako jsou VMware NSX, VMware vCenter,
Nutanix AHV, Cisco ACI, Microsoft Azure Stack a OpenStack, aby se usnadnilo automatické vkladani bezpecnostnich
sluzeb, kontextové sdileni bezpecnostnich skupin, znacek a informaci o hrozbach a také automaticka karanténa. a
naprava infikovanych VM.

CloudGuard poskytuje zakaznikdm kromé proaktivni ochrany i pred témi nejpokrocilejSimi hrozbami v prostredi
virtudlnich siti kompletni prehled o provozu a hlaSeni. Check Point CloudGuard

poskytuje pokrocilou ochranu pred hrozbami, aby se zabranilo lateralnimu Sifeni hrozeb v ramci softwarové
definovanych datovych center, a také prehled a kontrolu pro efektivni spravu zabezpeceni ve fyzickych i virtualnich
prostfedich - to vSe z jediného jednotného rfeSeni spravy.

North-South Traffic: Red/Green
East-West Traffic: Blue
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Zabezpeceni verejného cloudu

PFesunuti vypocetnich zdrojd a dat do verejnych cloudd znamen4, Ze odpovédnost za zabezpeceni je nyni
sdilena mezi vami a vasim poskytovatelem cloudu. Zatimco ochranu infrastruktury zajiStuje poskytovatel
cloudu, zakaznici chtéji mit mozZnost ovladat sva vlastni data a chranit sva cloudova aktiva, a to vSe pfi dodrzeni
regula¢nich mandatd.

Check Point CloudGuard bezproblémové rozsifuje pokrocilé bezpecnostni ochrany na pfedni verejna a hybridni
cloudova prostredi, jako jsou Amazon Web Services, Microsoft Azure, Google Cloud, VMware Cloud on AWS,
Alibaba Cloud, Huawei Cloud, Tencent Cloud, IBM Cloud, Oracle Cloud Infrastructure a dalsi.

Flexibilni a rozsifitelny CloudGuard vyhovuje dynamickym potfebam nasazeni verejnych cloudd a umoziuje
bezpecné pripojeni z podnikovych siti do cloudu a zaroven kontroluje vSechna data, ktera vstupuji do privatnich
podsiti a opoustéji je ve virtudlnich privatnich cloudech (VPC).

CloudGuard poskytuje konzistentni vynucovani bezpecnostnich zasad a plnou viditelnost napfi¢ fyzickymi,
privatnimi cloudovymi a verejnymi cloudovymi sitémi.
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Pokrocila prevence hrozeb a

Jednotna sprava napfric cloudy

Chut po cloudovych FeSenich nevykazuje zadné zndmky zpomaleni. Pfesto jsou obavy o bezpecnost casto
uvadény jako klicova prekazka Sirokého pfijeti podnikového cloudu. KdyZ pfesunete vypocetni prostfedky a
data do cloudového prostredi, odpovédnost za zabezpeceni se nyni sdili mezi vami a vaSim poskytovatelem
cloudu. Ztrata kontroly pfesouvani aplikaci a dat z podniku k poskytovateli cloudu spolu s nedostatkem
konzistentniho monitorovani a spravy téchto zdrojl vytvari fradu novych bezpecnostnich problém.

Bezproblémovou integraci s pfednimi cloudovymi platformami a nastroji pro orchestraci lze CloudGuard
Network Security nasadit béhem nékolika minut a zaroven podporovat klicové funkce, jako jsou dynamické
zasady zabezpeceni a elasticka Skalovatelnost. CloudGuard Network Security poskytuje Spi¢kovou pokrocilou
ochranu pred hrozbami a spravu jediného panelu pro snadné rozSifeni komplexni bezpecnostni ochrany do
cloudovych prostredi. Tyto vykonné funkce vam umozni pruzné rozsifit zabezpeceni cloudu a zaroven drzet
krok s dynamickymi pozadavky vaseho podnikani.
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