Zmluva o poskytovani sluzieb
uzavreta v zmysle § 269 ods. 2 zakona €. 513/1991 Zb. Obchodny zakonnik v zneni neskor3ich

predpisov
(dalej len ,zmluva)

Zmluvné strany

Objednavatel

Obchodné meno: Centrum vedecko-technickych informacii Slovenskej repub-

liky

Sidlo: Lamacdska cesta 8/A, 840 05 Bratislava

Zapisany: Register organizacii Statistického Gradu Slovenskej republiky
Statutarny organ: prof. PharmDr. Jan Kyselovi&, CSc., generalny
riaditef

Osoby opravnené na rokovanie:

- vo veciach zmluvnych —  JUDr. Daniela Stiel Podmajerska

- vo veciach finanénych —  Ing. Peter Hrcka

- vo veciach technickych —  Ing. Mikula$s Kevély

ICO: 00151882

IC DPH: SK2020798395

Bankové spojenie:

Statna pokladnica, IBAN:

(dalej len ,,objednavatel™)

a

Poskytovatel’

Obchodné meno: INFOkey, s.r.o.

Sidlo: Hlinicka 2/A, 831 52 Bratislava

Zapis v obch. reg.: Okresného sudu Bratislava I., Odd. Sro, Vlozka ¢islo 35076/B

Statutarny organ: Ing. Vladimir Fecko

Osoby opravnené na rokovanie:

- vo veciach zmluvnych —  Ing. Vladimir Fecko

- vo veciach finanénych —  Ing. Vladimir Fecko

- vo veciach technickych — Ing. Vladimir Fecko

ICO: 36383431

DIC: 2020124513

IC DPH: SK2020124513

Bankové spojenie:

IBAN:

(dalej len ,,poskytovatel”)

Poskytovatel a objednavatel su dalej spolo€ne oznadovani ako ,zmluvné strany“ alebo ,strany®.

Sidla zmluvnych stran su zarover ich koreSpondenénymi adresami.

Clanok |
Zakladné ustanovenia

1. Podkladom pre uzavretie tejto zmluvy je vysledok verejného obstaravania vykonaného
podla zakona €. 343/2015 Z. z. o verejnom obstaravani v zneni neskorSich predpisov na




=

predmet zakazky ,Podporné sluzby pre vedecku komunitu v prostredi IKT infrastruktury
formou outsourcingu®.

Objednavatel tymto vyhlasuje, ze je spdsobily tuto zmluvu uzatvorit’ a plnit zavazky v nej
obsiahnuté.

Poskytovatel tymto vyhlasuje, ze je spOsobily tuto zmluvu uzatvorit’ a plnit’ zavazky v nej
obsiahnuté.

Neoddelitefnu sucast tejto zmluvy tvoria tieto prilohy:

priloha &. 1 — Rozsah poskytovanych podpornych sluZieb

priloha €. 2 — Zoznam klu¢ovych expertov

priloha €. 3 — Zoznam subdodavatelov

priloha &. 4 — Zoznam spravovaného SW a HW v datovom centre VaV

Clanok Ii
Predmet zmluvy

Predmetom tejto zmluvy je zavazok poskytovatela poskytovat objednavatelovi podporné
sluzby v Datovom centre pre vedu a vyskum (dalej len ,DC VaV*) dodavatelskym spdso-
bom (dalej aj ako ,sluzby®) podla ustanoveni tejto zmluvy a zavazok objednavatela zaplatit
poskytovatelovi za vykonané sluzby v zmysle ustanoveni tejto zmluvy.

Pod podpornou sluzbou sa rozumie udrzba a servis programového a hardvérového vyba-
venia. Podrobnejsia Specifikacia a rozsah poskytovania sluzZieb, ktoré su predmetom tejto
zmluvy su uvedené v Prilohe €. 1

Clanok Il
Miesto plnenia, sposob plnenia

Sluzby budu poskytované formou dialkovej spravy a v dohodnutom rozsahu aj priamo na
pracoviskach objednavatela:

e Datové centrum VaV Zilina, Zilinska univerzita na Univerzitnej ulici &. 1

o Datové centrum VaV Bratislava, Datové centrum Datacube, KopcCianska ulica

e Datové centrum VaV Bratislava, Lamadska cesta 8/A

Clanok IV
Platnost’ zmluvy

Zmluva sa uzatvara na dobu ur€itu 48 mesiacov od dfia nadobudnutia u€innosti.

Zmluvu méze vypovedat kazda zo zmluvnych stran aj bez udania dévodu formou pisomnej
vypovede s 3 mesaénou vypovednou lehotou, ktora za&ina plynat prvym dfiom nasleduju-
ceho mesiaca po doruc€eni druhej zmluvnej strane.

Ukoncenie zmluvy nezbavuje Ziadnu zo zmluvnych stran povinnosti vyrovnat zavazky voci
druhej strane.

Clanok V
Cena

Cena sluzieb poskytovanych poskytovatefom pausalne podla tejto zmluvy je stanovena vo
vysSke 8 890,- Eur bez DPH/mesiac, 10 668,- Eur s DPH/mesiac. Celkova zmluvna cena
za pausalne sluzby na obdobie 48 mesiacov je vo vySke maximalne 426 720,- Eur bez
DPH, 512 064,- Eur s DPH.

Cena zahfna v8etky €innosti uvedené v Prilohe €. 1 k tejto zmluve ,Rozsah poskytovanych
podpornych sluzieb®, ktora tvori neoddelitelnu sucast’ tejto zmluvy.

Cena za sluzby bude fakturovana mesacne.




Clanok VI
Odplata

Cena za poskytnuté sluzby je splatna na zaklade faktury vystavenej a doru¢enej poskyto-
vatelom po uplynuti kalendarneho mesiaca, pocas trvania tejto zmluvy. V pripade faktura-
cie nekompletného mesiaca bude fakturovana cena prepocitana alikvotne podla skutoc-
ného poctu dni poskytovania sluzieb.

Prilohou faktury musi byt pracovny vykaz podla formularu, ktory urCi objednavatel (spra-
vidla oficialny vykaz prace v zmysle Priru¢ky pre prijimatela pre prislusny Operaény pro-
gram v ramci Strukturalnych fondov Eurépskej tnie v platnom zneni zverejneny na stranke
www.minedu.sk v &asti venujucej sa Strukturalnym fondom). Vykazy prace sa vypifiaju za
kazdu osobu a mesiac osobitne. Pri vypiani vykazov prace je potrebné dodrziavat usmer-
nenia projektovej kancelarie pre narodné projekty SF EU na CVTI SR. Objednavatel méze
vyZadovat doplnenie/prepracovanie pracovnych vykazov.

Ak faktura alebo jej prilohy (pracovné vykazy) nebudu obsahovat vietky poZzadované nale-
zitosti podla bodu 2 tohto ¢lanku alebo nie su v sulade s platnou legislativou (zakon &.
222/2004 Z. z. o dani z pridanej hodnoty v platnom zneni a zakon €. 431/2002 Z. z. o u¢-
tovnictve v plathom zneni resp. v pripade vykazov prace PriruCka pre prijimatela NFP), je
objednavatel opravneny ich vratit poskytovatelovi na doplnenie a/alebo opravu. Lehota,
pocas ktorej ma objednavatel pravo na formalnu kontrolu faktury a jej priloh s pravom opa-
kovaného plynutia lehoty splatnosti je 15 dni od dfia doru€enia faktury s uplnymi podkladmi.
V pripade ak objednavatel zisti nedostatky vo fakture alebo jej prilohach, je opravneny vy-
zvat’ poskytovatela na doplnenie resp. opravu faktury resp. priloh a po opatovnom dorucéeni
opravenej/doplnenej faktury a jej vSetkych priloh sa poéita lehota splatnosti odznova. Fak-
taru a jej prilohy je mozné vratit opakovane iba v pripade, ak poskytovatel napriek tomu,
Ze bol vyzvany, chybu neopravil, alebo sa chyba vyskytla v doplnenych/zmenenych uda-
joch; v takom pripade ma objednavatel pravo opakovane Ziadat o prepracovanie faktury
a jej priloh a lehota po ich doruéeni plynie odznova.

Faktura vystavena poskytovatelom musi spifiat’ naleZitosti dafiového dokladu a obsahovat
minimalne: obchodné meno a sidlo, ICO, DIC poskytovatela, meno, sidlo, ICO, DIC objed-
navatela, Cislo zmluvy, Cislo faktury, def odoslania a den splatnosti faktury, oznacenie fi-
nancneého ustavu a Cislo uctu, na ktory ma byt platba poukazana, nazov Diela, vysku ceny
bez dane, sadzbu dane, fakturovani sumu celkom vratane DPH, nazov projektu, ITMS
kody, podpis opravnenej osoby.

Doba splatnosti faktury je zmluvnymi stranami dohodnuta na 60 dni odo dna jej doru€enia
objednavatelovi bez nedostatkov a so vSetkymi prilohami.

Dohodnutu odplatu objednavatel zaplati poskytovatelovi prostrednictvom banky na ucet
zmluvnej strany — poskytovatela uvedeny v zahlavi tejto zmluvy. Peflazny zavazok objed-
navatela zaplatit poskytovatelovi dohodnutu odplatu podfa tejto zmluvy plateny prostred-
nictvom banky je splneny pripisanim splatenej sumy na ucet poskytovatefa.

Zmluvné strany sa dohodli, Zze objednavatel neposkytne poskytovatelovi zalohu na predmet
zmluvy.

V pripade ak je poskytovatel z iného Statu ako Slovenskej republiky, je poskytovatel po-
vinny uviest’ celkovu cenu pre objednavatela vratane vSetkych danovych povinnosti objed-
navatela. Ak je poskytovatel identifikovany pre DPH v inom ¢lenskom State Eurdpskej unie
alebo je zahrani¢nou osobou z iného tretieho Statu, tento poskytovatel nebude pri plneni
zmluvy fakturovat DPH. Takyto poskytovatel vo svojej ponuke musi uviest prislusnu
sadzbu a vysku DPH podla zakona €. 222/2004 Z. z. o dani z pridanej hodnoty v zneni
neskors$ich predpisov (dalej len ,zakon o DPH®) a cenu vratane DPH. Objednavatel v tomto
pripade bude registrovany pre DPH podla § 7 a/alebo § 7a zakona o DPH a bude povinny
odviest DPH v Slovenskej republike podla zakona o DPH.
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Clanok VI
Zavazky poskytovatela

Poskytovatel sa zavazuje vykonavat komplexnu podporu produktov (SW a HW) vymeno-
vanych v prilohe €. 4 tejto zmluvy.
Ak nie je v prilohe &.1 dohodnuté inak, v DC VaV Zilina bude fyzicka pritomnost jednotli-
vych klu€ovych expertov minimalne 2 dni v tyzdni v dobe minimalne 4 hodiny denne. Pri-
tomnost vSetkych kluCovych expertov suCasne bude jeden pracovny den v kazdom kalen-
darnom mesiaci.
Poskytovatel sa zavazuje:

- sluzby formou dialkovej spravy alebo fyzickej pritomnosti kfu€ovych expertov poskyto-

vat' v pracovné dni minimalne v ¢ase od 8:00 hod. do 16:00 hod.
- v pracovné dni v ¢ase od 16:00 hod. do 8:00 hod. formou pracovnej pohotovosti
- v diioch pracovného volna, pracovného pokoja a vo sviatok, ktory je uznanym driom
pracovného pokoja formou pracovnej pohotovosti 24 hodin nepretrzite.

V pripade akejkolvek udalosti, ktora nie je sucastou Standardnej prevadzky DC VaV,
a ktora spbsobi alebo mbdze spdsobit’ prerusenie alebo znizenie kvality prevadzky, ktora
nastane pocas pracovnej pohotovosti poskytovatel zabezpeci zasah do 4 hodin od zistenia
udalosti.
Ak povaha poskytovanej sluzby neumoznuje, aby bola sluzba vykonana v ¢ase podfa pred-
chadzajuceho odseku, po vzajomnej dohode zmluvnych stran bude sluzba vykonana aj
v terminoch mimo €asu podla predchadzajuceho odseku pre poskytovanie sluzieb a to aj
v diioch pracovného volna, ako aj v nocnych hodinach. V takychto drioch je objednavatel
povinny v pripade potreby umoznit vstup pracovnikom poskytovatela a zabezpecit zodpo-
vednu osobu, ktora bude pritomna pocas celej doby vykonavania €innosti.
Poskytovatel sa zavazuje upovedomit’ objednavatela o nutnej udrzbe SW alebo HW, ktora
vyzaduje dIhSiu odstavku produktu alebo zariadenia v dostato€nom ¢asovom predstihu,
najmenej vdak 48 hodin vopred a navrhnut rieSenie.
Poskytovatel sa zavazuje pri plneni zavazkov riadit sa platnymi smernicami a inStrukciami
objednavatela, pricom objednavatel ho bude o uvedenych smerniciach a inStrukciach infor-
movat. Pri inStalacii bude taktiez dodrziavat vdetky podmienky stanovené vyrobcom pre
konkrétnu inStalaciu.
Osoby plniace zavazky dohodnuté touto zmluvou podliehaju vyhradne riadeniu poskytova-
tela. Akékolvek naroky &i poZiadavky objednavatela voci tymto osobam si objednavatel
uplatiiuje priamo u poskytovatela v plnom rozsahu.
Poskytovatel sa zavazuje poucit pracovnikov a klucovych expertov a pracovnikov subdo-
davatela o predpisoch na zaistenie bezpecnosti a ochrane zdravia pri praci a protipoZiarnej
ochrany a zodpoveda za dodrziavanie predpisov na zaistenie bezpe€nosti a ochranu zdra-
via pri praci a protipoziarnu ochranu pracovnikmi a pracovnikmi subdodavatela.
Poskytovatel nesmie predmet plnenia podla tejto zmluvy ako celok odovzdat na vykonanie
inému subjektu. Cast predmetu pinenia podla tejto zmluvy méze odovzdat na vykonanie
svojmu subdodavatelovi uvedenému v zozname subdodavatelov, ktory tvori prilohu €. 3
zmluvy. Poskytovatel je povinny pri uzatvoreni zmluvy uviest zoznam subdodavatelov,
ktory obsahuje udaje o vSetkych znamych subdodavateloch poskytovatela v ¢ase uzatvo-
renia tejto zmluvy a udaje o osobe opravnenej konat za subdodavatela v rozsahu meno
a priezvisko, adresa pobytu a datum narodenia. Zoznam subdodavatelov tvori prilohu €. 3
k tejto zmluve a obsahuje okrem uvedenych udajov aj podiel plnenia zo zmluvy v %
a stru€ny opis Casti zmluvy, ktora bude predmetom subdodavky.
Poskytovatel je povinny pisomne oznamit’ objednavatelovi akukofvek zmenu udajov o sub-
dodavatelovi, ktory je uvedeny v prilohe €. 3 k tejto zmluve najneskér do 5. pracovnych dni
odo diia uskutoCnenia tejto zmeny pisomnou formou na adresu uvedenu v zahlavi zmluvy.
V pripade zmeny subdodavatela je poskytovatel povinny najneskér tri (3) pracovné dni pred
zmenou subdodavatefa pisomne oznamit objednavatelovi udaje o navrhovanom novom
subdodavatelovi a o osobe opravnenej konat za subdodavatela v rozsahu meno a prie-
zvisko, adresa pobytu a datum narodenia. Na nového subdodavatela sa vztahuje povin-
nost byt zapisany v registri partnerov verejného sektora podla zakona o registri partnerov
verejného sektora. Zmena nového subdodavatela sa vykona zapisom o zmene prilohy ¢. 3
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k zmluve, ktory nadobudne platnost diiom jeho podpisania opravnenymi zastupcami oboch
zmluvnych stran a uc€innost’ dfiom nasledujucim po dni jeho zverejnenia v registri.
Vyuzitim subdodavatelov nie je dotknuta zodpovednost’ zhotovitela za plnenie zmluvy.
Poskytovatel (v pripade skupiny dodavatefov kazdy €len skupiny dodavatelov), jeho sub-
dodavatelia a subdodavatelia podla zakona €. 315/2016 Z. z. o registri partnerov verejného
sektora a 0 zmene a doplneni niektorych zakonov (dalej len ,zakon o registri partnerov ve-
rejného sektora®), ktori su uvedeni v prilohe &. 3 k zmluve musia byt v ase uzatvorenia
zmluvy, v sulade s § 11 ods. 1 zakona o verejnom obstaravani zapisani v registri partnerov
verejného sektora podla zakona o registri partnerov verejného sektora. Objednavatel neu-
zatvori tuto zmluvu s poskytovatelom, ak v ¢ase uzatvorenia zmluvy nebude mat on, jeho
subdodavatelia alebo subdodavatelia podla zakona o registri partnerov verejného sektora
splnenu podmienku zapisu v registri partnerov verejného sektora alebo ak zhotovitelovi
bude ulozeny zakaz ucasti podla § 182 ods. 3 pism. b) zakona o verejnom obstaravani.
Objednavatel méze podla § 19 ods. 3 zakona o verejnom obstaravani odstupit od zmluvy,
ak poskytovatel v Case uzatvorenia zmluvy nebol zapisany v registri partnerov verejného
sektora alebo ak bol vymazany z registra partnerov verejného sektora. alebo ak mu bol
pravoplatne uloZzeny zdkaz u€asti podla § 182 ods. 3 pism. b) zakona o verejnom obstara-
vani.

Poskytovatel vyhlasuje, ze ma k dispozicii kid€ovych expertov na plnenie predmetu zmluvy
v sulade s poZiadavkami objednavatela na preukazanie technickej a odbornej sposobilosti
podla § 34 ods. 1 pism. g) zakona o verejnom obstaravani. Poskytovatel sa zavazuje, Ze
pozadované sluzby bude poskytovat objednavatelovi prostrednictvom osdb, ktorymi preu-
kazoval spinenie podmienok Ucasti technickej alebo odbornej spbsobilosti podla § 34 ods.
1 pism. g) zakona o verejnom obstaravani. Nahradenie, alebo doplnenie tychto osdb inymi
osobami je mozné len so suhlasom objednavatela. V pripade nahradenia oséb musia
osoby, ktoré ich nahradia, spifiat rovnaké podmienky ako sa pozadovali v rdmci preukaza-
nia splnenia podmienok ucasti technickej alebo odbornej spdsobilosti podla § 34 ods. 1
pism. g) zakona o verejnom obstaravani.

V pripade zmeny niektorého z klu¢ovych expertov, ktori su uvedeni v prilohe €. 2 Kk tejto
zmluve, je poskytovatel povinny pisomne oznamit’ objednavatelovi najneskér do 5 pracov-
nych dni odo dia uskutoCnenia tejto zmeny pisomnou formou na adresu uvedenu v zahlavi
zmluvy, udaje o navrhovanom novom klt&ovom expertovi . Novy kltigovy expert musi spi-
nat podmienky podla bodu 16 tohto ¢lanku zmluvy. Zmena nového kfu€ového experta sa
vykona zapisom o zmene prilohy k zmluve, ktory nadobudne platnost dfiom jeho podpisa-
nia opravnenymi zastupcami oboch zmluvnych stran a ucinnost’ ddiom nasledujucim po dni
jeho zverejnenia v Centralnom registri zmliv vedenom na Urade vlady Slovenskej republiky
(dalej len ,register®).

Poskytovatel nezodpoveda za licencovanie SW. Legalnost képii SW je vyluéne v zodpo-
vednosti objednavatela. Poskytovatel v pripade zistenia pritomnosti SW, o legalnosti kto-
rého ma pochybnosti, upovedomi o tomto zodpovednu osobu poverenu objednavatefom.

Poskytovatel ma pravo nakonfigurovat operacny systém tak, aby bola umoznena dialkova
konfiguracia systému pre objednavatela.

Poskytovatel zriadi najneskér do jedného mesiaca od podpisu zmluvy viastné klientske pra-
covisko s prislusnymi kontaktnymi udajmi — adresa, tel. Cislo. mailova adresa (napr. Hotline,
HelpDesk, Call centrum, Technicka podpora) s minimalne dvoma stalymi pracovnikmi ply-
nulo komunikujucimi v slovenskom jazyku, ako centralneho pracoviska na nahlasovanie po-
ruch a servisnych hlaseni po€as trvania zmluvy s non stop prevadzkou, t.j. 24 hodin 7 dni
v tyzdni.

Poskytovatel je povinny zdrzat sa pri plneni zmluvy akéhokolvek konania, ktoré by mohlo
v désledku konfliktu zaujmov spochybnit’ nestrannost’ a zakladny ucel plnenia zmluvy. Kon-
flikt zaujmov podla predchadzajucej vety, ako uprednostnenie osobného zdujmu poskyto-
vatefa pred zaujmom na riadnom plneni zmluvy, méze vzniknut najma v désledku ekono-
mickych zaujmov, politickych alebo narodnostnych preferencii, rodinnych vztahov, alebo
vztahov s blizkymi osobami alebo iného spojenia, resp. spolo¢nych zaujmov. Poskytovatel
sa zavazuje bezodkladne pisomne oznamit objednavatelovi vznik konfliktu zaujmov a vy-
konat kroky na odstranenie akejkolvek skutoCnosti, ktora by mohla byt povazovana za kon-
flikt zaujmov.
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Jazyk zmluvy a celej pisomnej komunikacie medzi objednavatelom a poskytovatelom a tre-
timi osobami a/alebo zodpovednymi osobami je slovensky jazyk

Poskytovatel opravriuje objednavatela bezodplatne si na vlastné naklady zabezpedit’ zvu-
kovu a/alebo audiovizualnu nahravku vsetkych Skoleni s poskytovatelom za uéelom
dalSieho zaSkolenia pracovnikov, pri€¢om na takto vyhotovené zaznamy sa vztahuje oprav-
nenie bezodplatne ich pouzivat podla potrieb objednavatela.

Clanok VIl
Zavazky objednavatela

Objednavatel sa zavazuje umoznit poskytovatefovi primerany pristup k programom, apli-
kaciam, hardvérovému vybaveniu a taktiez pouzitie dalSich suvisiacich zariadeni alebo pa-
matovych médii nevyhnutnych pre vykon sluzieb podfa tejto zmluvy.

Objednavatel sa zavazuje neodkladne upovedomit poskytovatela v pripade, ak si podla
jeho usudenia produkt vyzaduje udrzbu, alebo ak nefunguje spravne.

Objednavatel je povinny na mieste udrziavat parametre prostredia, ktoré musia byt sledo-
vané a riadené v medziach urCenych v prislusnej uzivatelskej alebo inej technickej doku-
mentacii dodavanej k produktu.

Objednavatel sa zavazuje poskytnut poskytovatelovi dostatoény pracovny priestor a nevy-
hnutné aktualne zalozné kdpie s programami a datami.

Objednavatel  pouli osoby poskytovatela o osobitnych podmienkach bezpeénosti
a ochrany zdravia pri praci na pracoviskach a prijme potrebné opatrenia na zaistenie bez-
pecnosti a ochrany zdravia pri praci tychto oséb vo svojich objektoch po dohode s poskyto-
vatelom. Osobitné podmienky si strany dohodnu pisomne.

Objednavatel nezodpoveda pracovnikom poskytovatela za Skody a ujmy, ktoré im vzniknu
pri plneni zavazkov podfa tejto zmluvy a v suvislosti s plnenim zavazkov podfa tejto zmluvy
Pre ucely tejto zmluvy je objednavatel povinny menovat’ osobu na zaistenie kontaktu s po-
skytovatelom.

Objednavatel bude oznamovat poziadavku na servisny zasah niektorym z nasledovnych
spbésobov v uvedenom poradi:

telefonicky:

fax:

emailom:

Kontaktna osoba objednavatela: Ing. Vladimir Fecko

telefonicky:

emailom:
Clanok IX
Kontrola

Poskytovatel sa zavazuje umoznit’ vykon finan¢nej kontroly prisluSnym kontrolnym orga-
nom a vytvorit podmienky pre jej vykon v zmysle prisluSnych predpisov Slovenskej repub-
liky (napr. Zdkon NR SR €. 502/2001 Z. z. o finan€nej kontrole a vnutro$tatnom audite
a 0 zmene a doplneni niektorych neskorsich predpisov), a ako kontrolovany subjekt pri vy-
kone kontroly riadne plInit povinnosti, ktoré mu vyplyvaju z uvedenych predpisov. Poskyto-
vatel sa zavazuje podrobit sa vykonu kontroly aj poverenym zamestnancom objednavatela.
Poskytovatel si je vedomy, Ze na pravne vztahy sa vztahuje zakon €. 523/2004 Z. z. o roz-
poctovych pravidlach verejnej spravy a o zmene a doplneni niektorych zakonov v zneni ne-
skorsich predpisov.

Poskytovatel suhlasi so zverejnenim tejto zmluvy, ak o to objednavatel poziada a zarover
objednavatelovi tato povinnost vyplyva podla zakonov SR.

Poskytovatel je povinny strpiet’ vykon kontroly a poskytnut’ sucinnost’ pri vykone kontroly
organu opravnenému vykonavat kontrolu podla § 6 a § 10 zakona ¢&. 528/2008 o pomoci a
podpore poskytovanej z fondov Eurépskeho spologenstva v zneni neskorsich predpisov a
podla ¢lanku 59 a nasledne nariadenia Rady (ES) 1083/2006 resp. subjektom a osobam
poverenym opravnenymi organmi podla § 6 a § 10 zakona €. 528/2008 a podla ¢lanku 59
a nasledne nariadenia Rady (ES) 1083/2006 na vykon kontroly. Za strpenie vykonu kontroly




a poskytnutie sucinnosti pri vykone kontroly neprindlezi poskytovatelovi ziadna odmena,
nahrada ani iné plnenie. Poskytovatel je povinny predovSetkym oznamit nakladovu Struk-
taru plnenia zakazky na zaklade poZiadavky objednavatela alebo opravneného organu a
nimi poverenych subjektov a oséb, dodat’ podpornu dokumentaciu uctovného a iného cha-
rakteru za ucelom dolozenia pozadovanych podkladov pre vykon kontroly podla tohto bodu
zmluvy. Za ucelom preventivneho rieSenia problémov spojenych s preukazovanim realiza-
cie tejto zakazky je opravneny poZadovat tieto podklady aj objednavatel. Nestrpenie kon-
troly, neposkytnutie suc€innosti a nedodanie poZzadovanych podkladov zo strany poskytova-
tela sa bude povazovat za zavazné porusSenie tejto zmluvy. V pripade vzniku Skody v dé-
sledku nestrpenia kontroly, neposkytnutia sucinnosti a nedodania pozadovanych podkladov
zo strany poskytovatela, je povinny poskytovatel tuto Skodu nahradit’ v plnej miere.

X
Zavazok mlcéanlivosti

Zmluvné strany sa zavazuju zachovat mi¢anlivost’ o vSetkych skutoCnostiach, o ktorych sa
v suvislosti s plnenim tejto zmluvy dozvedeli alebo im boli spristupnené a budu venovat
dostatok starostlivosti tomu, aby zabranili odhaleniu, publikovaniu, rozSirovaniu a pod. dé-
vernych informacii vodi tretim stranam.

Xl
Nahrada skody

Poskytovatel nezodpoveda za Skody vyplyvajuce zo straty dat, uslého zisku, uZitia produk-
tov, ani za Ziadne nasledné 8kody vzniknuté v ddsledku neodborného pouzivania produktov
(hardvéru datovych centier, softvérovych instalacii, nastaveni a pod.) objednavatefom.
Poskytovatel zodpoveda v pinej vySke za Skody spésobené pracovnikmi poskytovatela pri
plneni a v suvislosti s plnenim zavazkov podla tejto zmluvy.

Poskytovatel je povinny oboznamit svojich pracovnikov o spdsoboch vykonu &innosti
podla tejto zmluvy, aby nedochadzalo z ich strany k vzniku zodpovednostnych vztahov.

XIl.
Nedodrzanie zaviazkov

Poskytovatel je opravneny uctovat’ urok z omeskania za omeskanie objednavatela so za-
platenim faktury vo vyske 0,05% za kazdy, aj zaCaty defi omeskania z dlznej sumy.
Objednavatel je opravneny uctovat zmluvnu pokutu:
a/ vo vyske 30 € za kazdu zacatu hodinu omeSkania so zacatim zasahu podfa ¢l. VI,
0ds.4 tejto zmluvy
b/ vo vySke 100 € za kazdé poruSenie kazdého zo zavazkov podfa ¢l. VII, ods.3 tejto
zmluvy v tom-ktorom mesiaci.
Zaplatenim zmluvnej pokuty nezanika narok na nahradu Skody.
Ak niektora zo stran nedodrzi svoje zavazky stanovené touto zmluvou, a v takomto jednani
bude pokracovat' v rozsahu tridsat (30) dni po doru€eni pisomného upozornenia na tuto
skutoénost’ s odvolanim sa na toto ustanovenie, druhd strana méze odstupit od zmluvy
celkom, alebo v jej jednotlivych Castiach bez toho, ze by sa tym zbavovala akychkolvek
inych svojich prav. Toto nezbavuje povinnosti zmluvnych stran vyrovnat’ svoje zavazky voci
sebe ku dfiu ukoncCenia platnosti zmluvy.
Ak poskytovatel nesplni vSetky podmienky uvedené v &lanku VII tejto zmluvy, je objedna-
vatel opravneny od zmluvy odstupit’.
Odstupenie je uc€inné doru¢enim druhej zmluvnej strane, tymto dfiom sa zmluva zruSuje.




Clanok XIIl.
Vyssia moc

Poskytovatel nebude zodpovedny za pripadné oneskorenia pri plneni svojich zavazkov
podla tejto zmluvy, ktoré su désledkom pricin vzniknutych evidentne mimo moznost jeho
kontroly, vyhradne z dévodu vy$3ej moci braniacej splneniu jeho povinnosti.

XIV.
Postupenie prav a povinnosti

Ziadna zo zmluvnych stran nema pravo postupit’ tito zmluvu ani akékolvek prava alebo
povinnosti z nej vyplyvajuce bez predchadzajuceho pisomného suhlasu druhej zmluvne;j
strany.

Poskytovatel ma pravo vykonavat sluzby podla tejto zmluvy prostrednictvom subdodava-
telov a to bez toho, aby sa tym zbavoval povinnosti vyplyvajucich z tejto zmluvy. V takomto
pripade zodpoveda za vSetky Cinnosti akoby ¢innosti vykonaval sam.

XV.
Zaverecéné ustanovenia

Tato Zmluva nadobuda platnost dfiom jej podpisania Statutarnymi zastupcami oboch
Zmluvnych stran. Zmluvné strany beru na vedomie, Ze tato Zmluva podlieha zverejneniu v
Centralnom registri zmlav v zmysle zakona ¢. 211/2000 Z. z. o slobodnom pristupe k infor-
maciam v zneni neskorsich predpisov. Zmluvné strany sa dohodli v sulade s § 47a ods. 2
zak. €. 40/1964 Zb. Obcgiansky zakonnik, Ze Zmluva nadobuda ucinnost neskor po jej zve-
rejneni, a to splnenim odkladacej podmienky nadobudnutia u€innosti Zmluvy, ktorou je den
nasledujuci po doru€eni spravy z kontroly Objednavatela po ukonceni finan&nej kontroly,
v ramci ktorej sprostredkovatelsky organ pre operaény program Integrovana infrastruktura
neidentifikoval nedostatky, ktoré by mali alebo mohli mat’ vplyv na vysledok verejného ob-
staravania alebo v ramci ktorej Objednavatel suhlasil s vySkou ex ante finan¢nej opravy
uvedenej v navrhu spravy z kontroly a splnil podmienky na uplatnenie ex ante finan¢nej
opravy podfa MP CKO ¢&.5. Objednavatel bez zbyto¢ného odkladu upovedomi Poskytova-
tela o vysledku finan¢nej kontroly.Objednavatel a Poskytovatel vynalozia vSetko usilie, aby
priatelsky urovnali akykolvek spor vztahujuci sa na tuto zmluvu, ktory medzi nimi vznikne.
V pripade sporu si zmluvné strany navzajom pisomne oznamia svoje stanovisko k danému
sporu a akékolvek rieSenie, ktoré povazuju za prijatelné. Ak to jedna zo zmluvnych stran
povaZzuje za uZitocné, zmluvné strany sa stretnu a pokusia sa dany spor urovnat. Zmluvna
strana odpovie na Ziadost' druhej zmluvnej strany o mimosudne urovnanie sporu do 30 dni
od prijatia takejto Ziadosti. Maximalna lehota stanovena na dosiahnutie mimosudneho urov-
nania sporu je 120 dni odo dha prijatia Ziadosti o mimosudne urovnanie sporu.

Ak sa urovnanie sporu nedosiahne v priebehu 120 dni od pokusu 0 mimosudne urovnanie
sporu, méze sa kazda zmluvna strana obrétit na prisludny sud.

Tato zmluva je vyhotovena v Styroch vyhotoveniach, z ktorych dve vyhotovenia dostane
poskytovatel a dve objednavatel.

Zmeny a doplnky tejto zmluvy mézu byt vykonané len pisomnou formou - dodatkom. Po-
skytovatel je v pripade potreby povinny poziadat’ objednavatela pisomne o zmenu zmluvy,
navrhovanu zmenu riadne zdévodnit a navrhnut text zmeny zmluvy. Objednavatel posudi
navrhovanu zmenu zmluvy a po vyjadreni prijimatela sa najneskér do 30 dni odo dha do-
ruCenia ziadosti rozhodne, Ci prijme navrhovanu zmenu zmluvy. Ak je zmena zmluvy spé-
sobena neplnenim alebo porusenim zmluvy poskytovatefom, vSetky dodatocné vydavky
spojené s touto zmenou znasa poskytovatel.

Na zaklade oddvodnenej Ziadosti poskytovatela, ak je to nevyhnutné na riadne plnenie
zmluvy, je objednavatel po prerokovani so Zodpovednou osobou opravneny povolit zmenu
doby plnenia tejto zmluvy, ¢o nasledne zmluvné strany potvrdia dodatkom k tejto zmluve.




10.
11.

12.

13.

14.

15.

Kazda zmena zmluvy méze pbsobit' vylu€ne do buducnosti. Poskytovatel je opravneny za-
¢at plnit v sulade so zmenou zmluvy az po jej schvaleni objednavatefom .
Pokial by sa ktorékolvek ustanovenie tejto zmluvy stalo neplatnym, nespdsobuje to neplat-
nost tejto zmluvy ako celku.
Tato zmluva vratane vSetkych jej priloh predstavuje uplni dohodu zmluvnych stran o pred-
mete tejto zmluvy a nahradzuje vSetky predchadzajice Ustne i pisomné dohody medzi
zmluvnymi stranami.
Ustanovenia tejto zmluvy maju prednost pred ustanoveniami jej priloh.
Neoddelitelnou sucastou tejto zmluvy su nasledujuce prilohy:

e priloha €. 1 — Rozsah poskytovanych podpornych sluZieb

e priloha €. 2 — Zoznam klu€ovych expertov

e priloha €. 3 — Zoznam subdodavatelov

e priloha €. 4 — Zoznam spravovaného SW a HW v datovom centre VaV
Rozhodnym pravom pre vSetky pravne vztahy suvisiace s touto zmluvou je pravo platné
v Slovenskej republike. Prava a povinnosti, ktoré vznikli na zaklade tejto zmluvy alebo v su-
vislosti s touto zmluvou sa riadia zakonom €. 513/1991 Zb. Obchodny zakonnik, a tam, kde
to vyplyva z prisluSnych pravnych predpisov aj zakonom ¢&. 40/1964 Zb. Obciansky zakon-
nik a zakonom €. 618/2003 Z. z. o autorskych pravach a pravach suvisiacich s autorskym
pravom (autorsky zakon) v ich aktualnom zneni platnom v Slovenskej republike.
Zmluvné strany tejto zmluvy po jej precitani prehlasuju, ze suhlasia s jej obsahom a prilo-
hami, ktoré tvoria sucast’ tejto zmluvy. Zmluvné strany vyhlasuju, ze zmluvu uzavreli slo-
bodne, vazne, jej obsahu porozumeli a na znak suhlasu ju podpisali
Obe zmluvné strany suhlasia so zverejnenim zmluvy a jej pripadnych dodatkov, vratane jej
priloh a podpisov Statutarnych zastupcov na internete v sulade s platnymi pravnymi pred-
pismi.
Tato zmluva podlieha podla zakona &. 211/2000 Z. z. o slobodnom pristupe k informaciam
a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov povinnému zverej-
neniu v Centralnom registri zmlav vedenom na Urade vlady Slovenskej republiky, resp. v
Obchodnom vestniku. Poskytovatel berie na vedomie povinnost objednavatela na zverej-
nenie tejto zmluvy ako aj jednotlivych faktar vyplyvajucich z tejto zmluvy a svojim podpisom
dava suhlas na zverejnenie tejto zmluvy vratane prilohy v plnom rozsahu.

V Bratislave dna: V Bratislave dna...................

Za objednavatela: Za poskytovatela:

prof. PharmDr. Jan Kyselovi¢, CSc. Ing. Vladimir Fecko

generalny riaditel konatefl




Priloha €. 1 zmluvy

Rozsah poskytovanych podpornych sluzieb

Predmetom zakazky je poskytovanie Specifickych podpornych sluZieb pre vedecku komu-
nitu v prostredi IKT infrastruktury formou outsourcingu.

Realizacia predmetu zakazky sa bude uskutoCiovat v lokalitach - pracoviskach DC VaV:
Lokalita &. 1 DC VaV - Zilina, Datové centrum VaV Zilina, Zilinska univerzita na Univer-
zitnej ulici €. 1

Lokalita €. 2 DC VaV - Bratislava, Datové centrum Datacube, Kopcianska ulica

Lokalita €. 3 DC VaV, Digitalizaéné pracovisko — Bratislava, Lamacska cesta 8/A

Sluzbu je poskytovatel povinny poskytnut priebezne pocas platnosti a uinnosti zmluvy,
ktora sa uzatvara na dobu urditd, a to na 48 mesiacov odo dia jej uc¢innosti.

Verejny obstaravatel CVTI na zabezpe€enie prevadzky DC VaV poZaduje podporu
v nasledovnom rozsahu:

VSeobecné povinnosti vSetkych pozicii a oblasti spravy
Proaktivny dohlad

+ pravidelna kontrola stavu zariadenia, systému, aplikacie,

* nasadzovanie aktualizacii

+ kontrola logov systémov,

+ monitorovanie dostupnosti jednotlivych systémov a serverov, reporting zodpovednym
pracovnikom,

*  monitorovanie odozvy,

* monitorovanie vytazenosti systémov,

* monitorovanie kapacit a vytaZzenosti pridelenych zdrojov,

+ vizualna kontrola stavu zariadeni,

* monitorovanie pristupov k zdrojom a prostriedkom.

Reaktivna podpora
+ rie8enie problémov dostupnosti systému/aplikacie,
+ rie8enie problémov odozvy systému/aplikacie,
+ rie8enie vytaZzenosti systémov, pridelovanie zdrojov,
+ rieSenie ostatnych prevadzkovych problémov a poruchovych stavov,
+ rieSenie bezpelnostnych problémov.

Dalsie éinnosti

Okrem Specifickych €innosti pre jednotlivé systémy a aplikacie:

* udrzba prevadzkovej dokumentacie,

+ poskytovanie podpory pre uzivatefom a vlastnikom systémov,
+ kontrola externych dodavatefov v danej oblasti, vyhodnotenie ich zasahov,




Podmienka fyzickej pritomnosti v Datovom centre

Pocet hodin, po ktoré je vyzadovana fyzicka pritomnost’ na jednotlivych pracoviskach je uve-
deny pre jednotlivé Cinnosti v asti Poziadavky na fyzicku pritomnost na pracoviskach Dato-
vého centra.




Suvisiace naklady

VSetky suvisiace naklady nevyhnutné na zabezpeCenie pozadovanych sluzieb musia
bytpremietnuté do ceny za plnenie predmetu zakazky.




Detailny popis sluzieb:

Sprava hardvéru a infrasStruktury

Pozicia: Kfu€ovy expert ¢.9

Pozadované cinnosti:

Fyzicka obhliadka stavu vSetkych zariadeni.

HW monitoring zariadeni — priebezné sledovanie alertov.
Kontaktovanie a asistencia servisnym pracovnikom v pripade potreby.
Fyzicka inStalacia, deinstalacia zariadeni.

Update firmware.

Optimalizacia architektury na zaklade schvalenych zmenovych konani.
Poradenstvo pri zmenach HW konfiguracie.

Sprava diskovych poli

Pozicia: Klu¢ovy expert €.5

Administrator diskovych poli musi podrobne vykonavat manazment vSetkych typov dis-

kovychpoli v DC, pogas trvania zmluvy mat prehlad o ich aktualnej konfiguracii a rozdeleni a
prideleni jednotlivych LUNov. Administrator musi byt schopny identifikovat’ pridelenie LUNov
jednotlivym zariadeniam, ich vytazenost a optimalizaciu pridelenia.

Pozadované c¢innosti, sekcia Sprava datovych ulozisk:

Priebezna kontrola funkénosti diskovych poli, analyza logov.

Sprava particii - vytvaranie, modifikacia, zrkadlenie, rusenie a ich prezentacia
presystémy (servery).

Zabezpecenie a dohlad nad rebuildom disku v pripade havarie produkéného disku.
Manazment jednotlivych SAN ciest diskovych poli a ich optimalne vytazenie.
Evidencia vytazenia diskovych poli, optimalizacia vykonov a rozdelenie zataze podla
potreby. Eskalacia nedostatku diskovej kapacity osobe zodpovednej za kapacitnyman-
agement.

Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodndét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

Sprava replikacii diskovych poli medzi réznymi lokalitami.

Rie&enie vzniknutych neStandardnych situacii (strata dostupnosti particie, problémy so
zatazou atd.).




Sprava databaz

Pozicia: Kfu€ovy expert €. 2

Administrator databaz bude zabezpeCovat na profesionalnej urovni fungovanie produktov
Microsoft SQL Server ako aj programovanie v fiom, narabanie s udajmi, ANSI SQL. Okrem toho
bude zabezpelovat'spravu dalSich prevadzkovanych SQL serverov — Mysql, PostgreSQL a
pod. K beznym ¢&innostiam patri administracia a zalohovanie. KedZe vaésina udajov vratane
prevadzkovych ainfrastrukturnych veci je zavisla na SQL serveri, je na tuto oblast kladeny velky
doéraz. Spravcamusi reagovat rychlo podfa planov. Zabezpecluje nastavovanie monitorovacich
nastrojov na vykon databaz, fungovanie databaz, ich optimalizaciu a obnovenie databazy zo
zaloh.

Pozadované ¢innosti:

+ Navrh architektary novych DB serverov v standardnom, alebo v clusterovompre-
vedeni.

+ In&talacia a konfiguracia serverov podla poZiadaviek v sulade so schvalenym nav-
rhomarchitektury.

+  Zriadovanie a konfiguracia databaz podfla odsuhlaseného postupu.

+ Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

* Monitoring funkénosti zariadeni a na nich prevadzkovanych databaz a sledovanie behu
pravidelne spustanych uloh.

+ Pravidelna optimalizacia databaz na urovni indexov a velkosti databaz.

+ Konfiguracia zalohovania podfa predpisaného zalohovacieho planu, dohlad nad
priebehom zalohovania, vykonavanie cvi¢nych obnoveni.

+ Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

+ RieSenie vzniknutych nestandardnych situacii (poruchy zariadeni, strata dostupnosti
databaz, pomalé odozvy, problémy s integritou Udajov atd'’.)

+  Testovanie fail-over clustra

+ Ladenie vykonnosti, ladenie parametrov databazy, identifikacia neefektivnych dotazov,
identifikacia uzkych hrdiel databazového subsystému.

Sprava zalohovania, archivacie a hierarchického transparentného uloziska

Pozicia: KluCovy expert €.5

Spravca zalohovania zabezpecuje technolégiu IBM TSM, ktora je primarna pre zalohovanie
virtualnej infradtruktary ako aj vSetkych serverov, diskovych poli, SQL databaz a Exchange.
Okrem TSM zabezpecuje skriptovanie v réznych OS za u¢elom nastavenia zaloh, dumpov DB
a pod. Spravca vypracuje politiku zalohovania IS a navrhne najvhodnejSiu formu zalohovania
podla poziadaviek vlastnika 1S. Spravca musi konfigurovat a spravovat IBM Tivoli Storage
Manager HSM (Hierarchical Storage Management)

Pozadované c¢innosti, sekcia Zalohovanie udajov zo serverov a databaz:

+ Navrh pripadne konzultacie pri tvorbe zalohovacich metodik a predpisov.

+ Konfiguracia zariadeni, tvoriacich suc€ast zalohovacieho systému v sulade so
schvalenym navrhom architektury.

+ Vytvorenie a vedenie aktualnych zalohovacich predpisov pre jednotlivé fyzické a




virtualne servery a databazy.

+  Dohlad nad pravidelnym zalohovanim serverov podla uréeného harmonogramu
(zalohovacie predpisy).

+ Verifikacia zaloh uloZenych na zalohovacich médiach v uréenych ¢asovychinter-
valoch.

+  Sprava hierarchického transparentného uloziska (HSM)

+  Vykonavanie skuSobnych recovery testov podla stanoveného harmonogramu.

+ Pravidelna vymena zalohovacich médii v paskovej kniznici v sulade s
metodikouzalohovania a zalohovacimi predpismi.

+  Pravidelné Cistenie paskovych mechanik Cistiacim médiom.

* Riesenie vzniknutych nestandardnych situacii (vypadok zalohovacej sluzby, prob-
lémys restorom udajov atd.).

+  Tvorba zalohovacich skriptov

+  Tvorba HSM politik podla poziadaviek

+  Zéalohovanie nastrojmi tretich stran — pripadne formou dumpov, skriptov a podobne.

+  Tvorba archivov podla poziadaviek

Sprava OS

Pozicia: Kfu€ovy expert €.3, KfuCovy expert €. 8

Spravca Windows zabezpecuje sluzby MS Windows serverov, asistuje pri prepajani systé-
mov, napojeni dalSich systémov na Active Directory (AD) a zabezpecluje centralnu spravua
administraciu AD. Cela AD je tvorena z viacerych (2 - 6) AD serverov, ktoré sa navzajom
synchronizuju a spravca musi tuato infrastruktiru udrziavat v prevadzkovom stave. Spravca
konfiguruje aj pokrocilé funkcie Active Directory, teda Federation services, doménové radice
typu ,Read only*, AD LDS, vytvara doménové trusty medzi r6zmymi forestmi a rieSi vzniknuté
problémy pri autentifikacii. Spravca zabezpedi centralizovanu spravu MS platformy. Sucastou
infradtruktury su aj centralny update server, identity manazment.

Administrator Linux/Unix
zabezpecuje instalovanie a konfigurovanie jednotlivych sluzieb na serveroch a.

Administrator zabezpec&uje chod virtualiza¢nej platformy IBM PowerVM a ovlada hardvér IBM
Power. RieSi pridefovanie zdrojov, zalohovanie,

monitorovanie celej platformy. Musi mat znalosti z oblasti SAN, LAN a pod. Spravca zabezpe-
Cuje skriptovanie, administraciu a instalacie podporovanych operaénych systémov — RedHat,
Suse, AIX

Pozadované ¢innosti, sekcia OS Windows:
+ InStalacia OS.
+ Konfiguracia a administracia failover rieSenia, pokial je nasadené.




Aplikacia funkénych a bezpecnostnych updatov / zaplat podfa dokumentacie ksys-
tému.

Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.

Konfiguracia zakladnych sluzieb dostupnych v ramci OS.

Pravidelna profylaktika na urovni file systému, vratane defragmentéacie v pripadepo-
treby.

Pravidelna kontrola systémovych, bezpecnostnych a aplikaénych logov na urovni
operacného systému.

Konfiguracia zalohovania podla predpisaného zalohovacieho planu, dohlad nad
priebehom zalohovania, vykonavanie cviénych restorov.

Konfiguracia monitorovacieho agenta na OS, Specifikacie parametrov a ich relevant-
nych hodndt, ktoré je potrebné monitorovat. Definovanie poZiadaviek nanastavenie
alertovacieho mechanizmu.

Riesenie konfiguraénych zmien na OS a na zakladnych sluzbach dostupnych v ramci
OS v pripade poziadavky, v sulade so schvalenym postupom.

RieSenie vzniknutych nestandardnych situacii (poruchy zariadeni, vypadky sluzieb,
pokusy o neautorizované prihlasenie atd’.).

Pozadované ¢innosti, sekcia OS Linux:

InStalacia OS.

Konfiguracia a administracia failover rieSenia, pokial je nasadené.

Aplikacia funkénych a bezpecnostnych updatov / zaplat podla dokumentacie ksys-
tému.

Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.

Konfiguracia zékladnych sluzieb dostupnych v ramci OS.

Pravidelna profylaktika na drovni file systému, vratane defragmentacie v pripadepo-
treby.

Pravidelna kontrola systémovych, bezpe&nostnych a aplikacnych logov na arovni
operaéného systému.

Konfiguracia zalohovania podfa predpisaného zalohovacieho planu, dohfad nad
priebehom zalohovania, vykonavanie cviénych restorov.

Konfiguracia monitorovacieho agenta na OS, $pecifikacie parametrov a ich relevant-
nych hodndt, ktoré je potrebné monitorovat. Definovanie poZiadaviek nanastavenie
alertovacieho mechanizmu.

RieSenie konfiguraénych zmien na OS a na zakladnych sluzbach dostupnych v ramci
OS v pripade poziadavky, v sulade so schvalenym postupom.

Riedenie vzniknutych nestandardnych situacii (poruchy zariadeni, vypadky sluZieb,
pokusy o neautorizované prihlasenie atd.).

Pozadované ¢innosti, sekcia OS Unix:

InStalacia virtualnych serverov na platforme IBM PowerVM.
Optimalizacia pridelovanych zdrojov

Sprava virtualizaCnej platformy Power|BM

InStalacia klientskych OS — AIX, RedHat, SuSe

InStalacia, konfiguracia a sprava VIO serverov

Implementacia a sprava IBM hardvéru a softvéru prostrednictvom HMC
Instalacia, konfiguracia a sprava LPAR

Optimalizacia existujucich LPAR-ov, Uprava konfiguracie podla potrieb
Instalacia, konfiguracia a sprava AIX NIM (Network Installation Manager)
Sprava AIX WLM (Workload Manager)




Proaktivna sprava systémovych prostriedkov, zabezpecenie maximalneho vykonu
prebeziace systémy

Zabezpecenie aktualizacie operacného systému AlX, nasadzovania
bezpecnostnychaktualizacii, testovanie patchov

Asistencia pri zabezpec€eni zalohovania a pripadnej obnovy prostrednictvom
softvéruTivoli Storage Manager

Detekcia a troubleshooting réznych vzniknutych problémov na urovni operaéného
systému pripadne bezZiacich aplikacii

Zabezpecenie integracie operaéného systému AIX s autentifikanymi sluzbami Active
Directory

InStalacia a sprava Linuxového subsystému na systéme AlX

Sprava sietovych technologii

Pozicia: Kfu€ovy expert €.6, KIuCovy expert €. 10

Administrator LAN/SAN zabezpecuje chod zariadeni za¢lenenych do infrastruktary a konfigu-

racii. Cela LAN a SAN infrastruktura je postavena na zariadeniach Cisco, HP.Administrator
spravuije tieto zariadenia a udrziava ich v aktualnej konfiguracii.

Pozadované ¢innosti, sekcia Sprava LAN zariadeni:
Navrh architektury LAN infrastruktury v pripade schvalenych zmenovych konani,
optimalizacia existujucich lokalit.
InStalacia/deinstalacia zariadeni podla poziadaviek v sulade so schvalenym nav-
rhomarchitektury.
Aktivacia, deaktivacia, konfiguracia portov podla odsuhlaseného postupu.
Zriadenie a priebezné udrziavanie Struktury VLAN.
Vykonavanie konfiguraénych zmien na zariadeniach podfla odsuhlaseného postupu.
Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodndét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.
Priebezna kontrola stavu zariadeni cez dohladovy systém.
Zalohovanie konfiguraénych suborov na zariadeniach.
Riedenie vzniknutych nestandardnych situacii (poruchy zariadeni, vypadky spo-
jeniatd.).
aktualizacie firmvérov a signatar
troubleshoot systémovych a aplikacnych problémov na LAN drovni
konzultacie k sietovemu dizajnu informacnych systémov
konfiguracia loadbalancerov

Pozadované ¢innosti, sekcia Sprava SAN zariadeni:

Optimalizacia architektury SAN infrastruktury v pripade schvalenych zmenovych
konani v existujucej architekture.

InStalacia/deinstalacia zariadeni podfa poziadaviek v sulade so schvalenym nav-
rhomarchitektary.

Aktivacia, deaktivacia, konfiguracia portov podla odsuhlaseného postupu.
Vykonavanie konfiguraénych zmien na zariadeniach podla odsuhlaseného postupu.




+  Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

+ Priebezna kontrola stavu zariadeni cez dohfadovy systém.

+  Zélohovanie konfiguracnych suborov na zariadeniach.

+ RieSenie vzniknutych nesStandardnych situacii (poruchy zariadeni, vypadky spojeni
atd.).

Pozadované c¢innosti, sekcia Sprava pristupov do internetu a externych sieti:

+ Navrh architektury pristupov do internetu a externych sieti vratane perimetrov ade-
militarizovanych zén v sulade s platnymi bezpe€nostnymi predpismi a smernicami.

+ InStalacia a konfiguracia zariadeni podla schvaleného navrhu architektury.

+  Komunikacia s poskytovatelmi WAN prepojov a Internet konektivity za ucelomzri-
adenia poZadovanych pristupov a ich prevadzky.

+ Vykonavanie konfiguraénych zmien na zariadeniach podla odsuhlaseného postupu.

+ Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodndét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

+  Priebezna kontrola stavu zariadeni cez dohladovy systém.

+  Priebezna kontrola logovacich suborov za u¢elom identifikacie neStandardnych situacii.

+ Zalohovanie konfiguracnych suborov na zariadeniach.

+ Riesenie vzniknutych neStandardnych situacii (poruchy zariadeni, utoky, pokusy
o prienik atd’.).

Pozadované c¢innosti, sekcia Sprava VPN spojeni:

+ Navrh a optimalizacia architektury VPN infrastruktury, vratane autentifikacnychserv-
erov a metodiky spojenej s tvorbou VPN spojeni na novych lokalitach.

+ In&talacia a konfiguracia zariadeni podla schvaleného navrhu architektary.

+  Zriadovanie a ruSenie VPN pristupov podla odsuhlaseného postupu.

+ Vykonavanie konfiguraénych zmien na zariadeniach podfa odsuhlaseného postupu.

+  Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

+ Denna kontrola stavu zariadeni cez dohladovy systém.

+  Priebezna kontrola logovacich suborov za u¢elom identifikacie neStandardnych situacii.

+  Zalohovanie konfiguraénych suborov na zariadeniach.

+ RieSenie vzniknutych neStandardnych situacii (poruchy zariadeni, pokusy o
neautorizovany pristup atd.).

+ troubleshoot problémov s klientskym VPN SW

Pozadované ¢innosti, sekcia sprava firewallov

+ In&talacia a konfiguracia firewall kontextov zariadeni podla odsuhlaseného postupu.

+ Vykonavanie konfiguracnych zmien na firewall kontextoch podla odsuhlaseného
postupu.

+  Priebezna kontrola logovacich suborov za u¢elom identifikacie neStandardnych situécii.

+  Zalohovanie konfiguracnych suborov na zariadeniach.

+ RieSenie vzniknutych nestandardnych situacii (poruchy zariadeni, utoky, pokusy
o prienik atd.).

Pozadované c¢innosti, sekcia sprava Load Balancerov

+ Konfiguracia doruovania a smerovania aplikacii a ich komponentov, rozdelovania
poziadavok medzi aplikacné servery a deSifrovania SSL podla potrieb.

+ Vytvaranie aplikacnych fariem, navrh, konfiguracia a optimalizacia sond monitorujucich
stav a dostupnost jednotlivych sluzieb.




Zabezpecenie vysokej dostupnosti klastrov zariadeni a jednotlivych publikovanych ap-
likacii.

Monitoring prevadzky, nasadzovanie bezpe€nostnych aktualizacii, inStalacia aktual-
nych verzii firmvéru.

Generovanie a sprava SSL certifikatov, udrzovanie konfiguracie podla aktualnych
Standardov a bezpecnostnych odporucani.

Komunikacia s dodavatelmi, vlastnikmi a pouzivatelmi aplikacii, su¢innost pri nasad-
zovani novych aplikacii a pri rieSeni hlasenych prevadzkovych chyb




Sprava virtualiza¢nej platformy VMware

Pozicia: Klu€ovy expert ¢.1

Administrator virtualizaénej platformy VMware zabezpecuje chod virtualizacnych nastrojov
a produktov spolo¢nosti VMWARE. RieSi problémy a nastavuje monitorovanie virtualizacnej
platformy, zalohovanie. Administrator rieSi rozlozenie zataze, rezervaciu prostriedkov a repor-
ting ich vytazenosti. Zodpovedny za prevadzku virtualizacnej platformy. V spolupraci s os-

tatnymi administratormi riesi pristupy do virtualizaénej platformy, zalohovanie, update na
urovni vmware serverov. Kedze sa jedna o hlavnu prevadzkovu &innost je obzvlast kladeny
déraz na rychlu reakénu dobu.

Pozadované c¢innosti:

+ RieSenie zmien v architekture virtualizaénej platformy, optimalizacia architektary
vzhladom na prevadzku.

+ Konfiguracia zariadeni tvoriacich su€ast' virtualizacnej platformy v sulade so schval-
enym navrhom architektury.

+  Konfiguracia monitorovacieho agenta na zariadenia, Specifikacie parametrov a ich rel-
evantnych hodnét, ktoré je potrebné monitorovat. Definovanie pozZiadaviek na
nastavenie alertovacieho mechanizmu.

+ Vytvaranie, modifikacia a ruSenie virtualnych strojov podfa odsuhlaseného postupu.

+ Pravidelna kontrola systémovych, bezpecnostnych a aplikaénych logov na udrovni
virtualizacnej platformy.

+ Konfiguracia Site Recovery Manager softvéru na replikaciu serverov do zaloznej
lokality

+  Vypracovani planov na replikaciu podla poziadaviek na IS

+ Pravidelna implementacia funkénych a bezpecnostnych zaplat na virtualizaCnej plat-
forme.

+ RieSenie konfiguratnych zmien na virtualizaCnej platforme podfa poziadaviek a v su-
lade so schvalenym postupom.

+ RieSenie vzniknutych nestandardnych situacii (poruchy zariadeni, strata dostupnosti
virtualnych strojov atd'.)

+  Priebezny monitoring dostupnych vypoc&tovych zdrojov (diskova kapacita, CPU, RAM),
eskalacia na osobu zodpovednu za kapacitny management v pripade hroziacehone-
dostatku."

Monitoring
Pozicia: KfuCovy expert €.7

Administrator musi ovladat mat prehlad o vSetkych informaénych systémoch na vsetkych lo-
kalitach. Musi navrhnut a zabezpecCit dostupnymi monitorovacimi nastrojmi monitorovanie a
reportovanie podfla poziadaviek IS. V pripade potreby musi administrator vediet upravit do-
stupné monitorovacie nastroje na potreby monitorovania.

Pozadované €innosti:
+ Navrh architektury monitorovacieho systému s dérazom na dostupnost
nezavisléhomonitoringu samotného monitorovacieho systému.




Konfiguracia zariadeni, tvoriacich su¢ast monitorovacieho systému v sulade
soschvalenym navrhom architektury.

Zabezpedenie zberu alertov zo vSetkych monitorovacich systémov

Dohlad nad generovanim e-mailov a SMS notifikacii

InStalacia a konfiguracia agenta na monitorovanom zariadeni v koordinacii s
jehospravcom.

Nastavenie monitorovanych parametrov a ich hraniénych hodnét tykajucich
samonitorovaného zariadenia v koordinacii s jeho spravcom.

Nastavenie alertov tykajucich sa monitorovaného zariadenia v koordinacii s
jehospravcom.

Priebezné testovanie alertovacieho mechanizmu.

Priebezné ladenie alertovacieho machanizmu v koordinacii so
spravcamimonitorovanych zariadeni.

Riesenie vzniknutych nesdtandardnych situacii (vypadok monitorovacej sluzby atd.).
Reportovanie dostupnosti, SLA parametrov a pod. ha zaklade poziadaviek.

Sprava infrastruktirnych systémov

Pozicia: Kfu€ovy expert ¢.11

Pozadované €innosti, sekcia Adresarové sluzby:
InStalacia a konfiguracia serverov podfa poZiadaviek.
Konfiguracia monitorovacich agentov na jednotlivé servery, Specifikacie parametrov a
ich relevantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.
Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramci Active Directory.
Priebezny dohlad nad funkénostou radi¢ov domény (domain controller - DC) arep-
likacii medzi jednotlivymi DC.
Vytvaranie a pripadna modifikacia objektov v AD podfa schvaleného postupu.
Monitorovanie a sprava NTP (presny ¢as).
Sprava - zriadovanie / modifikacia / rusenie doménovych trustov podla schvalen-
éhopostupu.
Testovanie fail-over clustra AD
Sprava skupinovych politik
Sprava read only domain controllerov — RODC farmy
Sprava AD serverov a kontrola synchronizacie AD na vzdialenych lokalitach
Vytvaranie, sprava a monitorovanie group policy v zmysle platnych
bezpecnostnychpolitik a procesov zakaznika

Pozadované ¢innosti, sekcia DNS a DHCP:

Nastavenie a priebezné udrziavanie jednotlivych DHCP rozsahov (vratane DNS,de-
fault gateway a dalSich parametrov).

Sprava zéznamov v systéme DNS

Sprava externych DNS serverov, DNS pohladov pre rézne skupiny

Pravidelna kontrola pouzivania IP adries, uvolnovanie nevyuzivanych IP adries.
Zabezpecenie dodrziavania odsuhlasenej mennej konvencie v ramci DNS.

Dohlad nad dynamickym vytvaranim zaznamov v DNS v integracii s DHCP systémom.
Dohlad nad funk&nostou automatickej rezervéacie IP adries.

Manualna rezervacia IP adries podla odsuhlasenych postupov.

Konfiguracia DHCP poolu pre dynamické pridelovanie IP adries.




ZabezpecCenie vysokej dostupnosti DNS vo forme prevadzky primarneho
a sekundarneho DNS servera na réznych lokalitach

Pozadované ¢innosti, sekcia eMailové sluzby:

Konfiguracia monitorovacich agentov na jednotlivé servery, Specifikacie parametrov a
ich relevantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na
nastavenie alertovacieho mechanizmu.

Konfiguracia zalohovania Exchange databaz podla predpisaného zalohovacieho
planu,dohlad nad priebehom zalohovania, vykonavanie cvi¢nych restorov.
Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Priebezné sledovanie logov Exchange prostredia a rieSenie preventivnych opatreni.
ManazZovanie kvét.

Nastavovanie pravidiel pre postovy tok.

Vytvaranie /zmeny / mazanie postovych schranok.

RieSenie vzniknutych nestandardnych situacii (strata dostupnosti Exchange
sluzby,nedoru€ovanie posty, pomalé odozvy atd'.)

Prevadzka Exchange rieSenia v sulade so schvalenou prevadzkovou dokumentaciou
vdalSich oblastiach.

Zriadenie mailovych sluzieb organizacii, zabezpec€enie postupu, odovzdanie do
prevadzky DC

Zabezpecenie pristupu administratorov domén pre dané mailové domény
Konfiguracia, zmena konfiguracie DAG-u (Database Availability Group)

Pozadované €innosti, sekcia Sharepoint

Konzultacie k architektare Sharepoint rieSenia v Standardnom, alebo v clusterovom
prevedeni v ramci rieSenia zmien.

InStalacia a konfiguracia serverov podla pozZiadaviek v sulade so schvalenym navrhom
architektury.

Konfiguracia monitorovacich agentov na jednotlivé servery, Specifikacie parametrov a
ich relevantnych hodnét, ktoré je potrebné monitorovat. Definovanie poZiadaviek na
nastavenie alertovacieho mechanizmu.

Konfiguracia zalohovania sharepoint databaz podla predpisaného zalohovacieho
planu,dohlad nad priebehom zalohovania, vykonavanie cvi¢nych restorov.
Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Priebezné sledovanie Sharepoint aplikacnych logov a rieSenie preventivnych opatreni.
Zriadovanie / ruSenie siteov, resp. site collection podla odsuhlaseného postupu.
Nastavanie parametrov siteov podfa predpisanych postupov a poziadaviek
objednavatefa.

Riadenie pristupovych prav na urovni siteov, resp. site collection podla odsuhlase-
nejmetodiky.

Riedenie vzniknutych nestandardnych situacii (strata dostupnosti Sharepoint
sluzby,pomalé odozvy atd’.)

Testovanie fail-over mechanizmu v pripade clusterového rieSenia

Pozadované €innosti, sekcia WEB servery

Konzultacie k architekture WEB serverov v Standardnom, alebo v clusterovom prevedeni
Vv ramci rieSenia zmien.

InStalacia a konfiguracia serverov podla poziadaviek v sulade so schvalenym navrhom
architektury.

Konfiguracia monitorovacich agentov na jednotlivé servery, Specifikacie parametrov a
ich relevantnych hodnét, ktoré je potrebné monitorovat. Definovanie poziadaviek na na-
stavenie alertovacieho mechanizmu.




Konfiguracia zalohovania WEB serverov podla predpisaného zalohovacieho planu, do-
hlad nad priebehom zalohovania, vykonavanie cviénych restorov.

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Priebezné sledovanie aplikacnych logov a rieSenie preventivnych opatreni.
Zriadovanie / rusenie WEB stranok podla odsuhlaseného postupu.

Nastavanie parametrov WEB stranok podfa predpisanych postupov a poziadaviek ob-
jednavatela.

Riadenie pristupovych prav na urovni WEB stranok podla odsuhlasenej metodiky.
RieSenie vzniknutych neStandardnych situacii (strata dostupnosti WEB servera, pomalé
odozvy atd.)

Testovanie fail-over mechanizmu v pripade clusterového rieSenia




Sprava bezpecnosti

Pozicia: KluCovy expert ¢.4

Spravca bezpeénosti zabezpecuje bezpeénu prevadzku vSetkych zariadeni zapojenych do in-
frastruktury DC. Na kazdé zariadenie musi byt schopny prihlasit sa a vyhodnotit' logy. Spravca
je povinny kontrolovat' v8etky systémy za ucelom skorého vyhodnotenia incidentov a zame-
dzenia prienikov a utokom. Do priamej kompetencie patria v8etky security zariadenia. Spravca
ovlada operacné systémy zariadeni ako aj pracovné systémy bezpeénostnych zariadeni, ich
ovladanie a reportovanie. Spravca ma na zodpovednosti vypracovanie dokumentacie a meto-
dickych bezpeénostnych pokynov a kontroluje ich dodrziavanie. V pripade nedodrzania postu-

pov eskaluje incident podla pravidiel DC.

Pozadované c¢innosti, sekcia sietovej bezpec€nosti:

Schvaluje pozZiadavky na konfiguraéné zmeny na firewalloch a na
ostatnychbezpecnostnych prvkoch.

V spolupraci so spravcom prislusného zariadenia rieSi ostatné bezpecnostné IT
incidenty.

Priebezne kontroluje aktualnost inStalacie bezpeénostnych pachov na serveroch.
Dohliada nad dodrziavanim pravidiel fyzickej bezpe€nosti v priestoroch datacentra.
Tvori, priebezne udrziava a preveruje maticu pristupovych prav (pracov-
nik,zariadenie, uroven prav) do

vSetkych systémov v datacentre.

Dohliada na ruSenie pristupovych prav pre vSetkych odchadzajucich pracovnikov.
Vyjadruje sa k schvalovaniu pristupov pre nové osoby do priestorov datacentra.
RieSi bezpecnostné incidenty tykajuce sa fyzickej bezpec€nosti.

Dohlad nad funkénostou centralneho AV servera, priebezna analyza logov AV
servera.

Priebezna kontrola pokrytia chranenych zariadeni aktualnymi vzorkami a enginmi.
Aktualizacia AV vzoriek na centralnom AV serveri a distribucia AV vzoriek na
prevadzkované servery.

Aktualizacia AV enginu na centralnom AV serveri a jeho distribucia na
prevadzkované servery.

RieSenie zavirenia podla odsuhlasenych postupov.

Pozadované ¢innosti, sekcia Antivirova ochrana emailov a suborovych systémov:

Navrh architektury antivirového systému v pripade poziadaviek na zmeny v existujuce;j

architekture.

Konfiguracia zariadeni, tvoriacich sucast systému v sulade so schvalenym navrhom

architektury.

Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnychhod-
nét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie

alertovacieho mechanizmu.
Dohlad nad funk&nostou systému, priebezna analyza aplikacnych logov systému.

Dohlad nad priebeznou aktualizaciou AV vzoriek a ich distribuciou na prevadzkované

servery.
Rie&enie zavirenia podla odsuhlasenych postupov.




*  Pozadované ¢innosti, sekcia Antispamova ochrana v ramci emailovych sluzieb:

+ Navrh architektury antispamového systému.

+ Konfiguracia zariadeni, tvoriacich sucast systému v sulade so schvalenym navrhom
architektury.

+  Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnychhod-
nét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie
alertovacieho mechanizmu.

+ Dohlad nad funkénostou systému, priebezna analyza aplikaénych logov systému.

+ Dohlad nad priebeznou aktualizaciou antispamovych algoritmov

+ Tvorba a udrzba blacklistov, whitelistov

*  Pozadované ¢innosti, sekcia Proaktivna detekcia bezpe¢nostnych dier:

+  Konzultacie ohladom vypracovania metodiky na aplikaciu kybernetickej bezpecénosti,
bezpelnostné testovanie a sledovanie.

+ Konzultacie ohfadom vypracovania novych a Uprav existujucich smernic.

+  Priprava technickej infrastruktary potrebnej na prevadzku.

+  Konfiguracia technickej infrastruktury v sulade s pripravenou metodikou na aplikaciu
kybernetickej bezpecnosti, bezpe€nostné testovanie a sledovanie

+  Priebezné bezpecnostné testovanie IKT v sulade s poziadavkami na bezpecnost’
podlaplatnej metodiky.

+  Priebezny reporting o identifikovanych bezpeénostnych nesuladoch kontaktnej
osobena strane zakaznika.

Sprava systémov HPC

Spravca ovlada architekturu HPC a vSetkych jeho komponenty a prostredia (vratane aplikac-
ného vybavenia). Administrator je zodpovedny za udrzbu, prevadzku celej HPC infrastruktury.
Na zaklade poziadaviek vedeckej obce zabezpecluje zostavenie/kompilaciu aplikacii, kniznic
a kontajnerov.

Pozadované ¢éinnosti:

+ Konfiguracia, sprava a optimalizacia distribuovanych a paralelnych suborovych filesys-
témov GPFS, NFS

+ Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnych hod-
nét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie
alertovacieho mechanizmu.

+ Konfiguracia, sprava a optimalizacia vysokovykonnej siete Mellanox Infiniband FDR

+ Konfiguracia, sprava, optimalizacia/instalacia nastrojov Puppet, Cobbler, Singularity

+ Vyvoj skriptov na automatizaciu prevadzky a zvySenie kvality poskytovanych sluzieb

+ Diagnostika, izolacia a rieSenie technickych problémov HPC aplikacii a systému

+ Konfiguracia zariadeni, tvoriacich sucast systému v sulade so schvalenym navrhom
architektury.

+ Konfiguracia, sprava, optimalizacia/inStalacia nastroja na menezment vypoctovych
zdrojov Slurm

+ Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

+  Dohlad nad funkénostou systému, priebezna analyza logov systému.

+  Benchmarking vypoctovych, uloZnych a sietovych technoldgii HPC systémov

+ Konfiguracia, sprava, optimalizacia/instalacia nastrojov na zostavenie/kompilaciu
softvéru s podporou vedeckych kniznic

+ Konfiguracia, sprava, optimalizacia/instalacia paralelnych a multiprocesorovych rozh-
rani

+ Priebezné sledovanie aplikacnych logov a rieSenie preventivnych opatreni.




Konfiguracia, sprava, optimalizacia/instalacia/kompilacia softvéru podla poziadaviek
vedeckej obce

Riedenie zmien v architekture platformy, optimalizacia architektury vzhfadom na
prevadzku.

Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.
Pouzivatelska podpory

Sprava systémov BigData

Spravca zabezpeduje technoldgiu BigData postavenej na ekosystéme Apache Hadoop. Spra-
vuje produkty IBM BigSQL a IBM DB2. Administrator je zodpovedny za udrzbu, prevadzku ce-
lej BigData infrastruktury. Je zodpovedny za navrh a implementaciu analytickych rieSeni podla
poziadaviek vedeckej obce.

Pozadované ¢innosti:

Konfiguracia, sprava a optimalizacia celého BigData ekosystému, vSetkych jeho kom-
ponentov

Konfiguracia, sprava a optimalizacia 1BM BigSQL — MPP (Massively Parallel Pro-
cessing) a IBM DB2

Vyvoj skriptov na automatizaciu prevadzky a zvySenie kvality poskytovanych sluzieb
Diagnostika, izolacia a rieSenie technickych problémov BigData aplikacii a systému
Konfiguracia zariadeni, tvoriacich sucast systému v sulade so schvalenym navrhom
architektury.

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Navrh a implementacia analytickych rieSeni podla poZiadaviek vedeckej obce
Dohlad nad funkénostou systému, priebezna analyza logov systému.

Benchmarking vypoctovych, uloznych a sietovych technolégii BigData ekosystému
Priebezné sledovanie aplikacnych logov a rieSenie preventivnych opatreni.

RieSenie zmien v architekture platformy, optimalizacia architektury vzhladom na
prevadzku.

Konfiguracia, sprava/optimalizacia Hadoop klastra a vSetkych jeho sucasti
Konfiguracia, sprava, optimalizacia nastroja Ambari na spravu BigData ekosystému
Navrh a implementéacia novych nastrojov/vylepSeni existujucich nastrojov a procesov
spravy BigData systémov

Priebezna detekcia a vyhodnocovanie uzkych hrdiel v systéme.

Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnych hod-
nét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie
alertovacieho mechanizmu.

Pouzivatelska podpory

Sprava Orchestracie a privatneho cloudu

Spravca ovlada technoldgie postavené na OpenStack a produkty spolo¢nosti IBM, konkrétne
IBM Cloud Orchetrator Enterprise Edition, IBM Cloud Manager with OpenStack, IBM Tivoli Mo-

nitoring

Pozadované ¢éinnosti:

Konfiguracia, sprava a optimalizacia existujuceho rieSenia privatneho cloudu
Pravidelna aktualizacia vSetkych kompomentov privatneho cloudu

Vyvoj skriptov na automatizaciu prevadzky a zvySenie kvality poskytovanych sluzieb
Konfiguracia, sprava/optimalizicia a aktualizacia existujucich obrazov na nasadenie
Vytvaranie novych obrazov na nasadenie podla zadefinovanych pozZiadaviek
Konfiguracia zariadeni, tvoriacich su€ast systému v sulade so schvalenym navrhom
architektury




Orchestracia procesov prostrednictvom existujuceho rieSenia Chef Infra server
Konfiguracia monitorovacich agentov, Specifikacie parametrov a ich relevantnych hod-
nét, ktoré je potrebné monitorovat. Definovanie poziadaviek na nastavenie
alertovacieho mechanizmu.

Diagnostika, izolacia a rieSenie technickych problémov

Orchestracia procesov pre automaticky deployment serverov, kontajnerov, sluzieb, in-
g\r/r_rll_?grlg'/ch systémov a aplikacii podfa na zadefinovanych a schvalenych poziaviek
RieSenie zmien v architekture platformy, optimalizacia architektury vzhfadom na
prevadzku.

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Sprava externého cloudu

Konfiguracia a uprava architektury cloudovych sluzieb/tenantov podfa potrieb CVTI SR
Sprava existujucich hybridnych rieSeni (/kombinacia on premise a cloud sluzieb)
Prevadzka privatnych cloudovych sluzieb podla Zoznamu spravovaného softvéru
Manazment licencii

Pozadované ¢innosti, sekcia Azure AD:

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Sprava a prevadzka AzureAD

Priebezné sledovanie a vyhodnocovanie AzureAD audit logov

InStalacia a konfiguracia sluzby Azure AD Connect

Sprava sluzby Azure AD Connect, kontrola a uprava synchronizaénych pravidiel, prepo-
jeni do jednotlivych systémov

Priebezné sledovanie Azure AD Connect logov,

RieSenie vzniknutych nestandardnych situacii (pozastavena synchronizacia, chyby pri
exporte identit do cloudu atd.)

Pozadované c¢innosti, sekcia Sharepoint Online

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Priebezné sledovanie Sharepoint aplikaénych logov a rieSenie preventivnych opatreni.
Zriadovanie / rusenie siteov, resp. site collection podla odsuhlaseného postupu.
Nastavanie parametrov siteov podla predpisanych postupov a poziadaviek objednava-
tela.

Riadenie pristupovych prav na urovni siteov, resp. site collection podla odsuhlasene;j
metodiky.

Rie&enie vzniknutych nestandardnych situacii

Pozadované ¢innosti, sekcia Exchange Online

Vykonavanie konfiguraénych zmien podla odsuhlaseného postupu.

Priebezné sledovanie logov Exchange prostredia a rieSenie preventivnych opatreni.
Manazovanie kvét.

Nastavovanie pravidiel pre postovy tok.

Vytvaranie /zmeny / mazanie poStovych schranok.

RieSenie vzniknutych nestandardnych situacii (strata dostupnosti Exchange sluzby, ne-
dorucovanie posty, pomalé odozvy atd.)

Prevadzka Exchange rieSenia v sulade so schvalenou prevadzkovou dokumentaciou v
dalSich oblastiach.

Sprava a prevadzka Exchange Online Protection

Priebezné sledovanie Exchange Online Protection reportov a rieSenie preventivnych
opatreni.

Pozadované cinnosti, sekcia Microsoft Teams

Vykonavanie konfiguraénych zmien podfa odsuhlaseného postupu.
Manazment politik a konfiguracii pre meetingy a posielanie sprav

ManazZment politik a konfiguracii teamov

Sprava org-wide nastaveni vratane federacii

Vytvaranie, modifikacia, archivacia a modifikacia jednotlivych teamov a kanalov
Sprava ¢lenov teamov




¢ RieSenie vzniknutych nestandardnych situacii (problémy so zdiefanim dokumentov, pla-
novanim meetingov atd' )




Casovy rozsah poskytovania sluzieb v DC VaV — vSetky lokality:

Na zabezpecenie sluzieb je potrebna prevadzka v DC VaV :

+ v pracovné dni v minimalnom ¢ase od 8:00 do 16:00 hodiny formou dialkovej spravy
alebo formou fyzickej

+ pritomnosti kfu€ovych expertov v DC

+ v pracovné dni v ¢ase od 16:00 do 8:00 formou pracovnej pohotovosti

+ v dni pracovného volna, pracovného pokoja a vo sviatok, ktory je uznanym driom
pracovného pokoja, formou pracovnej pohotovosti 24 hodin nepretrzite.

Pracovnou pohotovostou je stav pripravenosti klu¢ového experta bezodkladne nastupit na
vykon prace v okamihu ziskania vedomosti 0 vzniku potreby tuto pracu vykonavat.

V pripade incidentu, ktory nastane poc€as pracovnej pohotovosti je nutné zabezpedit zasah na
odstranenie incidentu do 4 hodin od jeho zistenia. Incidentom sa pritom rozumie akakolvek
udalost, ktora nie je suCastou Standardnej prevadzky sluzieb, a ktora spbsobi alebo méze
spbsobit’ prerusenie alebo zniZenie kvality tejto sluzby.




Poziadavky na fyzicku pritomnost’ na pracovisku Datovéhocentra

Fyzicka pritomnost jednotlivych klagovych expertov v DC VaV v Ziline je potrebna minimalne
2 dni v tyzdni v dobe minimalne 4 hodiny, priCom pritomnost vSetkych expertov sucasne je
vyzadovana jeden den v kalendarnom mesiaci.




Zoznam kluc¢ovych expertov

Por.
Pozicia Meno experta
C.
KluCowyexper €. 1 - Ing. Viadimir Fecko
1. |administrator virtualizanej
platformy VMWARE Ing. Marian Térok
Klucovy expert €. 2 - databazovy R
5 administrator pre Microsoft SQL Ing. Marian Torok
" [Server vclustrovom prevedeni a Jakub Benko
Mysql a PostgreSQL databaz
Klucowy expert¢. 3 - Ing. Marian Térok
3. |administrator MS Windows
Jakub Benko
servera
Kracovy expert €. 4 - spravca
4. |bezpecnosti pre zariadenia|lng. Lukas Grega
CISCO
Klucovyexpert €. 5 - Ing. Viadimir Fecko
administrator storage a
5. |zalohovania pre diskové polia Ing. Richard Vanek
HP XP24000, IBM DS4800, IBM
DS5100 Jakub Benko
Kracovwy expert ¢ 6 —
6. |administrator LAN/SAN pre|lng. Lukas Grega
zariadenia CISCO a HP
Klracovy expert €. 7 -
administrator manazment SW:  ||ng. Marian Térok
HP Network Node Manager, HP
7. |Network Node Manager iSPI, HP
Operations Manager, Microsoft )
System Center Operations Ing. Richard Vanek
Manager, Zabbix
Klucovyexpert €. 8 - Ing. Viadimir Fecko
8.
administrator UNIX/Linux Ing. Lukas Grega
Kracovy expert €. 9 — spravca Ing. Viadimir Fecko
9. [hardvéru a infrastruktury pre
zariadenia HP ProLiant Ing. Richard Vanek
Kracowvy ¢.10 — A
”°°W e.xpert.c 0 , Spravea Ing. Lukas Grega
10 prepojenia zariadeni
" |digitaliza¢ného pracoviska s Ina. Richard Vanek
tloziskami DC ng. richard vane
Kracovy expert €. 11 — Spravca Ing. Viadimir Fecko
Ing. Richard Vanek
11.

infrastruktdrnych systémov

Ing. Marian Térok

Jakub Benko

Priloha €. 2 zmluvy




Priloha €. 3 zmluvy
Zoznam subdodavatelov

INFOkey, s.r.o.
Hlinicka 2/A, 831 52 Bratislava
ICO: 36 383 431

Na uskuto€neni pinenia Zmluvy

a) sa nebudu podiefat’ subdodavatelia a cely predmet zmluvy o dielo uskutoénime vlastnymi

kapacitami.*
b budy lialat led { subdods ligex
Meno a prie- Identifikacné M .
) . eno a prie-
zvisko alebo ob- ¢islo alebo . .
X , zvisko, adresa Podiel
chodné meno datum naro- obytu a dé- Inenia
P. alebo nazov denia, ak P . x P Predmet subdoda-
Y X . . tum narodenia ICO Z0
c. subdodavatela nebolo pri- . vok
. s 0soby oprav- zmluvy o
Adresa sidla delené iden- nenei konat za aFellg v %
alebo miesta tifikacné ) KO . 0
. . v subdodavatela
podnikania Cislo
1.
2.
3.

V Bratislave dfa .........cccoeveeunnennn.

Ing. Vladimir Fecko
konatel
INFOkey, s.r.o.




Priloha €. 4 zmluvy

Zoznam spravovaného SW a HW v datovom centre VaV

Zoznam spravovaného hardvéru:

Nasledujuci zoznam obsahuje typy a poc€et produktov.

HPC:

Mellanox InfiniBand FDR 36P Switch (5x)

Mellanox InfiniBand FDR 36P Managed Switch (1x)
HP Apollo 6000 Chassis (6x)

HP ProLiant XL230a Gen9 (36x)

HP ProLiant XL250a Gen9 Server + 2x NVIDIA Tesla (5x)

HP ProLiant XL250a Gen9 + 2x Xeon Phi (5x)
HP ProLiant DL380 Gen9 (10x)

Ostane:

HP BladeSystem ¢7000 Enclosure (3x)

HP BLc Virtual Connect FlexFabric 10Gb/24-port (6x)
HP BLc Cisco B22HP Fabric Extender (6x)

HP ProLiant BL460c Gen9 (48x)

HP BladeSystem ¢7000 Enclosure (2x)

HP BLc Virtual Connect FlexFabric 10Gb/24-port (4x)
HP BLc Virtual Connect Flex-10/10D (4x)

Cisco MDS 9000 Fabric Switch for HP (4x)

HP BL460c Gen8 (14x)

HP ProLiant DL380 G5 (6x)

HP BladeSystem ¢7000 Enclosure (6x)

Cisco MDS 9000 Fabric Switch for HP (24x)

Cisco Catalyst 3120X Blade Switch 3120X for HP (24x)
HP ProLiant BL680c G5 (36x)

IBM 9117 Model MMA

Cisco ASA 5580-40 (2x)
Cisco ASA 5510 (3x)
Cisco MARS 210 (2x)
Cisco ASA 5540 (2x)
Cisco ISR 2811-16TS (6x)
Cisco Catalyst 6500 (7x)
Cisco Nexus7700 C7706 (2x)
Cisco Catalyst 4900M (4x)
Cisco Catalyst 4948 (3x)
Cisco WS-C2960XR (4x)
Cisco Catalyst 2960 (2x)
Cisco WS-C2960S

Cisco n1000v (2x)

Cisco ASR 1002 (6x)
Cisco 7604 (4x)

Cisco 1120

Cisco IPS 4270 (3x)

Cisco FWSM (4x)

Cisco ACE (?x)



Cisco GSS 4492 (2x)

Cisco MARS 210 (2x)

Cisco ACS-112x (3x)

Cisco ACS appliance

Cisco 5508 (2x)

Cisco Aironet 3600E (25x)
Cisco Mobility Services Engine (2x)
Cisco MDS 9513 (2x)

FortiNet FortiGate 1200D (2x)
Fortinet FortiGate-1000D (2x)
Fortinet FortiGate-40f (2x)

F5 BIG-IP 2200 (2x)

F5 BIG-IP i2600 (2x)

HP 10508 (2x)

HP 5120 (8x)

HP 5130 (6x)

Meinberg LANTIME M200
Flowmon Probe 20000 SFP+
Flowmon Collector R5-3000 Pro

IBM TS3500

IBM TS3310

HP XP24000 (2x)

IBM StorwizeV7000 Gen2+ (2x)
IBM Storwize V5030

IBM DS5100

IBM DCS3700

IBM Tivoli Storage Server
IBM SONAS

EMC VNX5500

Huawei OceanStor 18800

Canon DR-x10C (2x)

Kodak i1440 + Kodak A3 Flatbed Accessory (3x)
Oce 4354S (2x)

Canon Microfilm Scanner 800ll Knizny robot DL3003




Zoznam spravovaného softvéru:

Forefront Identity Manager Server
2010 Forefront Protection for Sha-
rePoint 2010

Office SharePoint Server 2010 - Standalone Server + Sharepo-
int farmaOffice SharePoint Server 2007

SharePoint Internet 2007
SharePoint Internet Enter-
prise 2010

SQL Server — Standard 2012 - Reporting Services, Analysis Services,
MSDTCSQL Server Enterprise — 2012 — Failover Cluster

SQL Server Workgroup Edition 2008 - Reporting Services

Windows Server — Enterprise 2008 Release 2 - Failover Cluster, Active Directory,
I1S,Group Policy, Suborové sluzby, DFS, DNS, DHCP, WSUS, RODC, NTP

Windows Server — Enterprise 2008

Windows Server — Enterprise 2003 Rele-
ase 2Windows Server — Standard 2008 Re-
lease 2 Windows Server — Standard 2008

Windows Server — Standard 2003 Re-
lease 2 Windows Server Datacenter
2008 Release 2Windows Server Data-
center 2012

Windows Server Standard 2012

Windows Server Datacenter 2016

Windows Server Standard 2016

Windows Server Datacenter 2012 Release 2

Windows Server Standard 2012 Rele-
ase 2 Forefront Threat Management
Gateway 2010Vmware ESX Server

Vmware
vCenter
Vmware
vCloud

Vmware vShield Manager
Vmware Site Recovery
Manager

VMware vCenter Orchestrator
ServerVMware Consolidated
Backup VMware vStorageAPI

Cisco Fabric Manager

CiscoWorks Management System for
LANCisco ASDM-IDM

Cisco Security
ManagerCisco
Fabric Manager




Cisco Device Ma-
nager

HP Network Node Manager

HP Network Node Mana-
ger iISPIHP Operations
Manager

Microsoft System Center Operations Manager
2012 SP1Red Hat Enterprise Linux for Power
Servers

AIX 6.1
AIX 7.1
Linux OpenSuse 10 SP3

Red Hat Enterprise Linux for
x86_64FreeRadius

Bind
Linux CentOS
Linux Debian

Microsoft Lync 2013

Microsoft Ex-
change Cisco Prime
Infrastructure

Cisco Mobility Services
EngineObservium

Midpoint Suricata syslog-ng haproxy keepalived dokuwiki Zabbix Nginx| Apache Tomcat
lighttpd crtmpserverPostgreSQLMySQL CLAM AV

Proxmox Mail Gateway

Spamassassin v kombinacii s vlastnymi a externymi politikami
Certifikacna autorita nakonfigurovana v ramci OS MS Windows
Server

Ngix Ciso ACEF5
Cisco Fabric Manager

CiscoWorks Management System
for LANCisco Device Manager

Cisco ASDM-IDM
Cisco Security
ManagerIBM Sto-
rage Manager

HP StorageWorks XP Remote Web
ConsoleHuawei OceanStor Devi-
ceManager

IBM Scale Out Network Attached Storage Web
ConsoleEMC UniSphere




4+2+2 nodovy cluster MS SQL verzie 2012 Enterprise, 9 SQL instancii - verzia
20121x analysis services a 1x MS DTC sluzba - verzia 2012

1x Reporting Services a 1x MS DTC sluzba - ver-
Zia 2012100 databaz na clustri SQL 2012

20 x MySQL
5 x PostgreSQL
2 x MariaDB

IBM Tivoli Storage Manager Server Extended
Version IBM Tivoli Storage Manager Reporting
and Monitoring|IBM TSM for SAN, DB, Sharepo-
int, mail

48 x VMware ESXi Server v lokalite datového centra CVTI SR Zilina

8 x VMware ESXi Server v lokalite CVTI SR Bratislava — Lamadska
cestal x VMware ESXi Server dedikovany pre OOB siet’

8 x VMware ESXi Server v datovom centra Bratislava —
Hanulova2 x MS Exchange 2016

Microsoft IIS
AapacheNginx Tomcat
HP Network Node Manager

HP Network Node Mana-
ger iSPIHP SiteScope

Microsoft System Center Operations Man-
ger

Zabbix

Observium
syslog-ng

Pocet virtualnych strojov:
360 x OS Windows + Linux

Active directory, DHCP, DNS:
2 doménové radice v lokalite datového centra Bratislava -
Hanulova2 doménové radice typu read-only (RODC) ako Pe-
rimeter

2 doménové radice v lokalite datového centra CVTI SR Zilina

4 doménové radice v lokalite CVTI SR Bratislava — Lamadéska cesta

HPC:
Red Hat Enterprise Linux 6.10
389 Directory Server, sssd

Easybuild




OMICs Primary Analysis Pipeline
Cobbler server

Puppet server/agent

Slurm workload Manager
IBM Spectrum Scale (GPFS)
Mellanox OFED a HPC-X
XRV

Bind

Dhcp

R

CUDA

Orchestrator/privatny cloud:

IBM Cloud Orchestrator

IBM Cloud Manager Deployment Server

IBM Cloud Manager with OpenStack

IBM Cloud Manager with VMware Region
IBM Jazz for Service Management

IBM SmartCloud Cost Management

IBM Tivoli Monitoring

IBM Tivoli Monitoring for Virtual Environments

IBM DB2 Enterprise Server Edition
IBM Websphere Application Server

IBM Business Process Manager
Chef server

Archivacia a hierarchické transparentné tlozisko:
IBM Spectrum Protect server (4x)

IBM Spectrum Protect for Virtual Environment

IBM Spectrum protect HSM

BigData:
Centos 7
Ambari

IBM BigSQL
IBM DB2
Apache Hadoop
Postgresq|




Hortonworks Data Platform (HDP)
Apache Hive

Apache HBase

Apache Oozie

HDFS

Apache Hadoop YARN
Apache Sqoop

Apache Slider

Apache Tez

IBM Data Storage Manager
Apache Knox

Apache Zookeeper
Apache Accumulo

Apache Atlas

Apache Kafka

Apache Spark2

Zeppelin Notebook




