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ZVAZOK 1 POKYNY

CAST 1.1 POKYNY PRE UCHADZACOV

CLANOK 1.
VSEOBECNE INFORMACIE

IDENTIFIKACIA VEREJNEHO OBSTARAVATELA

Nazov organizacie: Statisticky urad Slovenskej republiky

Adresa organizacie: Lamacska cesta 3/C, 840 05 Bratislava 45

Statutarny organ: Ing. Peter Petko, predseda SU SR

ICO: 00166197

Bankové spojenie: Statna pokladnica

IBAN: SK46 8180 0000 0070 0007 2444

Internetova adresa: https://slovak.statistics.sk/

Kontaktna miesto: PROCESS MANAGEMENT, s.r.o.
Gastanova 13, 811 04 Bratislava

Kontaktna osoba: Ing. Ivana MartiSova

Tel.: +421 908 564 888

e-mail: statistics@process-management.sk

(dalej len ,,verejny obstaravatel* alebo ,SU SR*)

I’JVODNE USTANOVENIA
Predlozenim svojej ponuky uchadza¢ v plnom rozsahu a bez vyhrad akceptuje vsetky podmienky
verejného obstaravatela, tykajice sa verejnej sitaze, uvedené v oznameni o vyhlaseni verejného
obstaravania a v tychto sutaznych podkladoch.

Od uchadzacov sa o¢akava, ze si dokladne prestuduji sutazné podklady a budu dodrziavat’ vsetky
pokyny, formulare, zmluvné ustanovenia a d’alSie Specifikdcie uvedené v tychto sitaznych

podkladoch.

Ponuka predlozend uchadzaCom musi byt vypracovand v stlade s podmienkami uvedenymi
v ozndmeni o vyhlaseni verejného obstardvania a v tychto sutaznych podkladoch a nesmie
obsahovat’ ziadne vyhrady tykajuce sa podmienok sutaze.

Predpokladana hodnota zakazky uvedend v oznadmeni o vyhldseni verejného obstaravania je
maximalna. Verejny obstaravatel’ si vyhradzuje v sulade s § 57 ods. 2 zakona o verejnom
obstaravani pravo zmluvu nepodpisat’ a zruSit' verejné obstaravanie, ak ponuka uspe$ného
uchadzaca bude vyssia ako predpokladand hodnota zakazky.

PREDMET SUTAZNYCH PODKLADOV A POSTUP VO VEREJNOM OBSTARAVANI
Predmetom tychto sttaznych podkladov je postup pri zadavani zakazky na poskytnutie sluzieb
podl'a ustanovenia § 3 ods. 4 zédkona o verejnom obstaravani s predmetom zakazky uvedenym
Vv bode 4 sut'aznych podkladov.

Zakazka bude zadana postupom verejnej sut'aze podla § 66 ods. 7 pism. b) zakona o verejnom
obstaravani, pricom vyhodnotenie pontk z hl'adiska splnenia poziadaviek na predmet zakazky a
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vyhodnotenie splnenia podmienok ucasti sa uskuto¢ni po vyhodnoteni pontk na zaklade kritérii na
vyhodnotenie ponuk.

PREDMET ZAKAZKY
Nézov predmetu zékazky: ,,Rozvoj governance a trovne informacnej a Kkybernetickej
bezpec¢nosti v podsektore VS

Strucny opis predmetu zakazky:
Predmetom zakazky je:
a) nasadenie bezpecnostnych rieseni:
- na ochranu auditnych zaznamov — log manager,
- na ochranu citlivych tidajov formou DLP (Data Leakage Prevention),

- na riadenie privilegovanych identit a pristupu k heslam privilegovanych uctov PIM
(Privileged Identity Management), a ich overenie v prevadzke,

b) vykonanie postdenia bezpecnosti prostredia organizacie formou penetraéného testovania.

Nomenklatura - Spoloény slovnik obstaravania (CPV):
72600000-6 Pocitacové podporné sluzby a poradenstvo
48732000-8 Softvérovy balik na zaistenie bezpecnosti dat
72263000-6 Implementacia softvéru

72316000-3 Analyza udajov

72100000-6 Hardvérové konzulta¢né sluzby (poradenstvo)
72250000-2 Sluzby tykajuce sa podpory systému
72266000-7 Softvérové poradenstvo

72267000-4 Sluzby na udrzbu a opravu softvéru

Celkova predpokladana hodnota zakazky: 343 806,66 Eur bez DPH
Komplexnost’ dodavky:

Predmet zékazky nie je rozdeleny na Casti. Uchadzaé predlozi ponuku na cely predmet zakazky tak,
ako je to pozadované v suitaznych podkladoch. Ponuky predloZzené na Cast’ predmetu zakazky
nebudu akceptované, bude sa na ne hl'adiet’ ako na ponuky, ktoré nespiiajii poziadavky na predmet
zakazky. Oddovodnenie nerozdelenia zdkazky na Casti je uvedené v bode 24. Od6vodnenie
nerozdelenia zdkazky na Casti sut'aznych podkladov.

Podrobné vymedzenie predmetu zakazky, vratane technickych Specifikacii, je uvedené vo Zvizku
3 Opis predmetu zakazky tychto sutaznych podkladov.

MIESTO A TERMIN ZHOTOVENIA PREDMETU ZAKAZKY
Miesto zhotovenia predmetu zakazky:

Statisticky urad Slovenskej republiky
Lamacska cesta 3/C
840 05 Bratislava 45

Termin zhotovenia predmetu zakazky:
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Na zéaklade zmluvy o dielo (Zvézok 2 tychto sttaznych podkladov) a opisu predmetu zakazky
(Zvézok 3 tychto sutaznych podkladov) je zhotovitel’ povinny zhotovit’ dielo podl'a bodu 4.2 pism.
a) sutaznych podkladov do 3 mesiacov od nadobudnutia G¢innosti zmluvy o dielo a podl'a bodu
4.2 pism. b) najskor po dni vykonania Casti diela podl'a bodu 4.2 pism. a) sut'aznych podkladov,
avsak najneskor do 30.09.2023.

ZDROJ FINANCOVANIA
Predmet zakazky bude financovany z Opera¢ného programu Integrovana infrastruktara (OPII).
Verejny obstaravatel bude uhraddzat’ platby na zdklade faktir predlozenych a samostatne
dorucenych uspesnym uchadzac¢om podl'a podmienok stanovenych v zmluve o dielo. Splatnost’
faktiry je do 30 dni odo dia jej dorucenia verejnému obstaravatel'ovi.
Verejny obstaravatel’ neposkytuje preddavok, ani zalohovu platbu.

ZMLUVA
S tspesnym uchadzaCom bude uzatvorena zmluva o dielo podla § 536 anasl. Obchodného
zakonnika v zneni neskorSich predpisov (d’alej len ,,obchodny zikonnik”) a § 83 zakona C.
343/2015 Z. z. overejnom obstaravani a 0zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Podrobné vymedzenie zmluvnych podmienok na zhotovenie pozadovaného predmetu zakazky
tvori Zvédzok 2 Obchodné podmienky tychto sutaznych podkladov.

HOSPODARSKY SUBJEKT, ZAUJEMCA, UCHADZAC
Za hospodarsky subjekt sa povazuje fyzicka osoba, pravnicka osoba alebo skupina takychto oséb,
ktora na trh dodava tovar, uskuto¢iiuje stavebné prace alebo poskytuje sluzbu.

Za zaujemcu sa povazuje hospodarsky subjekt, ktory ma zdujem o ucast’ vo verejnom obstaravani.
Za uchadzaca sa povazuje hospodarsky subjekt, ktory predlozil ponuku.

Za subdodavatela sa povazuje hospodarsky subjekt, ktory uzavrie alebo uzavrel s uspeSnym
uchadza¢om pisomnu odplatnti zmluvu na plnenie urcitej Casti zakazky.

SKUPINA DODAVATELOV
Verejného obstardvania sa moze zucastnit’ skupina dodavatel'ov.

Verejny obstaravatel’ nevyzaduje od skupiny dodavatel'ov, aby vytvorila pravnu formu na tucely
ucasti vo verejnom obstaravani.

Verejny obstaravatel’ na Gcely ucasti vo verejnom obstaravani; odporuca, aby ¢lenovia skupiny
dodavatel'ov splnomocnili jedného z jej ¢lenov, ktory ma pravnu subjektivitu a sposobilost’ na
pravne ukony v plnom rozsahu, na uskuto¢iiovanie vsetkych pravnych ukonov, ktoré v suvislosti s
ucast’ou skupiny dodavatel'ov vo verejnom obstaravani bude potrebné a vhodné vykonat. Navrh
textu plnomocenstva je uvedeny v Prilohe ¢. 3 PIna moc pre jedného z ¢lenov skupiny dodavatel'ov
k sutaznym podkladom.

V pripade prijatia ponuky skupiny dodavatelov verejny obstaravatel vyzaduje, aby skupina
dodavatel'ov, z dovodu zabezpecenia garancie dodrzania zmluvnych podmienok a riadneho plnenia
zmluvy, pred podpisom zmluvy uzatvorila a predlozila verejnému obstaravatel'ovi zmluvu, ktorej
predmetom bude vytvorenie niektorej z pravnych foriem podla zakona ¢. 513/1991 Zb. Obchodny
zéakonnik v platnom zneni, zakona ¢. 40/1964 Zb. Ob¢iansky zakonnik v platnom zneni, resp. podla
pravnych predpisov platnych v krajine sidla clenov skupiny dodavatelov a v ktorej budu
jednozna¢ne stanovené vzajomné prava a povinnosti Clenov skupiny dodavatelov, ktory clen
skupiny dodavatel’'ov sa bude akou ¢astou podiel'at’ na plneni predmetu zakazky ako aj skuto¢nost’,
Ze vSetci ¢lenovia skupiny dodéavatel'ov su zaviazani zo zavidzkov voci verejnému obstaravatel'ovi
spoloéne a nerozdielne.
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9.5 Skupina dodavatel'ov na ucely preukdzania splnenia podmienok ucasti postupuje v zmysle § 37
ods. 3 a ods. 4 zakona o verejnom obstaravani.

CLANOK 1I.
DOROZUMIEVANIE A VYSVETEOVANIE

10 SPOSOB DOROZUMIEVANIA / KOMUNIKACIA

10.1 Komunikécia medzi verejnym obstaravatelom a zadujemcami alebo uchadzacmi sa uskutociiuje
pisomne prostrednictvom systému EVO, ver. 18,0 (dalej iba ,,systém EVO®). Systém EVO spina
poziadavky elektronického prostriedku podla § 20 zékona o verejnom obstaravani. Za komunikéciu
prostrednictvom elektronického prostriedku podla § 20 zakona o verejnom obstardvani sa
nepovazuje e-mailova komunikacia.

10.2 V pripade, ak zaujemca/ uchadzag nie je zaregistrovany v IS UVO, je potrebné sa zaregistrovat’ na
nasledovnom odkaze: https://www.uvo.gov.sk/registracia. V pripade, ak je to potrebné, je mozné
zaevidovat’ d’alSich pouzivatel'ov (opravnené osoby), ktoré budu za registrovaného zaujemcu/
uchadzaca komunikovat’ v tejto verejnej sut'azi.

10.3 Moment dorucenia informacie odoslanej prostrednictvom systému EVO je totozny s momentom
odoslania tejto informacie adresatovi na konto/ ucet vytvoreny v systéme EVO, t.j. momentom,
kedy sa adresat objektivne mohol oboznamit’ s obsahom doruc¢ovanej informacie.

10.4 'V pripade vytvorenia skupiny dodavatelov sa odporti€a, aby jej ¢lenovia splnomocnili jedného
¢lena s pravnou subjektivitou a sposobilostou na pravne ukony v plnom rozsahu, ako vedticeho
Clena skupiny dodavatelov na uskuto¢novanie vsetkych pravnych ukonov tykajicich sa
predkladania ponuky, komunikicie avymeny informacii s verejnym obstaravatelom
prostrednictvom systému EVO. Navrh textu plnomocenstva je uvedeny v Prilohe ¢. 3 tychto
sut'aznych podkladov.

10.5 Potrebné technické vybavenie a poziadavky na pouzivanie systému EVO a rovnako postup pri
predkladani ponuky st blizsie uvedené v priruckach zverejnenych na stranke Uradu pre verejné
obstaravanie.

10.6 V pripade potreby mdzu zaujemcovia alebo uchadzaci elektronicky poziadat’ o pomoc s pracou v
systéme EVO na e-mailovej adrese helpdesku: eplatforma@vlada.gov.sk alebo na tel. ¢isle +421
2 209 25 100.

11 URCENIE LEHOT

11.1 Podrla zékona o verejnom obstaravani sa do lehoty urcenej podl'a dni nezapocitava den, ked’ doslo
ku skutocnosti urcujucej zaciatok lehoty. Lehoty urcené podl'a tyzdiiov, mesiacov alebo rokov sa
konc¢ia uplynutim toho dia, ktory sa svojim oznacenim zhoduje s dilom, ked’ doslo ku skuto¢nosti
uréujtcej zaciatok lehoty, a ak taky dei v mesiaci nie je, konci sa lehota poslednym diilom mesiaca.
Ak koniec lehoty pripadne na sobotu alebo na den pracovného pokoja, je poslednym diiom lehoty
najblizsi budtci pracovny den.

12 VYSVETLENIE A DOPLNENIE SUTAZNYCH PODKLADOV

12.1 V pripade potreby objasnit’ informacie uvedené v oznameni o vyhlaseni verejného obstardvania
alebo v sutaznych podkladoch alebo v inej sprievodnej dokumentacii, méze ktorykol'vek zo
zaujemcov poziadat’ o ich vysvetlenie podl'a § 48 zakona o verejnom obstaravani. Vysvetl'ovanie,
kladenie otazok a poskytovanie odpovedi sa bude realizovat’ prostrednictvom systému EVO v
zmysle inStrukcii k systému.

12.2  Zavcas dorucenu poziadavku zaujemcu o vysvetlenie sa povazuje poziadavka doruéena verejnému
obstaravatel'ovi v takej lehote, aby verejny obstaravatel’ zabezpecil doruCenie vysvetleni najneskor
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Sest’ dni pred uplynutim lehoty na predkladanie ponik v zmysle § 48 zakona o verejnom
obstaravani.

12.3 Ak si vysvetlenie informacii potrebnych na vypracovanie ponuky alebo na preukazanie splnenia
podmienok tcasti hospodarsky subjekt, zaujemca alebo uchadza¢ nevyziadal dostatocne vopred
alebo jeho vyznam je z hl'adiska pripravy ponuky nepodstatny, verejny obstaravatel’ nie je povinny
predizit’ lehotu na predkladanie ponik.

12.4 Verejny obstaravatel’ moze vykonat’ zmeny v dokumentoch potrebnych na vypracovanie ponuky
alebo na preukdzanie splnenia podmienok ucasti. V pripade, Ze ide o podstatni zmenu tychto
dokumentov verejny obstaravatel’ primerane predlzi lehotu na predkladanie ponuk.

13 DALSIA KOMUNIKACIA MEDZI VEREJNYM OBSTARAVATELZOM A ZAUJEMCAMI ALEBO
UCHADZACMI

13.1 Ziadost' o doplnenie alebo vysvetlenie predlozenych dokladov alebo ponik, mimoriadne nizkej
ponuky, vysvetlenie navrhu ceny v ramci vyhodnocovania pontik bude odoslana uchadzacovi
prostrednictvom systému EVO. Uchadzaci predlozia vysvetlenie rovnako prostrednictvom systému
EVO, pokial’ nebude priamo v Ziadosti uvedené inak.

13.2 'V pripade vyliCenia uchadzaca z verejného obstaravania, verejny obstaravatel oznami tuto
skuto¢nost’ uchadzacovi prostrednictvom systému EVO.

13.3 V pripade, ak budu uplatnené revizne postupy, zaujemcovia alebo uchadzaci sa dozvedia o tejto
skuto¢nosti prostrednictvom systému EVO.

14 OBHLIADKA MIESTA
14.1 Neuplatnuje sa.

CLANOK III.
PRIPRAVA PONUKY

15 VYHOTOVENIE PONUKY

15.1 Ponuka musi byt vyhotovené a predloZzena v elektronickej podobe.

15.2  Vyhotovenie dokladov a dokumentov doru¢ovanych v ramci komunikacie a vymeny informacii v
pisomnej forme vyhradne prostrednictvom elektronickych prostriedkov: uchadzac je opravneny
predlozit’:

15.2.1  elektronické dokumenty autorizované kvalifikovanym elektronickym podpisom alebo
kvalifikovanou elektronickou pecatou, ku ktorym je, v pripadoch predpokladanych
platnymi pravnymi predpismi, pripojena kvalifikovana elektronicka Casova peciatka;

15.2.2  zaruCene konvertované dokumenty v zmysle ust. § 35 a nasl. zakona ¢. 305/2013 Z. z.
0 elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a doplneni
niektorych zakonov (zakon o e-Governmente) v zneni neskorSich predpisov;

15.2.3  elektronické dokumenty ako digitdlna podoba originalu, alebo tradne osvedéenej kopie
originalu dokladov a dokumentov vyhotovenych v listinnej podobe, vytvorena pomocou
skenera.

15.3 Verejny obstaravatel moze kedykol'vek pocas priebehu verejnej sitaze poziadat’ uchadzaca o
predlozenie originalu prislusného dokumentu, Uradne osvedcenej kopie originalu prislusného
dokumentu alebo zarucenej konverzie, ak mé& pochybnosti o pravosti predlozeného dokumentu
alebo ak je to potrebné na zabezpecenie riadneho priebehu verejnej sutaze. Uchadza¢ predlozi
dokumenty verejnému obstaravatel'ovi do piatich (5) pracovnych dni odo dna dorucenia ziadosti,
ak verejny obstaravatel’ neurcil dlhsiu lehotu. Ak uchadza¢ nepredlozi dokumenty v urcenej lehote,
verejny obstaravatel’ vyluci uchadzaca z verejnej sutaze.
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154 V sulade sust. § 22 ods. 4 zdkona o verejnom obstardvani verejny obstaravatel’ pozaduje, aby
uchéadzac vo svojej ponuke oznacil, ktoré informacie su dévernymi informaciami.

16 NAKLADY NA VYPRACOVANIE PONUKY

16.1 Vsetky néklady spojené s vypracovanim a predloZzenim ponuky su vylu¢ne vydavkami uchadzaca.
Verejny obstardvatel’ nebude zodpovedny a ani neuhradi ziadne vydavky alebo straty akéhokol'vek
druhu vynalozené uchadzacom v suvislosti s vypracovanim ponuky.

16.2 Ponuky predlozené v lehote na predkladanie ponuk sa uchadzacom nevracajii. Zostavaju ako stucast’
dokumentacie vyhldsenej verejnej sut’aze.

17 JAZYK PONUKY

17.1 Cela ponuka a d’alSie doklady a dokumenty vo verejnom obstaravani sa predkladaju v Statnom
jazyku, t.j. v slovenskom jazyku a mozu sa predkladat’ aj v ¢eskom jazyku. Ak je doklad alebo
dokument vyhotoveny v inom ako Statnom jazyku alebo ¢eskom jazyku, predklada sa spolu s jeho
uradnym prekladom do Statneho jazyka. Ak sa zisti rozdiel v ich obsahu, rozhodujuci je Gradny
preklad do Statneho jazyka.

18 MENA A CENY UVADZANE V PONUKE
18.1 Uchadza¢om navrhovana zmluvna cena bude vyjadrena v mene euro. Vsetky sumy uvedené v
ponuke, vo formularoch a v inych dokumentoch musia byt vyjadrené v mene euro.

18.2 Ak je uchadzac platitelom dane z pridanej hodnoty (d’alej len ,,DPH”), navrhovanti zmluvnu cenu

uvedie:
e navrhované zmluvna cena v eurach bez DPH,
e vyska DPH,

e navrhovana zmluvna cena V eurach vratane DPH.

18.3 Ak uchadzac nie je platitelom DPH, na skuto¢nost’, Ze nie je platitelom DPH, upozorni oznacenim
»Nie som platitePom DPH*.

18.4 'V pripade, ak ponuku predklad4 uchiddzaé z iného &lenského $tatu EU, predklada ju vratane DPH
v prislusnej vyske %, pricom fakturacia zo strany uchadzaca bude v takomto pripade bez DPH a
DPH zaplati objednavatel’ v prislus$nej vySke v % do $tatneho rozpocétu na Slovensku.

19 PONUKOVA CENA
19.1 Ponukova cena musi pokryt’ ndklady na cely predmet zakazky tak, ako je to uvedené v oznameni
0 vyhlaseni verejného obstaravania a v tychto sut’aznych podkladoch.

19.2 Navrhovana cena musi byt stanovena v stilade so zdkonom ¢. 18/1996 Z. z. 0 cenach v zneni
neskorSich predpisov a vyhladskou Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z.
ktorou sa vykondva zakon Narodnej rady Slovenskej republiky ¢. 18/1996 Z. z. o cenach v zneni
neskorsich predpisov.

19.3 Je vyhradnou povinnostou uchadzaCa, aby si dosledne preStudoval oznamenie o vyhldseni
verejného obstardvania, sutazné podklady a vsSetky dokumenty poskytnuté verejnym
obstaravatel'om, ktoré moézu akymkol'vek spésobom ovplyvnit' cenu a charakter ponuky alebo
poskytovanie sluzby. Navrhovana cena musi byt stanovenéa podl'a platnych pravnych predpisov.
V pripade, ze uchadza¢ bude uspesny, nebude akceptovany ziadny narok uchddzaca na zmenu
ponukovej ceny z dévodu chyb a opomenuti jeho povinnosti.

20 ZABEZPEKA K PONUKE
20.1 Verejny obstaravatel’ vyzaduje na zabezpecenie ponuky zlozenie zdbezpeky.

20.2 Zabezpeka je stanovena vo vyske: 15 000,00 EUR (slovom: pétnasttisic EUR).
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20.3 Spodsoby zlozenia zadbezpeky:

e zlozenim finanénych prostriedkov na bankovy ucet verejného obstaravatel’a, alebo

o poskytnutim bankovej zaruky za uchadzaca, alebo

e poistenim zaruky.

20.4 Podmienky zlozenia zabezpeky:

e zlozenim finan¢nych prostriedkov na bankovy tcet verejného obstaravatela

O

Finan¢né prostriedky musia byt zlozené v uvedenej Ciastke na bankovy ucet verejného
obstaravatel’a vedeny v Statnej pokladnici:

= Banka: Statna pokladnica

= (Cislo uétw/IBAN: SK24 8180 0000 0070 0007 2452
= BIC (SWIFT): SPSRSKBA

=  Mena uctu: EUR

=  Variabilny symbol: ICO uchddzaca

= Informacia pre prijemcu platby: ndzov zdkazky — Obchodné meno uchdadzaca

Finanéné prostriedky musia byt’ pripisané na Gcet verejného obstaravatel'a najneskor do
uplynutia lehoty na predkladanie ponuk.

Doba platnosti zabezpeky vo forme zloZenia financnych prostriedkov na tcet verejného
obstaravatel'a musi byt’ pocas celej lehoty viazanosti ponuk.

Verejny obstaravatel odporaca uchadzacovi, aby doklad o zlozeni finan¢nych
prostriedkov uchadzacom na bankovy Gcet verejného obstaravatel’a — vypis z bankového
uctu, alebo iny doklad, ktorym uchadza¢ preukaze, Zze v prospech bankového Ucétu
verejného obstaravatela boli poukazané financné prostriedky vo vyske zodpovedajucej
vyske zabezpeky, bol sucastou ponuky uchadzaca.

e poskytnutim bankovej zaruky za uchadzaca

O

Bankova zaruka za uchadza¢a moze byt poskytnuta bankou so sidlom v Slovenskej
republike, pobockou zahrani¢nej banky v Slovenskej republike alebo zahrani¢nou
bankou (d’alej len ,,banka®).

V zaruénej listine musi banka pisomne vyhlasit, Ze neodvolatel'ne a bez akychkol'vek
namietok uspokoji verejného obstaravatela do vysky finan¢nych prostriedkov, ktoré
verejny obstaravatel’ pozaduje ako zabezpeku viazanosti ponuky uchadzaca, v pripade,
ak uchadza¢ odstapi od svojej ponuky V lehote viazanosti ponuk alebo neposkytne
sucinnost’ alebo odmietne uzavriet zmluvu podl'a § 56 ods. 8 az 12 zakona o verejnom
obstaravani, ktora je vysledkom verejného obstaravania a verejny obstardvatel’ pisomne
banke oznami svoje naroky z bankovej zaruky v lehote platnosti bankovej zaruky.

Doba platnosti a ti¢innosti bankovej zaruky musi byt najmenej pocas celej lehoty
viazanosti pontk.

e poskytnutim poistenia zaruky za uchadzaca

O

Poistenie zaruky za uchadzaca moze byt poskytnuté poistoviiou so sidlom v Slovenskej
republike, pobockou zahrani¢nej poistovne v Slovenskej republike alebo zahrani¢nou
poistoviiou (d’alej len ,,poistovia‘).

10
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V poisteni zaruky musi poistovila vyhlésit, Ze neodvolate'ne a bez akychkol'vek
namietok uspokoji verejného obstardvatela do vysky finanénych prostriedkov, ktoré
verejny obstaravatel’ pozaduje ako zabezpeku viazanosti ponuky uchadzaca, v pripade,
ak uchadza¢ odstipi od svojej ponuky v lehote viazanosti ponuk alebo neposkytne
sucinnost’ alebo odmietne uzavriet zmluvu podl'a § 56 ods. 8 az 12 zakona o verejnom
obstaravani, ktora je vysledkom verejného obstaravania a verejny obstaravatel’ pisomne
poistovni oznami svoje naroky z poistenia zaruky v lehote platnosti poistenia zaruky.

Doba platnosti a ucinnosti poistenia zaruky musi byt najmenej pocas celej lehoty
viazanosti ponuk.

20.5 Podmienky vratenia zabezpeky:

O

Ak bola zdbezpeka zlozen4 na ucet v banke alebo v pobocke zahrani¢nej banky, verejny
obstaravatel’ vratia zabezpeku uchadzacom aj s urokmi, ak ich banka alebo pobocka
zahrani¢nej banky poskytuje.

Verejny obstaravatel uvolni alebo vrati uchadzacovi zabezpeku do siedmich (7)
kalendarnych dni odo dna:

- uplynutia lehoty viazanosti ponuk,

- marneho uplynutia lehoty na dorucenie nadmietky, ak ho verejny obstaravatel’
vylucil z verejného obstardvania, alebo ak verejny obstaravatel’ zrusi pouzity
postup zadavania zakazky,

- uzavretia zmluvy s Gspe$nym uchadzac¢om.

20.6 Zabezpeka prepadne v prospech verejného obstaravatel’a, ak uchadzac¢ v lehote viazanosti pontik

O

odstupi od svojej ponuky alebo

o neposkytne sucinnost’ alebo odmietne uzavriet' zmluvu podla § 56 ods. 8 az 12 zékona

0 verejnom obstaravani.

20.7 Verejny obstaravatel’ je povinny dodrzat’ § 46 ods. 2 zakona o verejnom obstaravani v suvislosti
S lehotou viazanosti ponuk. Zaroven pre uchadzacov plati, Ze podmienky zloZenia zabezpeky
verejny obstaravatel’ v stilade s § 46 ods. 4 zakona 0 verejnom obstaravani urcil tak, aby si sposob
zloZenia mohol vybrat’ uchadzac.

20.8 Vsulade s § 46 ods. 9 zakona o verejnom obstaravani uchadza¢ méze dokaz o bankovej zaruke
alebo o poisteni zaruky predlozit’ v listinnej podobe.

21 OBSAH PONUKY

21.1 Elektronicka ponuka predlozena uchadzacom prostrednictvom systému EVO musi obsahovat
vSetky nasledujuce doklady, dokumenty a informéacie podl'a bodov 21.1.1 az 21.1.15 vo forme
doplnenych formularov podl'a Priloh €. 1 az 16 k sut’aznym podkladom alebo v inej obdobnej forme
pri zachovani obsahu pozadovanom v sutaznych podkladoch a/alebo v tychto prilohach
k sttaznym podkladom :

2111

21.1.2

21.1.3

vyplneny formular ,,VSeobecné informacie o uchadzacovi“ uvedeny v Prilohe ¢. 1
tychto sut’aznych podkladov. V pripade, ak je uchadzacom skupina dodéavatel'ov, vyplni
a predlozi tento formular kazdy jej Clen;

Cestné vyhlasenie 0 vytvoreni skupiny dodavatelov, podla Prilohy ¢&. 2 tychto
sutaznych podkladov, ak je uplatnitel'né,;

plni moc pre jedného z ¢lenov skupiny dodavatePov podla Prilohy €. 3 tychto
sutaznych podkladov, ktory bude opravneny prijimat’ pokyny za vSetkych ¢lenov skupiny
dodéavatelov a bude opravneny konat' v mene vSetkych ostatnych clenov skupiny

11
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2114

21.15

21.16

21.1.7

21.1.8

21.1.9

21.1.10

21.1.11

21.1.12

dodavatel'ov Vv sulade s formuldrom uvedenym v Prilohe ¢. 3 tychto sutaznych
podkladov, ak je uplatnitelné;

doklady preukazujice splnenie podmienok ucasti uvedené v Oznameni 0 vyhlaseni
verejného  obstaravania aVv Casti 1.4 Podmienky ucasti tychto sutaznych

podkladov, stlade s Prilohou ¢. 4, Prilohou ¢. 5 a Prilohou €. 6 tychto sitaznych
podkladov;

zoznam inych (tretich) osob prostrednictvom ktorych uchadza¢ preukazuje
podmienky tucasti uvedené v Casti 1.4 Podmienky 0casti tychto sutaznych podkladov
podl’a Prilohy €. 7 tychto stitaznych podkladov;

zoznam dovernych informacii vzmysle bodu 22.3 apodla Prilohy €. 8 tychto
sutaznych podkladov;

vyhlasenie uchadzaca podla Prilohy €. 9 tychto sutaznych podkladov, ze cely predmet
zakazky vykona vlastnymi kapacitami, alebo uvedenie podielu zakazky, ktory ma
v umysle zadat’ subdodavatel'om s uvedenim navrhovanych subdodavatel'ov a predmetov
subdodavok. Navrhovany subdodavatel musi spifiat podmienky ulasti tykajiice sa
osobného postavenia a nemdzu existovat’ u neho dévody na vylacenie podla § 40 ods. 6
pism. a) az g) a ods. 7 a 8 zakona o verejnom obstaravani (opravnenie dodavat’ tovar,
uskutocniovat’ stavebné prace alebo poskytovat sluzbu preukazuje subdodavatel’ vo
vzt'ahu k tej Casti predmetu zakazky, ktora ma plnit’);

doklad o zlozeni zabezpeky (AKk sa uchadza¢ rozhodne predlozit' doklad o zlozeni
zabezpeky formou bankovej zaruky alebo poistenia zaruky a dana banka alebo poistoviia
nevydava bankovu zaruku alebo poistenie zaruky v elektronickej podobe, v takom
pripade uchadza¢ predloZzi original bankovej zaruky alebo poistenia zaruky V listinnej
podobe. Listinni podobu uchadza¢ predlozi v lehote uvedenej v bode 25.2 tychto
sutaznych podkladov na adresu verejného obstaravatela uvedent v bode 25.4 tychto
sutaznych podkladov a spdsobom uvedenym v bode 25.5 tejto casti sutaznych
podkladov. Ak bude uchadzaé/banka/poistoviia vyzadovat’ vratenie originalu zaruénej
listiny banky alebo poistenia zaruky, predlozi v ramci elektronickej ponuky aj scan
originalu bankovej zaruky alebo poistenia zaruky). Verejny obstaravatel umoziuje
predloZenie bankovej zaruky, resp. poistenia zaruky vo forme zaru¢enej konverzie listiny
(len v pripade, ak banka/ poistoviia jasne deklaruje v predmetnom dokumente, ze v
pripade uplatnenia naroku verejného obstaravatela v zmysle § 46, ods. 6, zdkona o
verejnom obstaravani, bude akceptovat’ aj dokument predlozeny vo forme zarucenej
konverzie listiny);

Cestné vyhlasenie uchddzaca podla Prilohy €. 11 tychto sutaznych podkladov, ze
stihlasi s obchodnymi podmienkami vykonania predmetu zakazky uvedenymi vo Zvizku
2 tychto sutaznych podkladov;

vyplneny formuldr ,,Navrh na plnenie kritérii“ uvedeny v Prilohe ¢&. 10 tychto
sutaznych podkladov, vypracovany podla Casti 1.2 — , Kritérid na hodnotenie ponuk
a sposob ich uplatnenia ““ Zvézku 1 tychto sutaznych podkladov;

informaciu ¢i uchadzac¢ vypracoval ponuku sam, ak uchadza¢ nevypracoval ponuku sam,
uvedie v ponuke osobu, ktorej sluzby alebo podklady pri jej vypracovani vyuzil; udaje
podl'a prvej vety uchadza¢ uvedie v rozsahu meno a priezvisko, obchodné meno alebo
nazov, adresa pobytu, sidlo alebo miesto podnikania a identifikacné ¢islo, ak bolo
pridelené podl'a Prilohy €. 12 tychto sut’aznych podkladov;

¢estné vyhlasenie o nepritomnosti konfliktu zaujmov uchadzaca, podla Prilohy ¢. 13
tychto sttaznych podkladov;

12
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21.1.13 cestné vyhlasenie k spraciivaniu osobnych tudajov, podla Prilohy €. 14 tychto
sut’aznych podkladov,

21.1.14 cestné vyhlasenie uchadzaca podl'a Prilohy ¢. 15 tychto stitaznych podkladov;

21.1.15 vlastny navrh rieSenia/plnenia predmetu zakazky (podrobny technicky popis
navrhovaného rieSenia) v sulade s Prilohou ¢. 16 tychto sttaznych podkladov a
poziadavkami $pecifikovanymi vo Zvézku ¢. 3 Opis predmetu zakazky a vo Zvizku €. 2
Obchodné podmienky tychto stitaznych podkladov;

Verejny obstaravatel’ odporti¢a uchddzacom vyhotovit’ samostatny dokument, ktory bude zahfiiat’
obsah ponuky.

CLANOK 1V.
PREDKLADANIE PONUK

PREDLOZENIE PONUKY

Uchadza¢ méze predlozit’ iba jednu ponuku. Ak uchadza¢ v lehote na predkladanie ponuk predlozi
viac ponuk, verejny obstaravatel’ prihliada len na ponuku, ktora bola predlozena ako poslednd a na
ostatné ponuky hl'adi rovnako ako na ponuky, ktoré boli predlozené po lehote na predkladanie
ponuk. Zaroven verejny obstaravatel’ vylic¢i ponuku, ak uchadzac:

- nedodrzi uréeny spdsob komunikécie,
- obsah jeho ponuky nie je mozné spristupnit,

- nepredlozil ponuku vo vyzadovanom formate kodovania, ak je potrebny na
d’alSie spracovanie pri vyhodnocovani ponuk.

Uchadzac¢ predlozi ponuku v elektronickej podobe prostrednictvom systému EVO v lehote na
predkladanie ponuk podla bodu 25.2 tychto sutaznych podkladov. Spdsob predkladania ponuk je
uvedeny v priruckdch zverejnenych na portali systému EVO v polozke menu Prirucky
(https://www.uvo.gov.sk/viac-0-is-evo-5f6.html).

Informacie, ktoré uchadzac v ponuke oznaci za doverné, nebudu zverejnené alebo inak pouzité bez
predoslého suhlasu uchddzaca, pokial uvedené nebude v rozpore so zakonom o verejnom
obstaravani a inymi v§eobecne zaviaznymi pravnymi predpismi (zakon ¢. 211/2000 Z. z. slobodnom
pristupe k informéciam a o zmene a doplneni niektorych zadkonov, zékon ¢. 215/2004 Z. z. o
ochrane utajovanych skutoCnosti a o zmene a doplneni niektorych zdkonov atd’.). Verejny
obstaravatel’ odporuca, aby uchadza¢om vypracovany ,,Zoznam dovernych informacii®, ktory bude
sucastou jeho ponuky obsahoval udaje podla Prilohy ¢. 8 tychto sutaznych podkladov. Ak
uchadza¢ predmetny doklad nepredlozi, ma sa za to, ze ponuka uchadzaca neobsahuje doverné
informacie.

Verejny obstaravatel’ odportii¢a zaujemcom/uchadzacom predlozit’ ponuku v dostatoénom ¢asovom
predstihu pred uplynutim lehoty na predkladanie ponuk.

V pripade, ak uchadza¢ v ramci predkladania ponuky v sulade s funkcionalitou IS EVO vyuzije
moznost’ jej Sifrovania prostrednictvom hesla, je povinny vykonat’ odSifrovanie ponuky
najneskor do terminu otvarania ponuk.

Za UcCelom zabezpecenia on-line spristupnenia pontk prostrednictvom funkcionality IS EVO
verejny obstaravatel’ poZaduje, aby uchadza¢ v ramci predkladania ponuky prostrednictvom
funkcionality IS EVO vyplnil §truktirovany navrh na plnenie Kritérii.
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VARIANTNE RIESENIA
Predlozenie variantného rieSenia sa neumoziuje. Ak sucastou ponuky bude variantné rieSenie,
bude sa nan hl'adiet’, akoby nebolo predlozené.

KOMPLEXNOST DODAVKY
Predmet zadkazky nie je rozdeleny na Casti.

Ododvodnenie nerozdelenia:

Vzhl'adom na technické kritéria rieSenia LOGmanager (s ohl'adom na normy ako st napriklad
ZKB/VKB, GDPR a odporucania a Standardov ako st napriklad ,,Odporti¢ania pre
administratorov od NUKIB, ISO 27001, PCI-DSS - Vsetkymi normami, S$tandardmi i
odporticaniami na kyberbezpecnosti sa prelina zakladna poziadavka na zabezpecenie obsahu dat
proti prepisaniu, zmazaniu alebo modifikacii zhotovenych dat.), verejny obstardvatel’ nerozdel'uje
zékazku na Casti, nakol’ko st na trhu dostupné rieSenia dodédvané vyhradne ako hardware appliance.
Pripadné rozdelenie na Casti alebo vyhlasenie viacerych verejnych obstaravani by neznamenalo
roz$irenie potencialneho relevantného trhu.

Najmi s ohl'adom na miestne, vecné, funkcné aj Casové vizby, charakter predmetu zakazky, by
bolo rozdelenie predmetu zadkazky po technickej stranke nelogické, neucelné, nehospodarne az
objektivne nerealizovatel'né.

Nerozdelenie predmetu zékazky na Casti je opodstatnené a odovodnené a nepredstavuje porusenie
principov verejného obstaravania.

Navys$e verejny obstaravatel’ uz odc¢lenil a samostatne obstarava ¢ast’ hardvéru, ktord ma suvis
S predmetom zakazky a odvolavka sa uvadza v opise predmetu zakazky pod oznacenim polozky
PIM 037 a DLP 022.

MIESTO A LEHOTA NA PREDKLADANIE PONUK
V tomto verejnom obstardvani sa vyhotovenie ponuk realizuje vylucne elektronicky
prostrednictvom systému EVO (okrem dokladu uvedeného v bode 21.1.8 tejto Casti sutaznych
podkladov).

Ponuky sa predkladaji v lehote na predkladanie ponuk uvedenej v Ozniameni o vyhlaseni
verejného obstaravania, bod 1V.2.2) Lehota na predkladanie ponuk alebo Ziadosti o ucast’.

Systém EVO neumoziiuje poslat’ ponuku po uplynuti lehoty na predkladanie ponuk.

Doklad podl'a bodu 21.1.8 uchadzac predlozi v lehote na predkladanie ponuk na adresu verejného
obstaravatel’a:

Statisticky irad Slovenskej republiky

Lamacska cesta 3/C

840 05 Bratislava 45

Uchédza¢ vlozi doklad podla bodu 21.1.8 tejto Casti sutaznych podkladov do samostatnej
nepriehl'adnej obalky, ktora musi byt uzatvorend, zabezpecena proti neopravnenému otvoreniu a
oznacena nasledovnymi udajmi:

- adresa verejného obstaravatel’a,

- adresa uchadzaca,

- oznadenie: ,SUTAZ — NEOTVARAT“,

- 0znacenie heslom sutaZze: Rozvoj governance a urovne informacnej a kybernetickej

bezpecnosti v podsektore VS - zabezpeka

DOPLNENIE, ZMENA ALEBO ODSTUPENIE OD PONUKY
Uchadza¢ moéze predlozenu ponuku dodatoéne menit’, dopliat’ alebo vziat’ spét’ len do uplynutia
lehoty na predkladanie pontk podl'a bodu 25.2 tychto stitaznych podkladov.

Odstupenie od ponuky v lehote viazanosti ponuk bude mat’ za nasledok prepadnutie zadbezpeky
v prospech verejného obstaravatela.
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27 LEHOTA VIAZANOSTI PONUK

27.1 Ponuky zostavaju platné pocas lehoty viazanosti pontik uvedenej v Oznameni o vyhlaseni
verejného obstaravania, bod IV.2.6) Minimalna lehota, poc¢as ktorej st ponuky uchadzacov
viazané.

27.2  Verejny obstaravatel’ oznami uchadzaom prediZenie lehoty viazanosti pontik, v pripade uplatnenia
reviznych postupov, alebo ak bude za¢ata kontrola postupu verejného obstaravatel’a pred uzavretim
zmluvy podl'a zékona o verejnom obstaravani alebo pre objektivne okolnosti, ktoré nastali pocas
procesu verejného obstaravania a nebolo ich mozné predvidat’.

27.3 Uchadza¢i st svojou ponukou viazani do uplynutia, verejnym obstaravatelom oznamene]
predlZenej lehoty viazanosti ponuk, maximalne vSak do 12 mesiacov od uplynutia lehoty na
predkladanie ponuk v stilade s § 46 ods. 2 zdkona o verejnom obstaravani.

CLANOK V.
OTVARANIE A VYHODNOTENIE PONUK

28 OTVARANIE PONUK
28.1 Ponuky predlozené prostrednictvom systému EVO sa verejnému obstaravatel'ovi spristupnia az po
uplynuti lehoty na otvaranie ponuk.

28.2 Datum otvarania ponuk je uvedeny v Oznameni o vyhlaseni verejného obstaravania, bod
IV.2.7) Podmienky na otvaranie ponuk.

28.3 Otvaranim ponuk predlozenych elektronickou formou/elektronickym spdsobom prostrednictvom
funkcionality IS EVO sa rozumie ich spristupnenie. Verejny obstaravatel’ on-line spristupni ponuky
prostrednictvom funkcionality IS EVO, a to vSetkym uchadza¢om, ktori predlozili ponuku v lehote
na predkladanie ponuk.

28.4 Vramci on-line spristupnenia ponuk prostrednictvom funkcionality IS EVO bude vSetkym
uchadza¢om, ktori predlozili ponuku v lehote na predkladanie pontk automaticky odoslana
zépisnica z otvarania ponuk, ktord bude obsahovat informaciu o pocte predlozenych ponuk
a navrhy na plnenie kritérii, ktoré sa daji vyjadrit’ ¢islom, ur¢ené verejnym obstaravatelom na
vyhodnotenie ponuk.

29 VYHODNOTENIE SPLNENIA PODMIENOK UCASTI

29.1 Verejny obstaravatel’ posudzuje splnenie podmienok ucasti vo verejnom obstaravani v sulade s
oznamenim o vyhlaseni verejného obstaravania a sitaznymi podkladmi a podl'a ustanoveni § 40
zakona o verejnom obstaravani.

30 VYHODNOCOVANIE PONUK

30.1 Vyhodnocovanie ponik komisiou je neverejné. Komisia vyhodnoti ponuky z hl'adiska splnenia
poziadaviek verejného obstaravatel’a na predmet zakazky a v pripade pochybnosti overi spravnost’
informacii a dékazov, ktoré poskytli uchadzaci. Komisia posudi zloZenie zabezpeky.

30.2 Komisia vyhodnocuje ponuky, ktoré neboli vylicené, podla kritérii urCenych v oznameni o
vyhlaseni verejného obstaravania alebo v sutaznych podkladoch, ktoré su nediskriminacné a
podporuju hospodarsku sut’az.

30.3 Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dékazoch, ktoré
uchadza¢ poskytol, poZiada o vysvetlenie ponuky a ak je to potrebné aj o predloZenie dokazov.
Vysvetlenim ponuky nemo6ze dojst’ k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie
zrejmych chyb v pisani a pocitani.
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30.4 Ak sa priurcitej zdkazke javi ponuka ako mimoriadne nizka vo vzt'ahu k tovaru, stavebnym pracam
alebo sluzbe, komisia poziada uchadzaca o vysvetlenie tykajice sa tej Casti ponuky, ktoré su pre
jej cenu podstatné.

30.5 Verejny obstaravatel’ vyluci z verejného obstaravania ponuku uchadzaca, ak budi naplnené
skutoénosti podl'a § 53 ods. 5 zakona o verejnom obstaravani.

CLANOK VI.
PRIJATIE PONUKY A UZAVRETIE ZMLUVY

31 POSTUP PO VYHODNOTENI PONUK

31.1 Ak nedoslo k predlozeniu dokladov preukazujucich splnenie podmienok ucasti skor alebo ak sa
vyhodnotenie splnenia podmienok ucasti uskutociuje po vyhodnoteni ponuk, verejny obstaravatel’
a obstaravatel st povinni po vyhodnoteni ponuk vyhodnotit' splnenie podmienok ucasti
uchadzacom, ktory sa umiestnil na prvom mieste v poradi. Verejny obstaravatel’ a obstaravatel’
modzu vyhodnotit’ splnenie podmienok ucasti aj u dalSich uchadzacov v poradi. Verejny
obstaravatel’ a obstaravatel’ vyhodnotia spésobom podla prvej a druhej vety aj splnenie poziadaviek
na predmet zakazky, ak neboli vyhodnotené skor. Verejny obstaravatel’ a obstaravatel’ pisomne
poziadaji uchadzacov o predlozenie dokladov preukazujucich splnenie podmienok c¢asti v Iehote
nie kratSej ako pat’ pracovnych dni odo dna dorucenia Ziadosti a vyhodnotia ich podla § 40 zakona
0 verejnom obstaravani. Poziadavky na predmet zakazky verejny obstaravatel a obstaravatel
vyhodnotia podla § 53 zédkona o verejnom obstaravani.

31.2 Verejny obstaravatel po vyhodnoteni ponik a po odoslani vSetkych oznameni o vyliceni
uchadzaca bezodkladne -elektronicky oznami vSetkym dotknutym uchadzacom vysledok
vyhodnotenia ponuk vratane poradia uchadzacov a stcasne uverejnit’ informaciu o vysledku
vyhodnotenia ponuk a poradie uchadzacov v profile. Dotknutym uchadzacom je uchadzac, ktorého
ponuka sa vyhodnocovala, vyla¢eny uchadzaé, ktorému plynie lehota na podanie namietok proti
vyluceniu, a uchadzac, ktory podal namietky proti vylaceniu, pricom tirad o namietkach zatial
pravoplatne nerozhodol. Uspesnému uchadzadovi alebo uchadzatom oznamia, Ze jeho ponuku
alebo ponuky prijimaji. Netspesnému uchadzacovi oznamia, ze neuspel a dovody neprijatia jeho
ponuky. Informacia o vysledku vyhodnotenia ponuk zasielana dotknutym uchadzacom obsahuje
najmi

a) identifikaciu uspesného uchadzaca,
b) informaciu o charakteristikach a vyhodach prijatej ponuky,

¢) vysledok vyhodnotenia splnenia podmienok ucasti u uspesného uchadzaca, ktory obsahuje
informacie preukazujiuce splnenie podmienok ucasti tykajucich sa finanéného a ekonomického
postavenia a technickej sposobilosti alebo odbornej spdsobilosti vratane identifikacie osoby
poskytujucej finan¢né zdroje podla § 33 ods. 2 zdkona a osoby poskytujucej technické a odborné
kapacity podl'a § 34 ods. 3 zékona,

d) lehotu, v ktorej moze byt dorucend namietka.

32 POSKYTNUTIE SUCINNOSTI A UZAVRETIE ZMLUVY
32.1 Uzavretd zmluva nesmie byt v rozpore so sutaznymi podkladmi a s ponukou predloZenou
uspesnym uchadza¢om.

32.2 Verejny obstaravatel nesmie uzavriet zmluvu s uchddzacom alebo uchadza¢mi, ktori maju
povinnost’ zapisovat’ sa do registra partnerov verejného sektora a nie st zapisani v registri partnerov
verejného sektora alebo ktorych subdodavatelia alebo subdodavatelia podl'a osobitného predpisu,
ktori maji povinnost zapisovat sa do registra partnerov verejného sektora a nie st zapisani
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V registri partnerov verejného sektora s uchddzacom, ktory ma povinnost’ zapisovat’ sa do registra
partnerov verejného sektora a ktorého kone¢nym uzivatel'om vyhod zapisanym v registri partnerov
verejného sektora je niektora z osob podla § 11 ods. 1 pism. c¢) zdkona o verejnom obstaravani a
uchadzacom, ktorého subdodavatel a subdodavatel podl'a osobitného predpisu, ktori maju
povinnost’ zapisovat sa do registra partnerov verejného sektora, maju v registri partnerov verejného
sektora zapisaného kone¢ného uzivatel'a vyhod, ktorym je osoba podl'a § 11 ods. 1 pism. c¢) zdkona
0 verejnom obstaravani.

Verejny obstaravatel’ d’alej ddva hospodarskym subjektom na vedomie, ze bude postupovat’ podla
&l. 5k nariadenia Rady (EU) ¢. 833/2014 z 31. jula 2014 o redtriktivnych opatreniach s oh'adom na
konanie Ruska, ktorym destabilizuje situaciu na Ukrajine v zneni neskorSich predpisov, ktorym sa
zakazuje zaddvanie verejnych zakaziek patriacich do rozsahu pdsobnosti smernic o verejnom
obstaravani, mimo urcenych vynimiek, nasledujucim osobam, subjektom alebo organom alebo
pokracovanie v ich plneni s nasledujacimi osobami, subjektmi a organmi:

a) rusky Statny prislusnik, fyzicka osoba s pobytom v Rusku alebo pravnicka osoba,
subjekt alebo organ usadeni v Rusku,

b) pravnicka osoba, subjekt alebo organ, ktoré z viac ako 50 % priamo alebo nepriamo
vlastni subjekt uvedeny v pismene a) vyssie, alebo

C) pravnicka alebo fyzicka osoba, subjekt alebo organ, ktoré konajii v mene alebo na
zéklade pokynov subjektu uvedeného v pismene a) alebo b) vyssie,

vratane subdodavatel'ov, dodavatel'ov alebo subjektov, ktorych kapacity sa vyuzivaji v zmysle
smernic o verejnom obstaravani, ak na nich pripada viac ako 10 % hodnoty zakazky.

V zmysle uvedeného, verejny obstaravatel’ neuzatvori zmluvu s uchadza¢om, ktory bude osobou,
subjektom alebo organom uvedenym v pism. a) az ¢) vysSie, alebo ktorého subdodavatel’ alebo
0S0ba, ktorej financ¢né zdroje alebo technické a odborné kapacity uchadza¢ vyuziva na preukazanie
splnenia podmienok ucasti a na ktorého/ktort pripada viac ako 10 % hodnoty zakazky, bude
osobou, subjektom alebo organom uvedenym v pism. a) az c) vySSie. Verejny obstaravatel’
pozaduje, aby uchadza¢ obsahom ponuky predlozil ¢estné vyhlasenie uchadzaca v rozsahu podla
Prilohy ¢. 15 stitaznych podkladov. V pripade akychkol'vek pochybnosti si verejny obstaravatel
vyhradzuje pravo vyziadat’ si dodato¢né informacie, vysvetlenie, doklady a/alebo dokumenty.

Verejny obstaravatel’ uzavrie zmluvu s uspeSnym uchadzacom najskor jedenasty deh odo dna
odoslania informéacie o vysledku vyhodnotenia ponuk podl'a § 55 zakona o verejnom obstaravani,
ak nebola doruéena Ziadost’ o napravu, ak ziadost' o napravu bola doruc¢ena po uplynuti lehoty
podla § 164 ods. 5 alebo ods. 6 zakona o verejnom obstaravani alebo ak neboli doru¢ené namietky
podla § 170 zakona o verejnom obstaravani.

V pripade, ak bola doruc¢ena ziadost’ o napravu alebo namietka, verejny obstaravatel’ pri uzatvarani
zmluvy postupuje podla § 56 ods. 3 az 6 zakona o verejnom obstaravani.

Uspesny uchadza¢ je povinny poskytnit’ verejnému obstaravatel'ovi riadnu su¢innost’ potrebnt na
uzavretie zmluvy tak, aby mohla byt uzavreta do 10 pracovnych dni odo dina uplynutia lehoty
podla § 56 odsekov 2 az 7 zakona o verejnom obstaravani, ak bol na jej uzavretie pisomne vyzvany.

Ak uspesny uchadza¢ odmietne uzavriet zmluvu alebo nie s splnené povinnosti podla § 56
odseku 8 zakona o verejnom obstardvani, verejny obstaravatel moze uzavriet zmluvu s
uchadzacom, ktory sa umiestnil na nasledujuicom mieste v poradi. Povinnosti verejného
obstaravatel'a podl'a § 55 zakona a § 56 zakona tym nie su dotknuté.

Povinnost’ byt zapisany do registra partnerov verejného sektora sa vzt'ahuje na kazdého ¢lena
skupiny dodavatelov.
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Verejny obstaravatel’ mdze v ozndmeni o vyhlaseni verejného obstaravania urcit’, a to aj na zaklade
dovodnej ziadosti Gspesného uchadzaca, ze lehota podl'a § 56 odsekov 8, a 9 zakona o verejnom
obstaravani je dlhSia ako 10 pracovnych dni.

CLANOK VII.
DALSIE INFORMACIE

ZRUSENIE POUZITEHO POSTUPU ZADAVANIA ZAKAZKY
Verejny obstaravatel’ zrusi pouzity postup zadavania zakazky, ak

e ani jeden uchadza¢ alebo zaujemca nesplnil podmienky ucasti vo verejnom obstaravani
a uchadza¢ alebo zaujemca neuplatnil namietky v lehote podla zakona o verejnom
obstaravani,

e nedostal ani jednu ponuku,

e ani jedna z predlozenych pontk nezodpoveda poziadavkam ur¢enym podl'a § 42 zakona o
verejnom obstaravani a uchadza¢ nepodal namietky v lehote podl'a zakona o verejnom
obstaravani,

e jcho zrusenie nariadil urad.

Verejny obstaravatel’ moze zrusit' verejné obstaravanie alebo jeho Cast’ aj vtedy, ak sa zmenili
okolnosti, za ktorych sa vyhlasilo verejné obstaravanie, ak sa v priebehu postupu verejného
obstaravania vyskytli dovody hodné osobitného zretela, pre ktoré nemozno od verejného
obstaravatel'a pozadovat’, aby vo verejnom obstaravani pokracovali, najma ak sa zistilo poruSenie
tohto zakona, ktoré ma alebo by mohlo mat’ zasadny vplyv na vysledok verejného obstaravania, ak
nebolo predlozenych viac ako dve ponuky alebo ak navrhované ceny v predlozenych ponukach si
vyssie ako predpokladand hodnota.

Verejny obstaravatel’ bezodkladne upovedomi vsetkych uchadzacov alebo zaujemcov o zruSeni
pouzitého postupu zadavania zakazky s uvedenim dovodu a ozndmi postup, ktory pouzije pri
zadavani zakazky na povodny predmet zakazky.

DOVERNOST PROCESU VEREJNEHO OBSTARAVANIA A OCHRANA OSOBNYCH UDAJOV
Informacie tykajice sa preskimania, vysvetlovania a vyhodnocovania, vzajomného porovnania
ponuk a odporuéani prijatia ponuk su doverné. Clenovia komisie a zodpovedné osoby verejného
obstaravatel'a nesmu/nebudu pocas prebiehajuceho procesu vyhlasenej sut'aze poskytovat alebo
zverejiiovat’ informacie o obsahu pontk ani uchadzacom, ani Ziadnym inym tretim osobam.

Informacie, ktoré uchadzac¢ v ponuke oznaéi za doverné alebo za obchodné tajomstvo, nebudi
zverejnené alebo inak pouzité bez predchadzajuceho suhlasu uchadzaca, pokial’ uvedené nebude v
rozpore so zakonom o verejnom obstaravani a inymi vSeobecne zavdznymi pravnymi predpismi.

Verejny obstaravatel’ spractiva osobné udaje v sulade s Nariadenim Eurépskeho parlamentu a rady
(EU) 2016/679 o ochrane fyzickych osob pri spraciivani osobnych tudajov a o vol'nom pohybe
takychto udajov.

Verejny obstaravatel’ ma za to, Ze predloZzenim ponuky uchadza¢ zabezpecil aj sihlasy vsetkych
ostatnych dotknutych osob (subdodavatelov, os6b poskytujucich prislub tretej osoby) so
spracovanim osobnych udajov uvedenych v predlozenej ponuke podl'a Nariadenia Eurdpskeho
parlamentu a rady (EU) 2016/679 o ochrane fyzickych 0sob pri spraciivani osobnych udajov a o
vol'nom pohybe takychto udajov, v pripade, ak to bolo potrebné. Uvedené plati aj pre pripad, ked’
ponuku predklada skupina dodavatel'ov.

V stilade s ust. § 22 ods. 2 zakona o verejnom obstaravani je za doverné informacie na Gcely tohto
zakona mozné oznalit vyhradne obchodné tajomstvo, technické rieSenia a predlohy, navody,
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vykresy, projektové dokumentécie, modely, spdsob vypoctu jednotkovych cien a ak sa neuvadzaju
jednotkové ceny, ale len cena, tak aj sposob vypoctu ceny a vzory.

VYUZITIE SUBDODAVATELOV
Verejny obstaravatel’ vyzaduje, aby

35.1.1 uchadza¢ v ponuke uviedol podiel zakazky, ktory ma v imysle zadat’ subdodavatel'om,
navrhovanych subdodavatel'ov a predmety subdodavok,

35.1.2 navrhovany subdodavatel’ spial podmienky tcasti tykajuce sa osobného postavenia a
neexistovali u neho dévody na vylucenie podla § 40 ods. 6 pism. a) az g) aods. 7a 8
zakona o verejnom obstaravani; opravnenie dodavat tovar, uskutocnovat’ stavebné prace
alebo poskytovat’ sluzbu sa preukazuje vo vztahu k tej Casti predmetu zakazky alebo
koncesie, ktory ma subdodavatel plnit’.

Ak navrhovany subdodéavatel' nespiiia podmienky ucasti podla bodu 35.1.2 tychto sitaznych
podkladov, verejny obstaravatel’ pisomne poziada uchadzaéa o jeho nahradenie. Uchadza¢ doruéi
navrh nového subdodavatel’a, spolu s dokladmi nového subdodavatela podla § 32 zakona o
verejnom obstaravani alebo § 152 zakona o verejnom obstaravani do piatich pracovnych dni odo
dna dorucenia Ziadosti podl'a prvej vety, ak verejny obstaravatel’ neurcil dlhsiu lehotu..

Verejny obstaravatel’ vyzaduje, aby uspe$ny uchadza¢ v zmluve, najneskor v Case jej uzavretia
uviedol udaje o vSetkych znamych subdodavateloch, udaje o osobe oprdvnenej konat za
subdodavatel’a v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.

Verejny obstaravatel’ vyzaduje, aby subdodavatelia Gispesného uchadzada spiiiali podmienky ucasti
tykajice sa osobného postavenia podl'a § 32 ods. 1 zakona o verejnom obstaravani a neexistovali
u neho dévody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7 a 8 zakona o verejnom
obstaravani; opravnenie dodavat’ tovar, uskutocnovat’ stavebné prace alebo poskytovat’ sluzbu sa
preukazuje vo vzt'ahu k tej Casti predmetu zakazky, ktora ma subdodavatel’ plnit’.

Ak navrhovany subdodavatel nespiia podmienky tucasti podla bodu 35.3 tychto sataznych
podkladov, verejny obstaravatel’ pisomne poziada uchadzaca o jeho nahradenie. Uchadza¢ doruci
navrh nového subdodavatela, spolu s dokladmi nového subdodavatela podla § 32 zakona
0 verejnom obstaravani alebo § 152 zakona o verejnom obstaravani do piatich pracovnych dni
odo dna dorucenia ziadosti podla prvej vety, ak verejny obstaravatel’ neurcil dlhsiu lehotu.

Postup upravujici vymenu/ doplnenie subdodavatelov je uvedeny v navrhu zmluvy.

Kazdy subdodavatel’, ktory ma povinnost’ zapisovat’ sa do registra partnerov verejného sektora,
musi byt v lom zapisany v zmysle § 11 zakona o verejnom obstaravani.

Ak doslo k vymazu subdodavatel’a z registra partnerov verejného sektora, je zhotovitel' povinny
tuto skutoCnost’ oznamit® objednavatelovi a zaroven nahradit’ takéhoto subdodavatela
subdodavatel'om, ktory bude spifiat’ podmienky podl'a bodu 35.3 tychto sutaznych podkladov a ak
ma povinnost’ zapisovat’ sa do registra partnerov verejného sektora, musi byt v iom zapisany v
zmysle § 11 zadkona 0 verejnom obstaravani.
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CAST 1.2 KRITERIA NA HODNOTENIE PONUK A SPOSOB ICH UPLATNENIA

Verejny obstaravatel’ vyhodnoti ponuky v sulade s § 44 ods. 3 pism. ¢) zdkona o verejnom obstaravani na
zaklade kritéria — NajniZSia cena.

Jedinym kritériom na vyhodnotenie ponuk je najniz§ia cena za vykonanie predmetu zakazky
vypocitana a vyjadrena v eurach s DPH.

erce

Cenu uchadza¢ uvedie do prilozeného formuldra ,,Navrh na plnenie kritérii“, ktory tvori
Prilohu ¢. 10 tychto sitaznych podkladov.

Komisia na vyhodnocovanie ponuk bude postupovat’ tak, Ze vyhodnotenie splnenia podmienok
ucasti a vyhodnotenie pontik z hl'adiska splnenia poziadaviek na predmet zakazky sa uskuto¢ni
po vyhodnoteni ponuk na zaklade kritérii na vyhodnotenie ponuk. Hodnotenie ponik bude
v zmysle § 53 zakona o verejnom obstaravani.

Uspesny bude ten uchadzag, ktory ponukne za predmet zékazky najniZiu cenu a splni
podmienky tucasti. Poradie ostatnych uchadzacov sa zostavi podla vysky ponukovej ceny
vzostupne (od najnizsej po najvyssiu ponukovu cenu) od 2 po x, kde x je pocet uchadzacov,
ktorych ponuky sa vyhodnocovali.

Ak dvaja alebo viaceri uchddzaci predlozia ponuku s rovnakou cenou za obstardvany predmet
zakazky, povazuje sa za uchddzaca s lepSim umiestnenim ten uchadzac, ktory bude mat’ nizsiu
cenu s DPH za ,,Penetraéné testovanie (PEN 001 — PEN 007)“.
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CAST 1.3 SPOSOB URCENIA CENY

Verejny obstaravatel’ pozaduje stanovit’ cenu za pozadovany predmet zakazky dohodou zmluvnych
stran v zmysle zdkona NR SR ¢€.18/1996 Z. z. oceniach vzneni neskorSich predpisov
Vv spojeni S vyhlaskou Ministerstva financii Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa
vykonava zakon ¢.18/1996 Z. z. o cenach v zneni neskorsich predpisov.

V cene musia byt’ zapocitané vSetky ekonomicky opravnené néklady a primerany zisk podl'a § 2 a §
3 zékona NR SR €. 18/1996 Z. z. v zneni neskorSich predpisov podl'a a § 3 vyhlasky Ministerstva
financii Slovenskej republiky ¢. 87/1996 Z. z. v zneni neskorsich predpisov. Sucastou ceny je aj dan
z pridanej hodnoty, prislusna spotrebna dai a pri dovazanom tovare aj clo a iné platby vyberané
V ramci uplatiiovania nesadzobnych opatreni ustanovené osobitnymi predpismi.

Cena musi byt stanovena v mene Euro (vratane pripadnych dalSich inych priplatkov alebo
poplatkov).

Cenu je potrebné uvadzat bez DPH, vysku DPH v Eur a cenu celkom vratane DPH vyjadrent
v Eurach.

V pripade, Ze uchadzac nie je platcom DPH, toto uvedie v Navrhu na plnenie kritéria.
Urcenie ceny a sposob jej uréenia musi byt’ zrozumitelny a jasny.

Uchadzac¢ musi v navrhu ceny (Priloha ¢. 10 tychto sutaznych podkladov) pre kaZdu ocefiovanii
poloZku uviest’ jednotkovii cenu. Jednotkova cena musi byt kladny nenulovy tdaj.

Ponuknutd cena bude pocas trvania zmluvy pevnou cenou abude obsahovat’ vsetky naklady
uspesného uchadzaca potrebné na vykonanie predmetu zakazky.

Sposob urcenia ceny musi byt’ v stilade so Zvédzkom 3 tychto sutaznych podkladov.
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CAST 1.4 PODMIENKY UCASTI

1. Osobné postavenie uchadzaca:

1. Uchadza¢ musi spifiat’ podmienky Gidasti uvedené v § 32 ods. 1 zdkona o verejnom obstaravani. Ich
splnenie preukaze podla § 32 ods. 2, ods. 4, ods. 5, § 152 ods. 1 (zapis do zoznamu hospodarskych
subjektov) alebo § 152 ods. 3 zakona o verejnom obstaravani.

2. Zapis do zoznamu hospodarskych subjektov je G¢inny voéi kazdému verejnému obstaravatelovi a
udaje v nom uvedené nie je potrebné v postupoch verejného obstaravania overovat. Verejny
obstaravatel’ pri vyhodnocovani splnenia podmienok ucasti osobného postavenia overi zapisanie
hospodarskeho subjektu v zozname hospodarskych subjektov, ak uchadzac¢ nepredlozil doklady
podla § 32 ods. 2, 4 a 5 alebo iny rovnocenny zapis alebo potvrdenie o zapise podla § 152 ods. 3
zakona o verejnom obstaravani.

3. Vsulade s § 32 ods. 3 zédkona o verejnom obstaravani uchddzac nie je povinny predkladat’ doklady
podl'a § 32 ods. 2 zakona o verejnom obstaravani, ak verejny obstaravatel je opravneny pouzit’ idaje
z informacnych systémov verejnej spravy podl'a osobitného predpisu. Ak uchddza¢ alebo zaujemca
nepredlozi doklad podla odseku 2 pism. a), je povinny na ucely preukazania podmienky podla
odseku 1 pism. a) poskytnut’ verejnému obstaravatel'ovi udaje potrebné na vyziadanie vypisu z
registra trestov.

V suvislosti s uvedenym verejny obstaravatel’ uvadza, ze z dovodu pouzitia udajov z informacnych
systémov verejnej spravy uchadzaci so sidlom/miestom podnikania v Slovenskej republike, a ktorych
udaje su vedené v informacnych systémoch verejnej spravy Slovenskej republiky nie st povinni
predlozit’ nasledovné doklady:

a) Doklad podla § 32 ods. 2 pism. a) zakona o verejnom obstaravani

b) Doklad podl'a § 32 ods. 2 pism. b) zakona o verejnom obstaravani

c) Doklad podl'a § 32 ods. 2 pism. ¢) zakona o verejnom obstaravani

d) Doklad podla § 32 ods. 2 pism. e) zakona o verejnom obstaravani

Upozornenie:

Zaujemca/uchadza¢ so sidlom/miestom podnikania v Slovenskej republike a ktorého tdaje su
vedené v informacnych systémoch verejnej spravy Slovenskej republiky, poskytne verejnému
obstaravatelovi za ucelom ziskania vypisu z registra trestov jeho Statutarneho organu, ¢lena
Statutdrneho organu, ¢lena dozorného organu, prokuristu, ktory je obcanom Slovenskej republiky,
nasledovné udaje: meno, priezvisko, rodné priezvisko, datum narodenia, rodné ¢islo, Cislo
obc¢ianskeho preukazu alebo cestovného pasu.

Uchadzaci so sidlom/miestom podnikania mimo Slovenskej republiky st povinni postupovat v
zmysle bodu 1.1.

4. Uchadza¢ moze predbezne nahradit’ doklady na preukazanie splnenia podmienok ucasti uréené

verejnym obstardvatelom jednotnym eurdpskym dokumentom v zmysle § 39 zdkona o verejnom
obstaravani. Z predlozeného jednotného eurdpskeho dokumentu musia jednoznaéne vyplyvat
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informacie o splneni vSetkych urcenych podmienok tucasti a informacie o sposobe preukédzania
uréenych podmienok tcasti podl'a § 32 zakona o verejnom obstaravani vV tomto postupe zadavania
zékazky. Suhrnny material obsahujuci zhrnutie zdkladnych informdcii o Jednotnom eurdpskom
dokumente pre verejné obstaravanie je mozné najst’ na https://www.uvo.gov.sk/jednotny-europsky-
dokument-pre-verejne-obstaravanie-602.html . Verejny obstaravatel’ umoziiuje vyplnit’ iba
globalny udaj.

Skupina dodévatel'ov preukazuje splnenie podmienok ucasti vo verejnom obstardvani tykajtcich sa
osobného postavenia za kazdého ¢lena skupiny osobitne.

Uchadza¢ preukaze osobné postavenie za kazda int osobu podla § 33 ods. 2 zakona o verejnom
obstaravani a podl'a § 34 ods. 3 zakona o verejnom obstaravani a za kazdého subdodavatel’a, ktorého
uvedie vo svojej ponuke.

Ak ma uchéadza¢ alebo zaujemca sidlo, miesto podnikania alebo obvykly pobyt mimo tizemia
Slovenskej republiky a stat jeho sidla, miesta podnikania alebo obvyklého pobytu nevydédva niektoré
z dokladov potrebnych na preukazanie splnenia podmienok ucasti alebo nevydava ani rovnocenné
doklady, mozno ich nahradit’ ¢estnym vyhlasenim podla predpisov platnych v §tate jeho sidla, miesta
podnikania alebo obvyklého pobytu.

Ak pravo Statu uchadzaca alebo zdujemcu so sidlom, miestom podnikania alebo obvyklym pobytom
mimo uzemia Slovenskej republiky neupravuje institit Cestného vyhlasenia, moze ho nahradit’
vyhlasenim urobenym pred sudom, spravnym organom, notarskom, inou odbornou institticiou alebo
obchodnou institaciou podla predpisov platnych v State sidla, miesta podnikania alebo obvyklého
pobytu uchadzaca alebo zaujemcu.

2. Finan¢né a ekonomické postavenie:

Nevyzaduje sa.

3. Technicka a odborna sposobilost’:

Uchadza¢ v ponuke predlozi nasledovné doklady, ktorymi preukazuje svoju technicka alebo odbornu
spdsobilost’ vo verejnom obstaravani:

3.1. § 34 ods. 1 pism. a) zakona

Uchédzac predlozi zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru ako je predmet
zakazky za predchadzajuce tri roky od vyhlasenia verejného obstaravania s uvedenim:

» nazvu alebo obchodného mena odberatela, adresy jeho sidla alebo miesta podnikania,

» nazvu a struéného opisu predmetu plnenia vratane informacii nevyhnutnych na
vyhodnotenie splnenia podmienok tcasti,

» zmluvnej ceny v EUR s DPH a bez DPH alebo inej mene za dodavku predmetu plnenia,

» obdobia poskytovania plnenia,
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» mena, funkcie, tel. ¢., e-mailu kontaktnej osoby odberatela, u ktorej je mozné overit’ tieto
udaje.

Zoznamom poskytnutych sluzieb v zmysle Prilohy €. 4 tychto sut’aznych podkladov uchadza¢ preukaze
poskytnutie sluzieb rovnakého alebo obdobného charakteru ako je predmet zdkazky v kumulativnej
hodnote min. 200 000,00 EUR bez DPH, pricom asponn 1 poskytnuta sluzba bola v hodnote min.
50 000,00 EUR bez DPH.

Jednotlivé oblasti mézu byt preukdzané jednym plnenim/zmluvou alebo kombindciou, pricom uchadzac
tymto zoznamom preukaze splnenie nasledujucich podmienok tcasti:
a) realizdciu minimalne 1 zakazky, ktorej predmetom bola implementécia bezpecnostnych
informacnych systémov a technoldgii zameranych na Spravu a monitoring udalosti
(SIEM) (Security Information and Event Management)

b) realizaciu minimalne 1 zékazky, ktorej predmetom bola implementacia PAM (Privileged
Account Management)
C) realizaciu minimalne 1 zakazky, ktorej predmetom bola implementacia DLP (Data Loss

Prevention)

Ak existujii referencie na podmienky tucasti tykajuce sa technickej sposobilosti alebo odbornej
sposobilosti ur¢ené podla tohto bodu a st uvedené v evidencii referencii podla § 12 zakona o verejnom
obstaravani (ak odberatel'om bol verejny obstaravatel’ alebo obstaravatel podla zdkona o verejnom
obstaravani), verejny obstaravatel’ ich zohladni pri vyhodnoteni splnenia podmienok ucasti; v tomto
pripade sa odporuca, aby uchadza¢ uviedol odkaz/odkazy na takuto referenciu/takéto referencie v
dokumentoch, ktoré predklada na preukazanie splnenia podmienok ucasti.

V pripade, ze uchddzac predklada/uvadza zmluvu, ktorej realizacia presahuje stanovené obdobie rokov,
t. j. poskytnutie sluzby zaCalo pred troma rokmi, alebo nebolo skon¢ené do vyhlasenia verejného
obstaravania (d’alej aj ako ,,rozhodné obdobie*), uchadza¢ v zozname uvedie zvlast rozpoc¢tovy naklad
iba za t0 Cast’ poskytnutych sluzieb, ktora bola realizovana/poskytnutd v pozadovanom obdobi.

V pripade, ak poskytnuté sluzby realizoval zaujemca ako ¢len zdruzenia alebo ako subdodavatel’, vy¢isli
a zapocita iba financny objem, realizovany nim samotnym.

3.2. § 34 ods. 1 pism. g) zakona

Verejny obstaravatel' pozaduje predlozit’ udaje o odbornej praxi alebo o odbornej kvalifikacii osob
urcenych na plnenie zmluvy alebo riadiacich zamestnancov (kl'aCovi experti):
Z uchadzacom predlozenych dokladov musia byt minimalne zrejmé:
- udaje o odbornej praxi kI'iCovych expertov, ¢o uchadzac u tychto kl'ai¢ovych expertov
preukaze predlozenim profesijnych zivotopisov alebo ekvivalentnymi dokladmi.

Z kazdého predlozeného profesijného Zivotopisu prislusného kl'acového experta alebo ekvivalentného
dokladu musia vyplyvat’ nasledovné udaje/skutocnosti:

- meno a priezvisko prislusného kl'icového experta,

- histéria zamestnania/odbornej praxe prislusného kI'icového experta vo vztahu k
predmetu zékazky (zamestnavatel/odberatel, trvanie pracovného pomeru/trvanie
odbornej praxe /rok a mesiac od — do, pozicia, ktora prislusny kIi¢ovy expert zastaval),

- sucasna pracovna pozicia, resp. iny pravny vzt'ah medzi expertom a uchadza¢om (pravny
vzt'ah podl'a Zakonnika prace, SZCO alebo iné),

- praktické skusenosti prislusného kl'icového experta (ndzov projektu/predmetu plnenia,
odberatel/zamestnavatel’, popis projektu/predmetu plnenia, pozicia na projekte/predmete
plnenia, obdobie rok a mesiac od — do),
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- datum a vlastnoru¢ny podpis kIi¢ového experta.

Uchadza¢ vyssie uvedenym sposobom preukaze splnenie nasledovnych minimalnych poziadaviek na
klaéovych expertov €. 1 az ¢. 5 piatimi r6znymi osobami, t.j. jednou osobou nemdze preukazat’ splnenie
minimalnych poziadaviek viacerych expertov:

KPiacovy expert €. 1 — Projektovy manazér — min. 1 osoba

minimalne péat’ rokov odbornej praxe v riadeni projektov v oblasti informacnych technologii —
kIicovy expert preukéaze profesijnym zivotopisom,

minimalne 3 profesionalne praktické skuisenosti zamerané na bezpe¢nostné rieSenia v oblasti
informac¢nych technolégii — kI'iCovy expert preukdze v zmysle Prilohy €. 6 tychto sutaznych
podkladov,

minimalne 1 prakticka skusenost’ s riadenim projektu implementacie SW rieSenia SIEM alebo
Logmanagement — kl'aovy expert preukaze v zmysle Prilohy €. 6 tychto sut'aznych podkladov,

platny certifikat projektového manazmentu (napr. IPMA B, alebo PRINCE 2 Practitioner alebo
ekvivalentny certifikat) na odborna spdsobilost’ pre riadenie projektov alebo ekvivalent daného
certifikatu vydany medzinarodne uznavanou akreditovanou certifikacnou autoritou — kI'i¢ovy
expert preukaze prostrednictvom kopie certifikatu;

KPiacovy expert €. 2 — Bezpe¢nostny architekt rieSenia — min. 1 osoba

minimalne pidt rokov odbornej praxe v oblasti implementicie bezpecnostnych rieSeni
informaénych systémov (zameranej na analyzu, navrh a implementaciu bezpe¢nostnych systémov
a technologii) — kI'iCovy expert preukaze profesijnym zivotopisom,

minimalne 3 praktické skusenosti v oblasti ndvrhu a implementacie bezpecnostnych rieSeni
informacnych systémov — kl'icovy expert preukaze v zmysle Prilohy ¢. 6 tychto sutaznych
podkladov,

platny certifikat na odbornt spdsobilost’ pre oblast’ zabezpecenia IKT - CISSP alebo ekvivalent
daného certifikatu vydany medzinarodne uznavanou akreditovanou certifika¢nou autoritou —
klacovy expert preukdze prostrednictvom kopie certifikatu,

KPiacovy expert ¢ 3 — Expert na implementaciu log manazmentu a SIEM (Security Information
and Event Management) — min. 1 osoba

minimalne tri roky odbornej praxe v oblasti zameranej na implementaciu bezpe¢nostnych rieSeni
Vv oblasti informa¢nych technologii— kl'aCovy expert preukdze profesijnym zivotopisom,
minimalne 3 praktické skusenosti zamerané na implementaciu dedikovanych technickych
zariadeni a programového vybavenia na spracovanie auditnych zdznamov a vyhodnocovanie
bezpeénostnych udalosti — klI'icovy expert preukaze v zmysle Prilohy ¢. 6 tychto sut'aznych
podkladov,

platny certifikat preukazujtici odbornu spdsobilost’ na implementaciu pontkaného rieSenia, ktoré
je predmetom ponuky uchadzaca alebo ekvivalent — kI'iCovy expert preukaze prostrednictvom
kopie certifikatu,
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KPiacovy expert ¢. 4 — Expert na implementaciu PIM (Privileged Identity Management)— min. 1

osoba

minimalne tri roky odbornej praxe v oblasti zameranej na implementaciu bezpe¢nostnych rieseni
V oblasti informacnych technologii— kl'aicovy expert preukaze profesijnym Zivotopisom,
minimalne 2 praktické skusenosti zamerané¢ na implementaciu PAM (privileged account
management) technologii — kl'aCovy expert preukéze v zmysle Prilohy €. 6 tychto sutaznych
podkladov,

platny certifikat preukazujici odborni spdsobilost’ na implementaciu pontikaného riesenia, ktoré
je predmetom ponuky uchadzaca alebo ekvivalent — kIicovy expert preukaze prostrednictvom
kopie certifikatu;

KPiacovy expert €. 5 — Expert na implementaciu DLP (Data Loss Prevention)— min. 1 osoba

minimalne tri roky odbornej praxe v oblasti zameranej na implementaciu bezpe¢nostnych rieseni
Vv oblasti informacnych technologii— klI'icovy expert preukaze profesijnym Zivotopisom,
minimalne 2 praktické skisenosti zamerané na implementaciu DLP (Data Loss Prevention)
technoldgii — kIiCovy expert preukaze v zmysle Prilohy €. 6 tychto sutaznych podkladov,
platny certifikat preukazujtici odbornu spdsobilost’ na implementaciu pontikaného rieSenia, ktoré
je predmetom ponuky uchadzaca, resp. doklad o absolvovani odborného Skolenia pre
implementaciu ponukaného rieSenia, ktoré je predmetom ponuky uchadzaca alebo ich ekvivalent
— kla¢ovy expert preukaze prostrednictvom kopie certifikatu, resp. kopie dokladu o $koleni,

3.3. § 35 zdkona vo vizbe na § 34 ods. 1 pism. d) zdkona

1.

Platny certifikdt vydany nezavislou instituciou, ktorym sa potvrdzuje splnenie poziadaviek na
systém manazérstva kvality v zmysle poziadaviek normy ISO 9001 alebo ekvivalent, resp.
rovnocenny dokaz o opatreniach na zabezpecenie kvality pre uvedenu oblast’, resp. oblast’
rovnocennu predmetu zakazky podla poziadaviek na vystavenie prislusného certifikdtu. Verejny
obstaravatel’ uzna ako rovnocenny certifikat systému manazérstva kvality vydany prislusSnym
organom clenského Statu. Ak uchadzac objektivne nemal moznost’ ziskat’ prislusny certifikat v
uréenych lehotach, verejny obstaravatel’ prijme aj iné dokazy o rovnocennych opatreniach na
zabezpecenie kvality predloZzené uchadzacom, ktorymi preukaze, ze nim navrhované opatrenia
na zabezpecenie kvality su v stilade s pozadovanymi normami zabezpecenia kvality.

Platny certifikdt vydany nezavislou instituciou, ktorym sa potvrdzuje splnenie poziadaviek na
systém riadenia informacénej bezpecnosti v zmysle poziadaviek normy ISO 27001 alebo
ekvivalent, resp. rovnocenny dokaz o opatreniach na zabezpecenie kvality pre uveden oblast,
resp. oblast rovnocenni predmetu zdkazky podla poziadaviek na vystavenie prislusného
certifikatu. Verejny obstaravatel’ uzna ako rovnocenny certifikat systému riadenia informacne;j
bezpe€nosti vydany prislusSnym organom clenského Statu. Ak uchadza¢ objektivne nemal
moznost’ ziskat' prislusny certifikat v urCenych lehotach, verejny obstaravatel’ prijme aj iné
dokazy o rovnocennych opatreniach na zabezpecCenie kvality predlozené uchadza¢om, ktorymi
preukaze, ze nim navrhované opatrenia na zabezpecenie kvality st v sulade s pozadovanymi
normami zabezpecenia kvality.
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3. Platny certifikat vydany nezavislou instituciou, ktorym sa potvrdzuje splnenie poziadaviek na
systém riadenia IT sluzieb v zmysle poziadaviek normy 1SO 20000 alebo ekvivalent, resp.
rovnocenny dokaz o opatreniach na zabezpecenie kvality pre uvedenu oblast’, resp. oblast’
rovnocennu predmetu zakazky podl'a poziadaviek na vystavenie prislusného certifikatu. Verejny
obstaravatel’ uznd ako rovnocenny certifikat systému riadenia IT sluzieb vydany prisluSnym
organom clenského §tatu. Ak uchadzac objektivne nemal moznost’ ziskat’ prislusny certifikat v
ur¢enych lehotach, verejny obstaravatel’ prijme aj iné dokazy o rovnocennych opatreniach na
zabezpecenie kvality predloZzené uchadzacom, ktorymi preukaze, ze nim navrhované opatrenia
na zabezpecenie kvality su v sulade s poZadovanymi normami zabezpecenia kvality.

VSEOBECNE INFORMACIE:

Uchadza¢ méze predbezne nahradit’ doklady na preukdzanie splnenia podmienok uc¢asti uréené verejnym
obstaravatel'om jednotnym eurdpskym dokumentom v zmysle § 39 zakona o verejnom obstaravani. Z
predlozeného jednotného eurdpskeho dokumentu musia jednoznacne vyplyvat informdacie o splneni
vSetkych urcenych podmienok ucasti a informacie o spésobe preukdzania uréenych podmienok tcasti
podl'a § 34 zakona o verejnom obstaravani v tomto postupe zadavania zakazky vo vidzbe na ustanovenie
§ 33 ods. 3 zakona o verejnom obstaravani. Sthrnny material obsahujuci zhrnutie zakladnych informacii
o Jednotnom europskom dokumente pre verejné obstardvanie je mozné najst na
https://www.uvo.gov.sk/jednotnyeuropsky-dokument-pre-verejne-obstaravanie-602.html.

Verejny obstaravatel’ umozZiiuje vyplnit’ iba globalny udaj.

Uchadza¢ mo6ze na preukdzanie technickej spdsobilosti alebo odbornej sposobilosti vyuzit' technické a
odborné kapacity inej osoby v zmysle § 34 ods. 3 zdkona o verejnom obstaravani.

Skupina dodéavatel'ov preukazuje splnenie podmienok Ucasti vo verejnom obstardvani tykajucich sa
technickej sposobilosti alebo odbornej spdsobilosti spolocne.

Na prepocet ostatnej meny sa prepocitaju ceny na EUR podla priemerného ro¢ného kurzu ECB

(Europskej centralnej banky) za prislusny kalendarny rok. Za rok 2023 kurzom ECB ku diiu vyhlasenia
oznadmenia v Uradnom vestniku EU.
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ZVAZOK 2
OBCHODNE PODMIENKY

Navrh zmluvy tvori samostatny dokument, ktory je neoddelite'nou sti¢ast’ou stitaznych podkladov.
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ZVAZOK 3
OPIS PREDMETU ZAKAZKY

1. Predmetom ziakazKky je:

a) nasadenie bezpecnostnych rieSeni (dalej aj ako ,,rieSenie):
- na ochranu auditnych zaznamov — log manager,
- na ochranu citlivych udajov formou DLP (Data Leakage Prevention),
- na riadenie privilegovanych identit a pristupu k heslam privilegovanych uctov PIM (Privileged
Identity Management), a ich overenie v prevadzke,

b) vykonanie postidenia bezpecnosti prostredia organizacie formou penetracného testovania (d’alej ako

,,sluzba“)

(d’alej vsetko spolu ako ,,dielo®).

2. Poziadavky na rieSenie a sluzby
2.1. Log manager

o popis

LOG 001

Predmetom zakazky ma byt rieSenie na zabezpecenie spravy auditnych zaznamov (LOG
manager) v infrastruktare IKT v subjekte SU SR a dodanie a implementécia centralneho
uloziska pre zber a analyzu logov.

LOG 002

Systém musi byt schopny zhromazdit' prevadzkové data zo vsetkych doélezitych
systémov na jednom mieste a dlhodobo ich uchovavat. Tymto operator IT/Bezpecnosti
dostane moznost’ zistit' informacie o bezpecnostnych incidentoch, prevadzkovych
stavoch a pripadnych chybach v IT v redlnom ¢ase aj v pohl'ade do minulosti najmene;j
jeden rok spat’.

LOG 003

Riesenie musi byt schopné generovat’ reporty o aktivitach systémov i uzivatel'ov, vratane
auditnych reportov na vyziadanie, alebo so stanovenou periodicitou s definovatelnym
obsahom, a to bez nutnosti pouzivat’ SQL syntax.

LOG 004

Poziadavka je moznost’ prechadzania tychto logov integrovanym grafickym rozhranim s
preddefinovanymi pravidlami pre rychle vyhl'adavanie (napr. ako st zmeny v systémoch
vykonané administratormi; zoznam novo vytvorenych u¢tov v MS AD za zvolenu
periddu; zmeny v pristupovych pravach pre zadaného uzivatel’a alebo k zadanej zlozke,
monitoring privilegovanych uc¢tov, zdielanych Gctov a zmien konfiguracii, sledovanie
suborovych systémov a pod.)

LOG 005

Systém musi umoziiovat' sledovat” spravanie uzivatelov a systémov s moznostou
upozornovania na prekrocenie pravidiel, a to na zéklade limitov alebo korelacii udalosti
stanovenych administratorom systému.

LOG 006

Cielom bude mat jednotné tlozisko logov s pokroCilymi nastrojmi analyzy a
upozoriiovania, ku ktorému budi mat’ pristup iba autorizovani pracovnici organizécie.
Nevyhnutnou nutnost'ou je vyluc¢it moznost’ modifikécie logov zo strany administratorov
alebo uzivatel'ov.

LOG 007

Systém musi dalej umoznovat jednoduchu klasifikaciu dat, tvorbu uZivatelsky
definovanych parserov, filtrov, upozorneni a korelacii bez ucasti vyrobcu alebo
dodavatela v I'ahko pochopitel'nom grafickom rozhrani bez nutnosti pouzivat’ znalosti
programatora.
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LOG 008 | Dokumentacia k pouzivaniu nastroja musi poskytnit’ jednoznacny navod, ako takéto
¢innosti vykonavat’, a to vratane Sirokej Skaly vzorovych prikladov.

LOG 009 | Zalohovanie konfiguracie aj dat a ich obnova je nevyhnutnou nutnost'ou, ktori musi
dodany systém podporovat’.

LOG 010 | Pretoze nie je dopredu zname presné mnozstvo logov vznikajucich v naSej organizacii,
pozadujeme, aby dodany systém podporoval planované aj ad-hoc zalohovanie
vzniknutych dat na externy zalohovaci systém, optimalne za vyuzitia SMB protokolu.
LOG 011 | Riesenie pre on-premise instalaciu vratene instalaného manuéalu

LOG 012 | Programové vybavenie bez licenénej limitacie poctu logov za jednotku ¢asu

LOG 013 | Podpora integracie prostredia MS Windows, Linux

LOG 014 | Nastroj musi spinat’ poziadavky Zakona o kybernetickej bezpe¢nosti a ISO 27001:2013

pre ukladanie auditnych zaznamov.

LOG 015 | Implementacia sa predpoklada min. nad nasledovnymi systémami:

- ISIS

- IVIS

- RPO

- MS Exchange

Sietové prvky SU SR

LOG 016 | Dodanie HW zariadenia s parametrami:

- CPU - CPU Mark min. 19000

- RAM min. 128 GB

- HDD min. 12*4TB@RAID64

- Zaruka minimalne 3 roky s podporu 24x7 s reakciou na incidenty do 24 hodin

LOG 017 Sluzby:

- dodavka vratane dopravy na miesto ur¢enia objednavatel'om predmetu zakazky

- vratane indtalaénych, konfiguraénych prac a integracie do prostredia SU SR

- zakladné zaskolenie na dodané rieSenie

- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do
24 hodin

LOG 018 | Termin najneskor do 09/2023, najskdr vSak po vykonani Penetracného testovania (bod
2.4. tohto opisu predmetu zakazky).

2.2. PIM (Privileged Identity Management)

o popis

PIM 001 Riesenie ma poskytovat’ nastroj pre spravu privilegovanych uétov, riadenie pristupu k
tymto ic¢tom a monitoring vSetkych aktivit privilegovanych uctov. Uzivatel'ské pristupy
budu riadené bezpecnostnou politikou, kedy mé vybrany uZzivatel’ prava pristupu iba k
definovanym wi¢tom a systémom. UGty a systémy, ku ktorym nema prava pristupu, nie
su pre pouzivatel'ov viditeIné.

PIM 002 Systém plne podporuje multi-tenant prostredie. UZivatelia/skupiny uzivatelov maja
pristup iba k vybranym uctom, systémom, auditnym zédznamom, konfiguracii atp. Aj
spravca/administrator rieSenia ma mat’ povoleny pristup iba k vybranym zlozkdm a
konfigurécii.
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PIM 003

Riesenie ma umoziovat viacuroviiové schval'ovanie spravcovskych pristupov k
cielovym systémom - pristupy je mozné obmedzit’ podl'a vybraného tc¢tu, alebo na dany
casovy usek. Schvalovanie pristupu je mozné vynutit oddelene pre pristup
prihlasovacim udajom privilegovaného uctu, alebo pre pripojenie na koncovy systém. O
novych ziadostiach, schvaleni a zamietnuti budu uzivatelia upozorneni emailom,
vytvorenim ticketu v helpdesk systéme, atp.

PIM 004

RieSenie musi zaruCit vysoku bezpeCnost prenasanych a ulozenych informacii
(confidentiality, integrity, availability). UloZené informacie, vratane nahravok a
spravovanym prihlasovacich udajov, budu ulozené v jednej centralnej a zabezpecenej
databaze. RieSenie musi umoziiovat’ obmedzenie prav spravcu systému tak, aby nemal
sam pristup k ulozenym prihlasovacim uidajom, logom, alebo nahravkam, bez autorizacie
vlastnikov dat.

PIM 005

Spréva rieSenia bude umoznend pomocou jednotnej centralnej spravy. Riesenie musi
umoznovat konfiguraciu systému pomocou RestAPI - sprava uzivatelov, zakladanie a
editacia uctov, zmeny prihlasovacich tidajov, termindcia spojenia.

PIM 006

RieSenie pontka plnu integraciu s Microsoft Active Directory na tirovni informacii o
pouzivateloch, prislusnosti k skupindam a emailoch. Integracia musi umoziovat
mapovanie roli v PAM rieseni v nadvéiznosti na skupiny v AD.

PIM 007

Pristup k uzivatel'skému rozhraniu je pozadovany cez webovy portal s moznostou
overenia cez LDAP/MS Active Directory. Pozaduje sa podpora pre druhy faktor
(minimalne PKI karty, RSA ID, Radius server,...).

PIM 008

Riesenie je mozné spravovat’ pomocou Rest API a to minimalne na Grovni - vytvaranie
uzivatel'ov a GCtov, nastavenie opravneni, zmeny politik, system health monitoring,
schval'ovanie poziadaviek, autentizacia.

PIM 009

Nastroj umoziuje docasné povysSenie opravnenia beznych (neprivilegovanych)
uzivatelov na uroven administratora na koncovych systémoch na platforme MS
Windows bez nutnosti inStalacie agentského rieSenia. Riesenie umoziuje povysenie
opravnenia na zaklade poziadavky, prislusnosti do AD skupiny, pripadne na casovo
obmedzené obdobie. Opravnenia si nasledne automaticky odobrané po vopred
definovanom intervale.

PIM 010

RieSenie umozituje vyhladavat’ privilegované ucty v operacnych systémoch/LDAP/MS
AD a pridat ich (manualne aj automaticky) do systému riadenia pristupu podla
bezpecnostnej politiky. Vyhladavanie u¢tov nevyuziva instalaciu agentov na koncové
zariadenia.

PIM 011

Riesenie umoziuje automatickti vymenu hesiel a SSH kl'acov privilegovanych uctov po
ukonc¢eni relacie (jednorazové heslo), alebo v pravidelnych intervaloch podla
bezpecnostnej politiky. Rotaciu hesla/SSH kI'i¢a je mozné vynutit’ aj uzivatel'om. Hesla
a SSH kl'ice sa vymienaju bez pouzitia agenta/sprostredkovatela.

PIM 012

Riesenie kontroluje v pravidelnych intervaloch zhodu ulozeného hesla v systéme
riadenia pristupov a cielovom bode. V pripade nezhody vynuti synchronizaciu, alebo
zaSle upozornenie Spravcovi.

PIM 013

Systém umoziuje pravidelné vyhl'adavanie uctov, ktoré nie s rieSenim spravované, ale
st pouzivané pre pristupy na koncové systémy. Systém takéto Gcty dokaze vyhladat,
upozornit’ na ich pouzitie a pripadne automaticky zaradit’ do spravy. RieSenie zaroven
umoznuje detekciu nespravovanych uctov v realnom case a automatické uloZenie a
vynutenie zmeny hesla.

PIM 014

Nastroj umoziuje automaticki vymenu hesiel privilegovanych Gétov na koncovych
systémoch s OS MS Windows, ktoré nie su $tandardne pripojené do korporatnej siete.
Rotacia hesiel je vynutena lokalne v pravidelnych intervaloch podla bezpecnostnej
politiky.
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PIM 015

Spravcovsky pristup na cielovy systém bude sprostredkovany pomocou tzv.
terminal/jump servera prostrednictvom zvoleného komunikacného protokolu, aplikacie
a prislusného privilegovaného uctu tak, aby koncovy uzivatel nemal pristup k
prihlasovacim udajom.

PIM 016

Izol4cia pristupu je mozna az na uroveii aplikécie (typu webovy prehliadac s konkrétnou
URL, MMC konzola s vybranym snhap-in, konkrétne aplikacie...napr. MS SQL
Management Studio, WinSCP..., kedy uzivatel nema moznost’ pristupovat’ k inym
sluzbam , aplikaciam v ramci danej relacie. Po ukonceni aplikacie sa uzavrie spojenie
celej relacie. Vzdialené pripojenie k relacii je mozné nadviazat' ako cez vlastné GUI
dodaného riesenia, tak aj pomocou Standardnych protokolov RDP a SSH a $tandardnych
Klientov typu putty a remote desktop manager.

PIM 017

Spravcovsky pristup prostrednictvom SSH protokolu sa bude vykonavat’ cez SSH Proxy,
kde bude uzivatel’ overeny svojimi prihlasovacimi udajmi (je mozné sparovat' s MS AD)
a bude pripojeny zvolenym privilegovanym uctom na cielovy systém bez zadavania
hesla a podl'a bezpecnostnej politiky.

PIM 018

Riesenie poskytuje moznost’ pripojenia na vzdialené relacie iba pomocou prehliadaca a
protokolu HTTPS (nie je teda napriklad nutné otvarat’ z klientskej stanice RDP/SSH/...
protokoly; medzi uzivatelom a jump serverom bude vzdy otvoreny iba bezpecny
WebSocket protokol (port 443).

PIM 019

RieSenie musi umoziovat monitoring a nahravanie celej relacie a aktivit
privilegovanych Gc¢tov vo video formate s moznostou kontextového vyhl'adavania, bez
nutnosti inStalacie permanentnych agentov na koncovy systém. Zaznam relécie musi byt
vytvarany kontinudlne, nie formou screenshotov. V nahravkach je mozné spétne
vyhl'adavat’ v zdzname vo forme metadat - minimalne pri RDP spustenej aplikacii a
udalosti, pri SSH relacidch jednotlivé prikazy, pri Webovych aplikacidch click na
jednotlivé odkazy, pri inych typoch relacii aspon stlacenia klavesov. Pre prehravanie
nahravok nie je potrebna instalacia nastrojov tretich stran (flash, java, codec, atp...) a je
dostupné z GUI dodavaného rieSenia.

PIM 020

Systém poskytuje moznost’ automaticky vyhodnocovat’ a oznacovat’ nahravky relacii na
zaklade vybranych spustenych prikazov a aplikacii, tak aby bolo mozné vyhladavat’
potencidlne nebezpecné ¢innosti. Systém zaroven umoziuje alerting takychto udalosti,
vratane moznosti exportu logov v redlnom case pomocou syslog na SIEM.

PIM 021

Riesenie ponuka moznost automatického pozastavenia, alebo terminacie potencialne
nebezpecnych relacii. Pravidla pre detekciu potencialne nebezpecnych relacii je mozné
plne editovat’ — typ udalosti, pouZzivatelia (moznost’ nastavenia vynimky na urovni skupin
v AD) a typ reakcie.

PIM 022

Riesenie umoznuje sledovat’ aktivne relacie d’al§im uzivatel'om (napriklad auditor) av
pripade potreby ukoncit’ sledovant relaciu. Sledovanie "zivych" relacii je tieZ mozné
pomocou prehliadaca a protokolu HTTPS (nie je nutné otvarat’ z klientskej stanice RDP
protokol).

PIM 023

Systém umoziuje detekciu podozrivych aktivit chovania uzivatelov v realnom case a
musi umoziovat’ automatické vynltenie napravnych opatreni - alerting, zmena
prihlasovacich uidajov, termindcia/pozastavenie relécii.

PIM 024

Riesenie umoziuje okamzité zavedenie novych uzivatel'ov do systému. Spravca rieSeni
dokaze cez webové rozhranie vytvorit’ pouzivatela, priradit’ mu opravnenie s akymi
privilegovanymi Gctami moze disponovat’ a pre aké Casové obdobie. RieSenie nasledne
zaSle email novému uZzivatel'ovi a umozni mu bezpecné vzdialené pripojenie k PAM
rieSeniu.

PIM 025

Spojenie medzi externym uzivatelom a rieSenim PIM musi byt plne Sifrované. Nie je
umoznené priame spojenie medzi stanicou uzivatel'a a cielovym systémom - je vyuzity
princip bezpecného 'jump' servera.
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PIM 026

Systém musi umoznovat’ audit jednotlivych akcii uzivatel'ov s privilegovanymi uctami -
zobrazenie hesla, zmeny uloZenych udajov, vytvorenie relacie.

PIM 027

RieSenie musi umoziovat vygenerovanie reportu vSetkych aktivit administratora
rieSenia.

PIM 028

Riesenie umoziuje nastavenie pristupu k reportom iba pre vybranych uzivatel'ov.

PIM 029

Riesenie musi umoznovat nezmazatel'nost' logov po dobu minimalne 30 dni. Auditné
zaznamy musia byt’ bezpecne ulozené v zasifrovanej podobe, tak aby k nim mal pristup
iba opravneny uzivatel’.

PIM 030

Systém musi umoziovat’ integraciu s nastrojmi log manager a SIEM - prenos logovanych
auditnych zaznamov, najlepsie v realnom ¢ase pomocou Syslog.

PIM 031

Vsetky komponenty rieSenia musia spiiiat’ ndroky na vysoké zabezpe&enie a automaticky
vynucovat’ tzv. hardening. UloZisko dat, kde su uloZené jednotlivé uéty, prihlasovacie
udaje, nahravky relacii a auditné zaznamy, je vysoko zabezpecené a oddelené od
ostatnych komponentov rieSenia. Databaza dat je sucastou rieSenia a nie je nutné
vyuzivat’ néstroje tretich stran. Tato poziadavka plati pre vSetky udaje v rdmeci rieSenia

PIM 032

Riesenie musi podporovat nasadenie vo vysokej dostupnosti a vlastné technologické
moznosti (nie su pouzivané nastroje/SW tretich strdn) pre zabezpecenie High
Availability, Disaster Recovery a zdlohovanie tak, aby citlivé data boli stale vysoko
zabezpecené a dostupné iba vlastnikom dat.

PIM 033

RieSenie musi umoznovat bezpetné zalohovanie dat systému - zalohy musia byt
Sifrované a pristup k zdlohovanym datam je umozneny iba pomocou zabezpecenych
Disaster Recovery kl'icov.

PIM 034

Riesenie musi byt dimenzované minimalne pre 20 uzivatel'ov s plnym uzivatel'skym
pristupom (dostupné vsetky funkcie rieSenia). Licencia nie je obmedzend na pocet
koncovych zariadeni alebo riadenych G¢tov. Sucast'ou licencie je aj rieSenie redundancie
vSetkych komponentov a taktiez geo-redundancia (aspon active-passive) s dodato¢nou
miestnou redundanciou v druhej geolokacii.

PIM 035

Licencia zaroven pokryva moznost’ inStalacie dvoch separatnych testovacich prostredi s
plnou funkénost'ou a plnym rozsahom.

PIM 036

Sluzby:
- g vratane instalaénych, konfiguraénych prac a integracie do prostredia SU SR
- zakladné zaskolenie na dodané rieSenie
- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do
24 hodin

PIM 037

- verejny obstaravatel’ upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU SR,
s technickymi parametrami uvedenymi v Prilohe ¢. 17 tychto sutaznych
podkladov.

- verejny obstaravatel zaroven upozoriiuje, ze Vv pripade, ak su technické
parametre HW nepostacujuce pre uchadzacom navrhnuté rieSenie SW, je
potrebné rozsirujuce komponenty HW uviest, dodat’ a nacenit’ na vlastné
naklady v ramci ponuky. Zaruka minimalne 3 roky s podporu 24x7 s reakciou
na incidenty do 24 hodin (plati len v pripade rozsirujucich komponentov HW).

PIM 038

Termin dodania najneskdr do 09/2023, najskor vsak po vykonani Penetracného
testovania (bod 2.4. tohto opisu predmetu zakazky).
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2.3. DLP (Data leakage prevention)

1D POPIS

Pozadujeme dodanie rieSenia DLP vo forme programového vybavenia pre koncové
DLP 001 - X .
zariadenia na platforme MS Windows.
Pred nasadenim DLP rieSenia na zariadenia musi dodavatel’ zmapovat’ spdsob a formu
DLP 002 spracovagia -dét pomocou modqlu tzv. .auditor - odkial’ data prichddzaju, ako vznikaju,
ako sa s nimi naraba a kam putuju d’alej.
Pocet zariadeni je 600.
Riesenie musi reportovat’ a blokovat’ aktivity ako:
- operacie so sibormi
- praca s elektronickou postou a pristupom do siete Internet
DLP 003 - vyuzivanie aplikécii
- vyuzivanie tla¢iarni (virtualne lokalne sietové)
- praca s pevnymi diskami a pamadtovymi médiami vSeobecne
- prenos suborov po sieti
DLP 004 Pozadovana je integracia s MS AD
Pozadovana je ochrana proti zastaveniu samotného programového vybavenia, ochrana
DLP 005 proti odinstalovaniu sluzby, ochrana proti editacii registrov, systémovych komponentov
a kniznic. Ochrana proti zmene nastavenia a techniky na restart a obnovu sluzby.
DLP 006 Riesenie musi zabezpecit’ funk¢nost’ podla prednastavenych politik aj v offline mode.
DLP 007 Riesenie musi ge.ner‘ovat’ vystrahy formou elektronickej posty v pripade identifikovanych
bezpecnostnych incidentov.
DLP 008 Rieéeni§ mgsi pqsky‘Fnﬁt’ detailné informacie o vyuzivanych aplikaciach, a poskytnat
kategorizaciu aplikacii.
DLP 009 Riesenie mus:i na zaklade definicie kategorie citlivych dat obmedzit’ pohyb a pracu s
tymito datami.
Riesenie musi umoznit’ konfiguraciu politik pre vybrané aplikacie vo forme definicie
DLP 010 ) o —_— e
zdroja a ciel’a uzivatel'skych operéacii.
Moznost’ uplne blokovat uzivatel'ské operacie, informovat' uzivatela notifikaciami,
DLP 011 o o s
logovat uzivatel'ské akcie.
DLP 012 Moznost’ definovat’ citlivé data pomocou preddefinovanych slovnikov a algoritmov,
vlastnych retazcov a regularnych vyrazov.
DLP 013 Moznost’ importu vlastnych slovnikov.
Dynamické restrikcie nad subormi a aplikaciami na zaklade detekovaného citlivého
DLP 014
obsahu.
DLP 015 Blokovanie odosielania citlivych dat mimo koncovu stanicu, komunika¢nymi cestami
ako email, web, externé zariadenie, IM.
DLP 016 Moznost’ integracie s klasifikaciou tretich stran uloZzenych v metadatach siiborov.
Podpora :
DLP 017 - MS Windows 7,8.1,10a 11
- serverovych operacnych systémov Windows server 2016, 2019 a 2022
- terminalovych prostredi
DLP 018 Centrélna administrétorské konzola, multitenantné administracia v sulade s
organiza¢nym ¢lenenim subjektov na trovni domény
DLP 019 Ria}depé uzivateI'ské prava do nastaveni konzoly, k vyslednym logom a administracie
rieSenia
DLP 020 Skryty reZzim na k.opcovej stanici vratane procesov a zloziek, a to vratane lokalnych a
doménovych administratorov
DLP 021 Sluzby:
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- vratane instalaénych, konfiguraénych préc a integracie do prostredia SU SR

- zakladné zaskolenie na dodané rieSenie

- upgrade a update - minimalne 3 roky s podporu 24x7 s reakciou na incidenty do
24 hodin

- verejny obstaravatel’ upozoriiuje, ze doda HW, ktory bude vo vlastnictve SU SR,
s technickymi parametrami uvedenymi v Prilohe ¢. 17 tychto sutaznych
podkladov.

- verejny obstaravatel zaroven upozoriiuje, Ze v pripade, ak su technické

DLP 022 parametre HW nepostacujice pre uchadzaCom navrhnuté rieSenie SW, je
potrebné rozsirujuce komponenty HW uviest, dodat’ anacenit’ na vlastné
naklady v ramci ponuky. Zaruka minimalne 3 roky s podporu 24x7 s reakciou na
incidenty do 24 hodin (plati len v pripade rozsirujucich komponentov HW).

DLP 023 Termin najneskor do 09/2023, najskor vSak po vykonani Penetracného testovania (bod

2.4. tohto opisu predmetu zakazky).

2.4. Penetracné testovanie

PEN 001

Aplika¢na bezpecnost’ - weboveho serveru
Ciel testu je ¢o najdokladnejSie a najdetailnejSie otestovat’ webové aplikacie a webove
servre (vSetky formulare, vSetky druhy znamych zranitel'nosti).

PEN 001.1

- prakticka “hackerskda” demonstracia odhalenych kritickych zraniteI'nosti (tvorba
vlastnych  “exploit”  programov, dump databazy, demonstracia
CSRF/XSS/Session fixation zranitel'nosti atd’)

PEN 001.2

- kompletné a Gplné otestovanie webovych aplikacii podl'a testovacej prirucky
OWASP 30

PEN 002

Siet'ova bezpecnost’ - externy test
Test je realizovany z pohladu potencidlneho anonymného uto¢nika z Internetu, ktory
nedisponuje ziadnymi informaciami o testovanej topologii a testovanych sluzbach.

PEN 002.1

- Kontrola zranitenosti — vykonanie bezpecnostného scanu na odhalenie
dostupnych existujucich zranitel'nosti v sluzbach zistenych pocas porstcanu

PEN 002.2

- Prienik — snaha o zneuzZitie dostupnych zraniteI'nosti a nedostato¢nej konfiguracie
za ucelom prieniku do ostatnych systémov a zariadeni, zvysenia uzivateI'skych
opravneni a pristupu k prostriedkom

PEN 002.3

- Zbieranie Informacii — o cielovom systéme st zozbierané, identifikované a
analyzované vSetky informacie, vratane verzie webového serveru, pouzitych
modulov, programovej platformy, WAF a pristupovych bodov do aplikacie

PEN 002.4

- Enumerovanie a mapovanie zranitelnosti — pomocou intruzivnych metdéd a
technik (Specialne skonstruované HTTP ziadosti) su identifikované potencialne
slabiny (pouzité su $pecialne bezpecnostné scannery, “fault-injection proxies” ako
aj manualne overenie)

PEN 002.5

- Vyuzitie zranitenosti — pokus o ziskanie pristupu pomocou zranitelnosti
identifikovanych v predchadzajicej faze. Cielom je ziskat” pouzivatel'sky alebo
privilegovany (administratorsky) pristup do aplikacie alebo opera¢ného systému
(pouzité su Specialne “exploit” skripty a “exploit” systémy

35



STATISTICKY Statisticky trad Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45, Slovenska

republika

SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v
REPUBLIKY podsektore VS

‘ URAD

PEN 002.6

- Testovanie postového serveru — okrem testovania znamych zranitelnosti v
konkrétnej implementacii MTA servera, je realizovanych niekol'ko detailnych
SMTP testov na overenie ,,relaying problémov” MTA servera, takze st odhalené
vSetky moznosti zneuzitia SMTP servera pripadnym spamerom a odolnosti MTA
servera na potencialny DOS utok. Test sa vztahuje na vSetky MX servery pre
dani testovanu doménu. Sucasne su otestované potencialne zneuzitelné
zranitel'nosti antivirovych a antispamovych implementacii.

PEN 002.7

- Testovanie DNS z6n — okrem testovania znamych zranitel'nosti v konkrétnej
implementacii DNS servera (Bind, Microsoft DNS server) je realizovany tiez test
konzistencie zoén na vSetkych zadanych DNS serveroch, kontrola moZznosti
verejného ,,zone transfer”, zraniteI'nost’ na DNS ,,caching” utoky atd’. Sucasne su
realizované detailné penetracné testy kazdého DNS servera pre danti doménu (aj
mimo siete objednavatela — v tomto pripade je nutny ale stihlas prislusného
prevadzkovatel’a).

PEN 003

Sietova bezpec¢nost’ - interny test
Test je realizovany z pohl'adu potencidlneho anonymného uto¢nika z vnutra organizacie,
ktory nedisponuje ziadnymi informaciami o testovanej topologii a testovanych sluzbach.

PEN 003.1

- Kontrola zranitelnosti — vykonanie bezpec¢nostného skenu na odhalenie
dostupnych existujucich zranitel'nosti v sluzbach zistenych pocas portscanu

PEN 003.2

- Prienik — snaha o zneuzitie dostupnych zraniteI'nosti a nedostato¢nej konfiguracie
za ucelom prieniku do ostatnych systémov a zariadeni, zvySenia uzivatel'skych
opravneni a pristupu k prostriedkom

PEN 003.3

- Zbieranie Informacii — o cielovom systéme su zozbierané, identifikované a
analyzované vSetky informacie, vratane verzie webového serveru, pouZzitych
modulov, programovej platformy, WAF a pristupovych bodov do aplikacie

PEN 003.4

- Enumeracia a mapovanie zranitelnosti — pomocou intruzivnych metod a technik
(Specialne skonstruované HTTP ziadosti) su identifikované potencialne slabiny
(pouzité su Specialne bezpecnostné scannery, “fault-injection proxies” ako aj
manualne overenie)

PEN 003.5

- Vyuzitie zranitelnosti — pokus o ziskanie pristupu pomocou zranitelnosti
identifikovanych v predchadzajtcej faze. Cielom je ziskat’ pouzivatel'sky alebo
privilegovany (administratorsky) pristup do aplikacie alebo opera¢ného systému
(pouzité su Specialne “exploit” skripty a “exploit” systémy technicka vysledna
sprava s manazérskym zhrnutim, so vsetkymi odhalenymi zranite'nostami, ich
stupniami rizik a odporuc¢eniami

PEN 004

Vulnerability sken datacentra - cloud services

PEN 004.1

- vulnerability internal sken datacentra(jedna lokalita) - cloud services

PEN 004.2

- inStalacia sondy, zber idajov, vyhodnotenie, report.

PEN 005

Socialne inZinierstvo

PEN 005.1

- fyzicky prienik do budovy (priprava + realizacia)

PEN 005.2

- plosna phishingova kampan

PEN 005.3

- spearphishing (10 zamestnancov SU SR)

PEN 005.4

- telefonicky socialing

PEN 005.5

- USB/keyloggers (priprava + rozmiestenie na 3 lokality)

PEN 006

Penetracné testovanie je akceptované ako celok — t. j. musia byt vykonané vsetky druhy
uvedenych penetraénych testov.

PEN 007

Penetracné testovanie je nutné realizovat’ pred nasadenim rieSeni (log manager, PIM,
DLP) — najneskor v§ak do 3 mesiacov od Géinnosti zmluvy.
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Spoloc¢né ustanovenia

Na dodani diela sa budu priamo podielat’ tito klI'i¢ovi experti:

Klacovy expert €. 1 — Projektovy manazér

Klucovy expert ¢. 2 — Bezpecnostny architekt rieSenia

Klacovy expert €. 3 — Expert na implementaciu log manazmentu a SIEM (Security Information and

Event Management)

Klucovy expert ¢. 4 — Expert na implementaciu PIM (Privileged Identitiy Management)
Klacovy expert €. 5 — Expert na implementaciu DLP (Data Leakage Prevention)

Sledované ciele
Na rozdiel od suc¢asného stavu SU SR bude disponovat’ v cielovom stave radovo vys$sou schopnostou

detekcie Skodlivych aktivit, technologické vybavenie a sluzby SU SR budi umoziovat’ lepsiu
ochranu pred utokmi z externého prostredia a ochranu spracovavanych dat.

Legislativny ramec

zékon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
Vv zneni neskorsich predpisov,

§ 15 vyhlasky Narodného bezpecnostného tradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentécie a rozsah vseobecnych
bezpecnostnych opatreni — bezpecnostné opatrenia pre oblast podla § 20 ods. 3 pism. k) zakona
¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov v zneni
zakona ¢. 287/2021 Z. z.,

zékon ¢. 95/2019 Z. z. o informacnych technologiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov,

priloha ¢ 2 vyhlasky Uradu podpredsedu vlady Slovenskej republiky pre investicie
a informatizaciu ¢. 179/2020 Z. z., ktorou sa ustanovuje spOsob kategorizacie a obsah
bezpecnostnych opatreni informacnych technologii verejnej spravy (Minimalne bezpecnostné
opatrenia).

Pokial’ si v sutaznych podkladoch, alebo v inej dokumentacii poskytnutej verejnym obstaravatelom
uvedené konkrétne vyrobky alebo konkrétny vyrobca alebo konkrétne technické parametre, atd’. podla
ustanovenia § 42 ods. 3 zakona o verejnom obstaravani, st uvedené len ako referencné a uchadza¢ moéze
ponuknut popisané vyrobky/zariadenia alebo ekvivalentné vyrobky/zariadenia, ktorych typové oznacenie
spolu s technickymi parametrami uvedie v ponuke v osobitnom dokumente.
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PRILOHA ¢&. 1

VSEOBECNE INFORMACIE O UCHADZACOVI

Nézov skupiny dodavatel'ov:

vypliite v pripade, ak je uchdadzac clenom
skupiny dodavatelov, ktora predklada
ponuku

Obchodné meno alebo nizov uchadzaca:

Sidlo alebo miesto podnikania uchadzaca:

1CO:

DIC:

DIC DPH:

Bankov¢ spojenie:

Cislo uétu (IBAN):

BIC/SWIFT:

Pravna forma:

Internetova stranka (web):

Zapis uchadzaca v Obchodnom registri:

meno a priezvisko Statna prislusnost’

Zoznam 0s6b opravnenych konat’ v mene
uchadzaca:

Meno a priezvisko kontaktnej osoby:

Telefon a email:

Je uchadza¢ mikropodnik, maly podnik alebo

stredny podnik?:
Vo ,dia ...l
meno a priezvisko, funkcia
podpis!
1

Doklad musi byt’ podpisany uchadza¢om, jeho Statutarnym organom alebo ¢lenom $tatutarneho organu alebo inym zastupcom uchadzaca, ktory
je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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PRILOHA C.2
Uchadzac¢/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

ICO

CESTNE VYHLASENIE O VYTVORENI SKUPINY DODAVATELOV

Dolu podpisani zastupcovia uchadzacov uvedenych v tomto vyhldseni tymto vyhlasujeme, Ze za
ucelom predlozenia ponuky v sitazi na uskutoénenie predmetu ,,Rozvoj governance a urovne
informacnej a kybernetickej bezpecnosti v podsektore VS vyhlasenej verejnym obstaravatel'om
Statisticky trad Slovenskej republiky so sidlom Lamaéska cesta 3/C, 840 05 Bratislava 45,

v Uradnom vestniku Eurdpskej (nie ..........ccccoovveveverureennne. , sme vytvorili skupinu dodavatel'ov
a predkladdme spolo¢ni ponuku. Skupina pozostava z nasledovnych samostatnych pravnych
subjektov:

1.

2.

V pripade, Ze nasa spolo¢na ponuka bude uspesna a bude prijata, sa zavizujeme, Ze pred podpisom
zmluvy uzatvorime a predlozime verejnému obstardvatelovi zmluvu, v ktorej budi jednoznacne
stanovené vzajomné prava a povinnosti, kto sa akou Cast’ou bude podiel'at’ na plneni zékazky, ako aj
skutocnost’, Ze vsetci Clenovia skupiny uchadzacov su zaviazani zo zavizkov vo€i verejnému
obstaravatel'ovi spolo¢ne a nerozdielne.

Zaroven vyhlasujeme, Ze vSetky skuto¢nosti uvedené v tomto vyhlaseni su pravdivé a uplné. Sme si
vedomi pravnych nasledkov uvedenia nepravdivych alebo netiplnych skuto¢nosti uvedenych v tomto
vyhlaseni v zmysle sutaznych podkladov (vylicenie zo sutaze), vratane zodpovednosti za Skodu
sposoben verejnému obstaravatel’'ovi V zmysle vSeobecne zavéiznych pravnych predpisov platnych
v SR.

Voo, dna..............
Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis!

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis

! Cestné vyhlasenie musi byt podpisané uchadzatom, jeho $tatutirnym organom alebo ¢lenom Statutirneho organu alebo inym zastupcom
uchéadzaca, ktory je opravneny konat’ v mene uchadzaca v obchodnych zavézkovych vztahoch.
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URAD republika
‘ SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

REPUBLIKY podsektore VS

PRILOHA C.3

PLNA MOC
PRE JEDNEHO Z CLENOV SKUPINY, KONAJUCU ZA SKUPINU DODAVATELOV

Splnomocnitel’’splnomocnitelia:

1. Obchodné meno, sidlo, udaj o zapise, ICO uchddzaca/Clena skupiny dodavatelov, zastupeny
meno/mena a priezvisko/priezviska, trvaly pobyt Statutirneho orgdanu/clenov Statutarneho
organu (ak ide o pravnickii osobu), meno, priezvisko, miesto podnikania, tidaj o zapise, ICO
uchadzaca/¢lena skupiny dodavatelov (ak ide o fyzicku osobu)

udel’uje/t plnomocenstvo

splnomocnencovi:

Obchodné meno, sidlo, tidaj o zdpise, ICO clena skupiny doddvatelov, zastipeny meno/mend
a priezvisko/priezviskd, trvaly pobyt Statutdrneho organu/clenov Statutarneho organu (ak ide
0 pravnickii osobu), meno, priezvisko, miesto podnikania, vidaj o zapise, ICO uchdadzaca/clena
skupiny dodavatelov (ak ide o fyzicku osobu)

na prijimanie pokynov, komunikaciu a vykonéavanie vSetkych pravnych tkonov v mene vsetkych ¢lenov
skupiny dodavatel'ov vo verejnom obstaravani na zadanie zdkazky s nazvom ,,R0zZv0j governance a
urovne informacnej a kybernetickej bezpecnosti v podsektore VS“ vyhlasenej verejnym
obstaravatel'om Statisticky urad Slovenskej republiky so sidlom Lamaéska cesta 3/C, 840 05 Bratislava
45, v Uradnom vestniku Europskej Gnie ..............ocoveveeecureeeennn. , vratane konania pri uzatvoreni zmluvy,
ako aj konania pri plneni zmluvy a zo zmluvy vyplyvajicich pravnych vztahov.

podpis splnomocnitel’a

podpis splnomocnenca
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STATISTICKY
URAD
‘SLOVENSKH

REPUBLIKY

Statisticky wrad Slovenskej republiky, Lamagska cesta 3/C, 840 05 Bratislava 45, Slovenska

republika

Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

podsektore VS

PRILOHA C.4

ZOZNAM ZMLUV ROVNAKEHO ALEBO OBDOBNEHO CHARAKTERU AKO PREDMET

ZAKAZKY

Obchodné meno Nézov Zmluvna cena | Zmluvny Meno, Referencia
a adresa verejného a struény a skuto¢ne a skutoény funkcia podla § 12
obstaravatel’a/ opis vyfakturovana | termin a kontakt na | zakona
obstaravatel’a/ predmetu cena zakazky | uskutoénenia | osobu 0 verejnom
objednavatel’a zakazky v Eur bez DPH | predmetu zodpovednu | obstaravani

za (4no/nie*)

objednavatela

/odberatel’a

Vo, L AN s e
meno a priezvisko, funkcia
podpis!

1

Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory
je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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STATISTICKY §tatisticky urad Slovenskej republiky, Lamacska cesta 3/C, 840 05 Bratislava 45, Slovenska
URAD republika

‘ SLOVENSKE J Nadlimitnd zakazka: Rozvoj governance a tirovne informacnej a kybernetickej bezpe¢nosti v
REPUBLIKY podsektore VS

PRILOHA C.5

ZOZNAM KEUCOVYCH EXPERTOV

Navrhovana pozicia kI'i¢ového | Meno a priezvisko Identifika¢né udaje
experta 0 zamestnavatel'ovi kI'i¢ového
experta
Vo, LADA s e

meno a priezvisko, funkcia

podpis!

! Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory

je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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URAD republika
‘ SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

REPUBLIKY podsektore VS

PRILOHA C. 6

ZOZNAM PRAKTICKYCH SKUSENOSTI KELUCOVEHO EXPERTA

Meno a priezvisko kl'icového experta:

Nazov projektu, na ktorom sa kI'icovy
expert podiel’al:

Identifikacné tidaje
Objednavatel’a/Odberatela

Lehota plnenia predmetu
zmluvy/stavby/projektu projekte v tvare
od — do (MM/RRRR):

Stru¢ny opis predmetu plnenia
zmluvy/projektu:

Celkova zmluvna cena projektu bez DPH:

Pozicia na danom projekte:

Doba vykonavania na vyssie uvedene;j
pozicii na danom projekte v tvare od — do
(MM/RRRR):

Identifikaciu a kontaktné tidaje (telefon a
mail) osoby, u ktorej si mozno overit’
prislusné udaje t.j. kone¢ného odberatela
plnenia/projektu alebo zamestnavatel’a,
pre ktorého kIi¢ovy expert ¢innost’ v
konkrétnej pozicii vykonaval

meno a priezvisko, funkcia
podpis?

! Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory

je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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URAD republika
‘ SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

REPUBLIKY podsektore VS

PRILOHA C.7

ZOZNAM INYCH (TRETiICH) OSOB, PROSTREDNICTVOM KTORYCH UCHADZAC
PREUKAZUJE PODMIENKY UCASTI

Uchadzac¢/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

1ICO

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, Ze na predmet zakazky ,,R0zvoj
governance a urovne informacnej a kybernetickej bezpe¢nosti v podsektore VS* vyhlasenej
verejnym obstaravatelom Statisticky urad Slovenskej republiky so sidlom Lamaéska cesta 3/C, 840 05
Bratislava 45, v Uradnom vestniku Europskej Gnie .............cccccceevvvevrennnnn. podla § 34 zakona 343/2015
Z. z. o verejnom obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov:

] sa nebudu podielat’ iné (tretie) osoby, prostrednictvom ktorych uchadzac¢ preukazuje
podmienky ucasti.
] sa budu podielat’ nasledovné iné (tretie) osoby, prostrednictvom ktorych uchadzac
preukazuje podmienky ucasti:
Splnenie podmienky tucasti
odl’a § 34 zakona Gt
« | Obchodné meno/nazov, & P S Zapis z Zrozname
Lt sidlo/miesto podnikania ICO | (uchidzat uvedie predmet h(.)spodar§kych.
plnenia prostrednictvom subjektov (dno/nie)
inej osoby)
1
2
3

Upozornenie:

Osoba, ktorej zdroje maju byt vyuzité na preukazanie financného a technického postavenia musi preukdzat splnenie podmienok
ucasti tykajuce sa osobného postavenia, okrem §32 ods. Ipism. e) a nemoézu existovat' u neho dovody na vylucenie podla § 40
ods. 6 pism. a) az g) a ods. 7 a 8 zdkona o verejnom obstardvani. Osoba, ktorej kapacity maju byt pouzité na preukdzanie
technickej sposobilosti alebo odbornej sposobilosti musi preukdzat splnenie podmienok ucasti tykajuce sa osobného postavenia
a nemozu existovat' u neho dévody na vylicenie podla § 40 ods. 6 pism. a) az g) a 0ds. 7 a 8 zdkona o verejnom obstaravani
(opravnenie dodavat tovar, uskutociiovat stavebné prace alebo poskytovat sluzbu preukazuje subdodavatel vo vztahu k tej casti
predmetu zdakazky, ktory ma plnit).

meno a priezvisko, funkcia

podpis!

! Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory

je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

URAD republika
‘ REPUBLIKY podsektore VS

ZOZNAM DOVERNYCH INF

ORMACIi

PRILOHA C.8

Uchadzac¢/skupina dodavatelov:

Obchodné meno

Adresa spolo¢nosti

1ICO

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, Zze nasa ponuka predlozena v sutazi na
predmet zakazky ,,Rozvoj governance a iurovne informacnej a Kkybernetickej bezpecnosti v
podsektore VS* vyhlasenej verejnym obstardvatelom Statisticky trad Slovenskej republiky so s1d10m

Lamaéska cesta 3/C, 840 05 Bratislava 45, v Uradnom vestniku Eurépskej tnie

[] neobsahuje ziadne doverné informdcie, alebo
[] obsahuje doverné informacie, ktoré si v ponuke oznacené slovom ,DOVERNEY, alebo
] obsahuje nasledovné doverné informacie:
P. ¢. Nazov dokladu strana ponuky
1
2
3
Vo, S ADA s ———

1

meno a priezvisko, funkcia

podpis!

Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory

je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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URAD republika
SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

E STATISTICKY Statisticky trad Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45, Slovenska
‘ REPUBLIKY podsektore VS

PRILOHA C.9

VYHLASENIE UCHADZACA O SUBDODAVKACH

Uchadzad/skupina dodavatelov:
Obchodné meno
Adresa spolo¢nosti

1ICO

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, ze na realizacii predmetu zakazky
»R0zZv0j governance a urovne informacnej a kybernetickej bezpecnosti v podsektore VS
vyhlasenej verejnym obstaravatelom Statisticky urad Slovenskej republiky so sidlom Lamacéska
cesta 3/C, 840 05 Bratislava 45, v Uradnom vestniku Europskej Unie .......ccevveeveeeveeeneennnn

] sa nebudu podielat’ subdodavatelia a cely predmet uskutocnime vlastnymi kapacitami.

] sa budu podiel’at’ nasledovny subdodavatelia :

Udaje o osobe opravnenej

Obchodné konat’ za subdodavatel’a v POdI.EI, nf:}
P. , realizacii Predmet
¢ meno a sidlo 1CO rozsahu meno a i — T T
* | subdodavatel’a priezvisko, adresa pobytu, % y y
datum narodenia
1
2
3
Vo, LADA s e e
meno a priezvisko, funkcia
podpis?
1

Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom $tatutarneho organu alebo inym zastupcom uchadzaca, ktory
je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

‘ URAD republika

REPUBLIKY podsektore VS

NAVRH NA PLNENIE KRITERIi

Uchadza¢ / skupina dodavatel'ov

Kritérium na vyhodnotenie ponuk

PRILOHA C. 10

NAJNIZSIA CENA V EUR S DPH

! Nehodiace sa preskrtnut’

Je uchadzag platitelom DPH?! ANO NIE
Celkova cena .

P9r. nAzZov MJ CenazalMJ v eur bez DPH v eur Celkova cena v

é. v eur bez DPH DPH eur s DPH
1 Log manager License + HW 1

' (LOG 001 - LOG 018)
9 PIM License per USER 20

' (PIM 001 - PIM 038)
3 DLP License per USER 600

' (DLP 001 - DLP 023)
4 Penetracné testovanie 1

' (PEN 001 - PEN 007)

CELKOM

Vo, ,dia......i,

Meno a priezvisko, funkcia

podpis®

! Doklad musi byt podpisany uchddzadom, jeho $tatutdrnym organom alebo ¢lenom Statutdrneho organu alebo inym zastupcom uchadzaca,
ktory je opravneny konat’ v mene uchadzaca v obchodnych zavézkovych vztahoch.
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URAD republika
SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

E STATISTICKY Statisticky trad Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45, Slovenska
‘ REPUBLIKY podsektore VS

PRILOHA C. 11

CESTNE VYHLASENIE — OBCHODNE PODMIENKY DODANIA

Uchadzac¢/skupina dodavatelov:
Obchodné meno

Adresa spolo¢nosti

1ICO

Cestné vyhlasenie

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, ze suhlasim so zmluvnymi podmienkami
verejnej sut'aze uvedenymi vo Zvizku 2 Obchodné podmienky tychto sutaznych podkladov na dodanie
predmetu zakazky s ndzvom ,,Rozvej governance a urovne informacnej a kybernetickej bezpecnosti
v podsektore VS“ vyhlasenej verejnym obstaravatelom Statisticky tirad Slovenskej republiky so sidlom
Lamaéska cesta 3/C, 840 05 Bratislava 45, v Uradnom vestniku Eurdpskej tnie
.............................................. Uvedené poziadavky verejného obstaravatel'a akceptujeme a v pripade
nasho uspechu v tomto verejnom obstaravani ich zapracujeme do navrhu zmluvy.

meno a priezvisko, funkcia

podpis?

! Doklad musi byt’ podpisany uchadzacom, jeho Statutdrnym organom alebo ¢lenom Statutarneho organu alebo inym zastupcom uchadzaca, ktory

je opravneny konat’ v mene uchadzaca v obchodnych zavizkovych vztahoch.
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SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

URAD republika
‘ REPUBLIKY podsektore VS

PRILOHA C. 12

VYHLASENIE K VYPRACOVANIU PONUKY PODI’A § 49 ODS. 5 ZAKONA O VEREJNOM

OBSTARAVANI

Dolu podpisany zastupca uchadzaca tymto Cestne vyhlasujem, Ze v ramci predmetu zakazky
»R0zvoj governance a trovne informacnej a kybernetickej bezpecnosti v podsektore VS
vyhlédsenej verejnym obstaravatel'om Statisticky urad Slovenskej republiky so sidlom Lamacska

cesta 3/C, 840 05 Bratislava 45, v Uradnom vestniku Eurépskej tnie

] uchéadzac ponuku vypracoval sam.

] uchadza¢ ponuku nevypracoval sam a nizsie uvadza osobu, ktorej sluzby alebo podklady
pri jej vypracovani vyuzil:

, ICO (ak bolo
« S obchodné meno alebo adresa poby_tu, sidlo ridelené)
P.¢. Meno a priezvisko nézov alebo miesto p
podnikania
1
2
3
Voo, dna...............

meno a priezvisko, funkcia
podpis!

t Cestné vyhlasenie musi byt podpisané uchadzatom, jeho $tatutarnym organom alebo ¢lenom 3tatutirneho orgénu alebo inym zastupcom
uchadzaca, ktory je opravneny konat’ v mene uchddzaca v obchodnych zaviazkovych vzt'ahoch.
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URAD republika
SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

REPUBLIKY podsektore VS

PRILOHA C. 13

CESTNE VYHLASENIE O NEPRITOMNOSTI KONFLIKTU ZAUJMOV UCHADZACA

Nazov a sidlo UChAdZaca ........c.ccceevieiiieiiieiceeee e zastupeny (titul, meno,
priezvisko Statutarneho ZASTUPCU)  ....cceevvieeiiiiiiieie e ako uchadzac, ktory
predlozil ponuku do verejnej sutfaze vyhlisenej verejnym obstaravatelom: Statisticky urad
Slovenskej republiky so sidlom Lamacdska cesta 3/C, 840 05 Bratislava 45, na predmet zdkazky:
Rozvoj governance a trovne informac¢nej a kybernetickej bezpecnosti v podsektore VS
v Uradnom vestniku Eurdpskej tnie ................ tymto

CESTNE VYHLASUJEM,
v stvislosti s uvedenym postupom zadavania zakazky:

a) som nevyvijal a nebudem vyvijat’ voci ziadnej osobe na strane verejného obstaravatel’a, ktora je
alebo by mohla byt zainteresovanou osobou v zmysle ustanovenia § 23 ods. 3 ZVO akékol'vek
aktivity, ktoré by mohli viest k zvyhodneniu naSho postavenia v postupe tohto verejného
obstaravania,

b) neposkytol som a neposkytnem akejkol'vek ¢o i len potencialne zainteresovanej osobe priamo alebo
nepriamo akukol'vek finanénu alebo vecnu vyhodu ako motivaciu alebo odmenu stvisiacu so zadanim
tejto zakazky,

c)budem bezodkladne informovat’ verejného obstaravatel’a o akejkol'vek situécii, ktora je povazovana
za konflikt zaujmov alebo ktora by mohla viest’ ku konfliktu zaujmov kedykol'vek v priebehu procesu
verejného obstaravania,

d)poskytnem verejnému obstaravatel'ovi v postupe tohto verejného obstardvania presné, pravdivé a
uplné informacie.

Titul, meno a priezvisko:
Funkcia:

Déatum a miesto:

Podpis:
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URAD republika
‘ SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

REPUBLIKY podsektore VS

PRILOHA C. 14

CESTNE VYHLASENIE K SPRACOVANIU OSOBNYCH UDAJOV

Uchadzac / skupina dodavatelov: ..o,
Obchodné meno / NAZov: e
Sidlo / Miesto podnikania: ...
ICO:

Dolu podpisany zastupca uchadzaca ............cceeeeveeerieeviennnenne. tymto Cestne vyhlasujem, Ze uchadzac sa
oboznamil s informéaciami uvedenymi v dokumente verejného obstaravatel’a Statisticky tirad Slovenskej
republiky, Lamacska cesta 3/C, 840 05 Bratislava 45 dostupnom na webovej adrese:

https://slovak.statistics.sk/wps/portal/ext/aboutus/webpage/terms/protection/ochrana%?20osobnych%20u

dajov/

Vo, ,dia ...
meno a priezvisko, funkcia
podpis!
Dolu podpisany zastupca uchadzaca ........c.cccoovvevvicvenennnen. tymto d’alej Cestne vyhlasujem, ze

uchadza¢ poskytol informacie uvedené v dokumente verejného obstardvatela Statisticky urad
Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45 dostupnom na webovej
adrese(https://slovak.statistics.sk/wps/portal/ext/aboutus/webpage/terms/protection/ochrana%?200sobnyc
h%20udajov/) vietkym dotknutym osobam, ktorych osobné udaje uchadza¢ uviedol vo svojej ponuke vo
verejnom obstaravani na predmet zakazky ,,Rozvoj governance a irovne informac¢nej a kybernetickej
bezpeénosti v podsektore VS“, ktora bola vyhlisena verejnym obstarivatelom Statisticky urad
Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45 vo Vestniku verejného obstardvania
[T zo dna .......... pod znackou..................

meno a priezvisko, funkcia
podpis!

t Cestné vyhlasenie musi byt podpisané uchddzatom, jeho tatutarnym orgéanom alebo ¢lenom 3tatutirneho organu alebo inym zastupcom
uchadzaca, ktory je opravneny konat’ v mene uchddzaca v obchodnych zaviazkovych vzt'ahoch.
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URAD republika

SLOVENSKE] Nadlimitna zakazka: Rozvoj governance a urovne informacnej a kybernetickej bezpecnosti v

E STATISTICKY Statisticky trad Slovenskej republiky, Lamadska cesta 3/C, 840 05 Bratislava 45, Slovenska

REPUBLIKY podsektore VS

PRILOHA C. 15

CESTNE VYHLASENIE

¢l. 5k nariadenia Rady (EU) &. 833/2014 z 31. jula 2014 o retriktivnych opatreniach s ohl'adom na
konanie Ruska, ktorym destabilizuje situaciu na Ukrajine v zneni nariadenia Rady (EU) 2022/576 z 8

aprila 2022

Nazov a sidlo uchadzaca:

Nazov a sidlo
verejného obstaravatel’a

Statisticky tirad Slovenskej republiky, Lamadska cesta 3/C, 840
05 Bratislava 45, Slovenska republika

Nazov zakazky:

Rozvoj governance a urovne informacnej a kybernetickej
bezpecnosti v podsektore VS

Oznamenie o vyhlaseni VO:

Ja, podpisany/a ..........cccveennn.

........................ , Statutarny zastupca uchadzaca, ktory predlozil ponuku

v predmetnom verejnom obstaravani

CESTNE VYHLASUJEM,

ze v spolocnosti, ktor zastupujem a ktora predlozila ponuku a ani za predpokladu plnenia zakazky,
nefiguruje ruska ucast’, ktora prekraduje limity stanovené v ¢lanku Sk nariadenia Rady (EU) ¢. 833/2014
z 31. jula 2014 o restriktivnych opatreniach s ohl'adom na konanie Ruska, ktorym destabilizuje situaciu
na Ukrajine v zneni nariadenia Rady (EU) &. 2022/576 z 8. aprila 2022.

Predovsetkym vyhlasujem, ze:

a) uchadzag, ktorého zastupujem (a ziaden z hospodarskych subjektov, ktoré su ¢lenmi skupiny
dodavatel'ov), nie je ruskym Statnym prislusnikom ani fyzickou alebo pravnickou osobou, subjektom
alebo organom so sidlom v Rusku;

b) uchadza¢, ktorého zastupujem (a Ziaden z hospodarskych subjektov, ktoré st ¢lenmi skupiny
dodavatel'ov), nie je pravnickou osobou, subjektom alebo organom, ktorych vlastnicke prava priamo
alebo nepriamo vlastni z viac ako 50 % subjekt uvedeny v pismene a) tohto odseku;

C) ani ja, ani spolo¢nost’, ktora zastupujem, nie sme fyzicka alebo pravnicka osoba, subjekt alebo organ,
ktory kona v mene alebo na prikaz subjektu uvedeného v pismene a) alebo b) uvedenych vyssie;

d) subdodavatelia, dodavatelia alebo hospodarske subjekty, na ktorych kapacity sa uchadza¢, ktorého
zastupujem, spolicha prostrednictvom subjektov uvedenych v pismenach a) aZz c), nemajua ucast’
vyssiu ako 10 % hodnoty zakazky.

Titul, meno a priezvisko:

Funkcia:

Datum a miesto:

Podpis:
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STATISTICKY Statisticky wrad Slovenskej republiky, Lamagska cesta 3/C, 840 05 Bratislava 45, Slovenska
URAD republika

SLOVENSKE ] Nadlimitnd zakazka: Rozvoj governance a tirovne informacnej a kybernetickej bezpe¢nosti v
REPUBLIKY  Ppodsektore VS

PRILOHA C. 16

VLASTNY NAVRH RIESENIA/PLNENIA PREDMETU ZAKAZKY

tvori samostatny dokument XIsx., ktory je neoddeliteI'nou stc¢ast'ou sut’aznych podkladov.
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STATISTICKY Statisticky wrad Slovenskej republiky, Lamagska cesta 3/C, 840 05 Bratislava 45, Slovenska
URAD republika

SLOVENSKE ] Nadlimitnd zakazka: Rozvoj governance a tirovne informacnej a kybernetickej bezpe¢nosti v
REPUBLIKY podsektore VS

PRILOHA C. 17

TECHNICKE PARAMETRE HW VO VLASTNICTVE SU SR

tvori samostatny dokument XIsx., ktory je neoddelitel'nou stcast'ou sut’aznych podkladov.
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