V tomto dokumente su uvedené vSeobecné informacieotpebné na Specifikaciu
technickych poziadaviek na vypracovanie projektoveflokumentacie SBT.

VSeobecné poZiadavky na beZpestné mechanické zabranné prostriedky
PoZiadavky na bezpeostné triedy (dvere/gatre):

Bezpe&nostné dvere musia Bydolné proti viAmaniu. Je to vlasttiodveri odolava
pokusu o nasilny vstup do chraneného priestoruiioulyzickej sily a s pomocou naradia.

Bezpe&nog’ dveri sa deklaruje certifikatom vydanym autorizoma skuaSobou.
Certifikat v slovenskom alebodeskom jazyku. Bezgeostné dvere musialspt’ poziadavky
pod’a noriem STN EN 1627-1630. Cylindrické vlozky musghiat’ poziadavky normy STN
EN 1303. Pripi&ju sa ekvivalentné normy. Norma stanovuje odalb&ri do prislusnych
bezpé&nostnych tried od 1 po 6. Pred samotnou skuskolnost proti riinému pokusu o
vlamanie musia dvere préjsSte statickou a dynamickou skuskou.

Fyzikélne vlastnosti stavebnych materialov a kari&ii by mali by adekvétne a
zodpoveddétriede mechanickej zabrany.

Prechodové/deliace gatre/dvere (interi@rjusia by minimalne v bezpaostnej triede
3. Ak sa jedna o dvere, musia'maviac poziarne odolné (Specifikaciu by mal do&jzecialista
poziarnej ochrany). Tento typ prechodovych/deliaay@trov/dvier bude vybaveny kovanim
v prisludSnej bezpmostnej triede v kombinacii fa/k’lucka poda poziadaviek zakaznika
a lokalizacie mechanickej zabrany. Zamvieudu vybavené elektrickym zamkom na ich
ovlddanie, vstupnym akontrolnym systtmom so smetekignaliziciou stavu
prechodového/deliaceho gatra/dvier (odomknuté/zanén Elektricky zamok musi vedie
signalizovd stav — zamknuté/odomknuté. Prechodové/deliaces/gé&tere buda vybavené
polarizovanymi magnetmi na snimanie polohy (otvéfeatvorené) — skryta montaz,
nepristupna pri zatvorenej mechanickej zabrangasaadmku musi bivlozka/pol vioZzka so
systémom generalnehol''Ra (pre nadzové otvorenie mechanickej zabrany, ktuuée
signalizovana ako nasilné otvorenie).

Dvere na perimetri budovy (obvodovom plasti-exterigusia by rovnako minimélne
bezpénostnej triedy 3, poziarne odolné (Specifikaciu gl dodd Specialista poziarnej
ochrany). Tieto bezgaostné dvere obsahuju dogé platne, odmvy ram a ockovu vystuz
po celom obvode dveri. Cela konStrukcia dveri jngea masivna, doplnena o tepelno-zvukovo
izolagné parametre. Kovanie v prislusnej berestnej triede v kombinacii ia/k’'ucka poda
poziadaviek zakaznika a lokalizacie dvier. Zarolwedu vybavené elektrickym zamkom na ich
ovladanie, vstupnym a kontrolnym systémom so swetebignalizaciou stavu dvier
(odomknuté/zamknuté).  Elektricky zamok musi védiesignalizovéd stav -
zamknuté/odomknuté. Dvere budu vybavené polarizowamagnetmi na snimanie polohy
zabrany (otvorené/zatvorené) — skryta montaz, segmna pri zatvorenej mechanickej zabrane.
Stas’ zamku musi by viozka/pol vioZzka so systémom generalneliac& (pre nudzové
otvorenie mechanickej zabrany, ktora bude signedimé ako nasilné otvorenie).

Celové dverana oddelenie logistiky (v spolupraci s Referatoeag®nosti pri praci a
poziarnej ochrany) vyspecifikované a disponuje kah&nou dokumentéciou, ZIKT: dvere
aj vnutorné gatre (ak budi osadené) budu odomykaeghanicky systétmom generalneho
kraca. Celové dvere aj vnutorné gatre budu vybavengrigoianymi magnetmi na snimanie
polohy (otvorené/zatvorené€) — skrytd montaz, nageiea pri zatvorenej mechanickej zabrane.
Zarovei bude osadeny kontakt na signalizaciu zamknuté/&dars.



Dvere na miestach so zvySenym berstnym rizikom (serveraia, strazne stanoviste
a pod.) musia by minimélne bezp@mostnej triedy 3, pozZiarne odolné (Specifikaciurbal
dod& Specialista poziarnej ochrany). Typ dveri (intéegteriér) uéi celkova dispozicia
priestorov akceptujuc bezgeostné rizika. Celé konstrukcia dveri je pevna aiuma, doplnena
o tepelno-zvukovo izotmé parametre. Kovanie v prislusnej bezmestnej triede v kombinécii
gura/k’'ucka poda pozZiadaviek zékaznika a lokalizacie dvier. Tety dvier je ovladany
mechanicky systémom generalneliada. Dvere budu vybavené polarizovanymi magnetmi na
snimanie polohy zabrany (otvorené/zatvorené) —t&kmyontaZz, nepristupna pri zatvorenej
mechanickej zabrane. Zaravbude osadeny kontakt na signalizaciu zamknuté/&dars.

Dodat@&ne moézZzu by vybavené polarizovanymi magnetmi na snimanie poloh
(otvorené/zatvorené€) — skrytd montaz, nepristupnagtvorenej mechanickej zabrane aj iné
interiérové dvere, resp. deliace mreze (napr. pkedné” mreze, deliace mreze).

Prijazdova cesta pre vjazd/vyjazd vozidiel do/zoadania pri obj. ¢. 22 — Socialna
budova UOA musi by vybavena cestnym blokatorom v celej Sirke vjazfleymzdovej
brany. Blokator musi by certifikovany min. PAS 68 V/7500(N2)/80/90:0/1 [2lao IWA 14-

1 IWA 14-1 Bollard V/7200(N2A)/64/90/1.2 (pripustsé aj ekvivalentné normy). Certifikéat
musi by vydany autorizovanou skusohu. S@ag’'ou musi by svetelné vystrazné
a signaliz&né zariadenie, tzv. ,semafor”.

Prijazdova brana pre vjazd/vyjazd vozidiel do/zuexienia musi kyvybavena snintani
otvorenia/zatvorenia a ovladanie pohonu musi umiozvedjomné blokovanie pdd
poZiadaviek zakaznika.

VSeobecné pojmy pre bezip@stnudas’ (zariadenie musi obsahoy
SBT - Signalno-bezgaostna technika

IBS — Integrovany bezgaostny systém

CCTV — Kamerovy systém

VaKS — Vstupny a kontrolny systém

SKH — Systém komunikaych hlasok

SK — Struktirovana kabelaz

DR — Dr6tovy rozhlas

ER — Evakuany rozhlas

EPS — Elektricka poZziarna signalizacia

EZS — Elektricky zabezgevaci systém

STA — Spol@né televizna anténa

Ak nie su vznesené poziadavky na podsystémy nigkiga poziadavky noriem a vSeobecnych
zavaznych predpisov.

Minimélne poziadavky k SBT (subor vSetkych systémawodsystémov denych pre
bezpénostné aplikacie):

- beZna dostupnégieSenia a pouzitych komponentov na trhu prosimdom viacerych

partnerov (nie vyhradnésjedingnog’ a pod.),

- kvalita pouzitych komponentov (rieSenia overemEsrahlymi a narénymi inStalaciami),

- stabilita, vysoka dostupngyshardvérova redundancia,

- jednoduché a rychle’adanie v zaznamoch, logoch,

- priazniva licetina politika p@as Zivotnosti zariadenia,

- nasadenie vo vazenskom prostredi,

- otvorené SDK (API) a mozntgntegracie existujucich IT technologii zakaznika,

- kontinualita existujucich systémov pouzivanychakaznika.




Z hradiska bezpmosti plati pravidlo, Zze kazdy systém must mezavisle funény vadi
nadstavbovému systému aby v pripade zlyhania babnén systém ovladacez ovladacie
panely ¢i iné riadiace moduly.

Zakladné normy a legislativa:

STN 34 2300 Predpisy pre vnutorné oznamovacie vaden

STN 33 2000-1 Elektrické instalacie bud@ag’ 1: Rozsah platnosti¢él a zakladné principy
STN 33 2000-3 Elektrické instalacie bud@ag’ 3: Stanovenie zakladnych charakteristik
STN 33 2000-5-52 Elektrické instalacie budéag’ 5: Vyber a stavba elektrického zariadenia.
Kap.52: Rozvody

STN 33 2000-5-54 Elektrické inStalacie budéag’ 5: Vyber a stavba elektrického zariadenia.
Kap.54: Uzemovacie sustavy a ochranné vl

STN 33 2000-4-43 Elektrické inStalacie budéas’ 4: Zaistenie bezgaosti Kap.43: Ochrana
proti nadpradom

STN 33 2000-4-473 Elektrické instalacie bud@lag’ 4: Zaistenie bezpeosti Kap.47:
Pouzitie ochrannych opatreni pre zaistenie banpsti.

STN 33 2000-5-523(2004) Elektrické instalacie bydoas’ 5: Vyber a stavba DEZ, Oddiel
523: Prudova zazite’nog’ elektrickych rozvodov

STN 33 2000-5-51(2007) Elektrotechnické predpi&Z—Cag’ 5: Vyber a stavba EZ Kap.51:
VSeobecné predpisy

STN 33 2000-4-41(2007) Elektrické instalacie budoas’ 4: Zaistenie bezgeaosti. Kap.41:
Ochrana pred zdsahom elektrickym pradom

STN EN 50131 Poplachové systémy. Elektrické zahem@eie a tiesové poplachoveé
systémy

STN EN 50134 Poplachové systémy. Systémy privolparaoci

STN EN 50136 Poplachové systémy. Poplachové pregasgstémy a zariadenia

STN EN 50173-1 (ISO/IEC 11801 2nd Edition) Zakladmaedzinarodna norma
o univerzalnych Struktarovanych kabeladznych systdmare prenos dat, telefénie, obrazu a
inych nizkonapéovych signalov v budovach a arealoch

STN EN 50174-1 Informimnd technika. InStalacie kablovych rozvodov.

STN EN 50174-2 Informimna technika. InStalacie kablovych rozvodov.

STN EN 50174-3 Informind technika. InStalacie kablovych rozvodov.

STN EN 50310 PouZitie pospdajania a uzemnenia v \aato so zariadeniami inforrérae]
techniky.

STN EN 50346 Inforména technika. Kablové rozvody. SkuSanie inStalovank&blovych
rozvodov.

STN 92 0203 Poziarna bezpeg’ stavieb. Trvala dodavka elektrickej energie pdipg.

STN 33 2000-6-61 Vychodiskova revizia

Vyhlaska MPSVaR SR. 508/2009 Z. z. na zaistenie be&apesti a ochrany zdravia pri praci a
bezpé&nosti technickych zariadent,

Vyhlaska MV SR¢. 94/2004 Z. z., ktorou sa ustanovuju technickéigoavky na poziarnu
bezp&nog’ pri vystavbe a pri uzivani stavieb,

Zakon 473/2005 Z.z.

VyhlaSka MV SR¢.634/2005

Projekt skuténého vyhotovenia (konstraka dokumentacia) musia thyyhotovena v stupni
utajenia ,Vyhradené*.

Technické rieSenie objektov:
Elektricky zabezpgbvaci systém EZS a Vstupny a kontrolny systém (VRKS




Hybridny bezpénostny systém s integrovanym pristupovym systémustugny a
kontrolny systém). VSetky prvky, ktoré zabesyjé signalizaciu naruSenia, otvorenia, pohybu,
poziaru af’. su pripojené prostrednictvom expandérov komunikah cez zbernicu do
hardvérovo redundantnych ustredni. Ustredne $kokapacitné a st nakonfigurované pad
potreby zakaznika, pripadne inych bezmstnych smernic. Ovladaju sa cez klavesnice, v
pripade riadenia pristupu céitacky RFID a pod.. Vzhadom na predpokladany rozsah méze
byt ovladanie cez klavesnice uzivigky nar@éné a neprdladné (najma na opeiraom
stredisku), musi kiytento systém integrovany do nadstavbového riad@me®ftvéru. Tento
systém patri medzi hlavny bezpestny systém. PouZiva sa aj na riadenie pristugkg’ko
umoziuje pripojt moduly na ovladanie prechodov, dveri, turniketd#.ale nevyhnutné
pouziva funkciu pristupu v ramci Ustredne, n#éko sa daju vazby medzi stavmi
zabezpé&ovace] a pristupovejcasti jednoducho naprogramavana zaklade spotoej
hardveérovo softvérovej trovni. Jedna sa o roznkddie €i iné funkiné previazania) v pripade
poplachowi inych stavoch bezgaostného systémuip je pre potreby zboru Ziadlce ¢a8&’ou
bezpénostného systému su aj rézne druhy perimetrickychram, ktoré su pripojené do
zabezpeéovacieho systému a zardgvimtegrované do nadstavbového bermstného systému.
Elektricky zabezp#ovaci systém (EZS — Ustiga) musi mé certifikaciu minimalne na stupe
4. Zbernice EZS musia ByrieSené kruhovou topoldgiou. Vedenie zbernice EA&I by
rieSené v chranenych kablovych trasach. RozSirujioguly, napajacie zdroje a istiace prvky
v jednotlivych objektoch musia Bysadené v uzamykdteych rozvadzéoch (bul’ v ocd’ovej
skrini, alebo v 19“racku v serverovni) chranené imélne tamperom. Zbernice musiatby
chranené na vstupe aj vystupe izolatormi zberniglecainou vhodnou technolégiou. Izolator
zbernice je pozadovany na oddelenie Usekov kruhlawey pri poruche Useku spbsobenej
napriklad skratom na datovom vedeni. Prechody iateemedzi jednotlivymi budovami, ako
aj vedenia zbernice k podruznym rozvaswa, budu vybavené ochranou proti prepéatiu. Pre
ovladanie systému budl nacenych miestach osadené LCD klavesnice. EZS musi by
nezavisla na IBS a musi vetlisamostatne fungova EZS musi podporovaviacero typov
vyvazovania koncovych prvkov a viacero typov konkadimych rozhrani. Signalizované
prostrednictvom EZS su spravidla zaujmové miestzvadzée, rozne vyplne (dvere, okna,
mreze) a v ramci vnutornej bezpesti sa tiez pouzivaju PANIC dala (primerane na chodby,
skryta montaz do kancelarskych priestorov a pod.).

Vstupny a kontrolny systém

Bude spravidla pri kazdom prechodovom/deliacomi/gi&trach (interiér) ako aj dverach
na perimetri budov (exteriér). Standardne bude lubsai funkciu anti-passback. Zakaznik
osadenie 3pecifikuje pdd celkovej dispozicie priestorov akceptujuc bémpstné rizika.
Vstupny a kontrolny systéem (VaKS) - vedenie (nap@&@ata) k zamkom, kontaktom,
snima&om acitatkdm bude v prevedeni antivandal — v cefékd musi by vedené v kovovej
konstrukcii. Pre identifikaciu a signalizaciu staataktronicky ovliadanych dveri a zamku, bude
na dverach nainStalovana opticka signalizacia. kySatepojovacie skrinky pre kabelaze budu
vybavené sabotaznym kontaktom, rovnako ako ustredi®e RACK-y a pod..

Vzhradom na charakter objektu elektro motorické/maghétzamky zostanu v pripade
vypadku resp. poruchy napajania v uzamknutom stwee ich mozné otvatien mechanicky
bez pouZitia nastroja prostrednictvom vlozky zanskusystémom generélnehdika. Pre
otvaranie dvernych prechodov a dveri v celom objektisia by pouzité aspd bezkontaktné
pristupov&itacky pre bezkontaktné elektronické karty minimalneuyIFARE iCLASS SE,
MIFARE Classic, DESFire EV1. Komunikacia musi pe#ia’ po dvojvodéi. Citacky musia
byt dodané v prevedeni pkal typu uteného prostredia (exteriér/interiér) a podpofova
zvukovu a opticku signalizaciu.



Sasné otvorenie vstupov a prechodov tvoriacitit@&ve oblasti (vonkajSie brany a
dvere) bude navzajom systémovo blokovan&aSié otvorenie vymedzenych dveri, ktoré
tvoria vstupny koridor méze IByrealizované len pri povoleni pravomoci z nadratené
systému IBS alebo klavesnice EZS z miestamého zakaznikom.

Systém komunik&ych hldsok (SKH)vratane prepéazkovych systémov a bezkontaktnych
navstevDrotovy rozhlas (DR)Evakuacny rozhlas (ER)

Komunikané systémy su tvorené komuntkgmi zariadeniami pre komunikéciu klient /
obsluha (pripadne Kklient s navStevou, navsSteva subbu, alebo medzi zaujmovymi
pracoviskami). Komunik&né systémy su vytvorené Speciélne pfelyivazenskych priestorov
(zvySena odolnas vysSia akustika, prevadzka 24/7 a pod.). Systéamgné a vyvijané do
vazenského prostredia. Komunik& terminaly budlu vSade tam, kde je vyzadovana
bezkontaktnd komunikacia (napr. bezkontaktné naystdavny chod a pod.). Zarovdoudu
strategicky rozmiesbvané na chodbach, spéhych priestoroch apri vstupnych

a prechodovych gatroch/dverach tak aby mohliigamp alebo suplova tiesiové tlaidla.
Primarne budl komunikaé terminaly dislokované v celach, kultirnych mmestiach,
chodby, spojovacie trakty, jedalne, vychadzkové rgva pracoviskach referentov rezimu,
pracoviskach pre vaznené osoby, na straZznych gdtdim@h. Nad kazdou celou/celovymi
dverami bude opticka signalizacia, ktora signaézsjavy celovej hlasky (porucha, Ziatios
o hovor, PANIC dozorca). V celom systéme bude mo&adizovd presmerovania pdd
poziadaviek zakaznika (nutené, planované a pod.).

Zakladnou uroiou je komunikany terminal — ,Hlaska“ v prevedeni:

- izbova/celova hlaska,

- ,S0OS" hlaska (chodbova),

- prepazkovy terminal

- termindl pre operatora,

- termindl pre referentov rezimu/straZzne stanoviska.
Hlaska umo#uje prenos audio, signalizacie a stavu na prislpéaeovisko pobh poziadaviek
zékaznika (hovor z izby/cely, aj tigs/é volanie, v pripade pritomnosti personalu na/izde
.Panic dozorca“). Komunikay server bude dohliadany a monitorovany z oferho
pracoviska. Mechanicka konstrukcia hlasok je meidkgrvysoko odoln& (IK10). KonStrukcia
hlasky musi zabezpe® vysokd odolnos voci  Uumyselnému  poSkodeniu
reproduktora/mikrofénu (pred vniknutim ostrého pnedu) a rovnako aj senzorov
signalizujucich snahu o vypanie predného panelu.

Vybrané pracoviska budd vybavené termindlom dispteja programovateymi
tlacidlami. Terminal obsahuje externy mikrofon, multikény modul, ktory obsahuje futké
tlacidla, ciselnik s displejom pre zobrazovanie stavovych rinficii a prislusny peet
tlacidlovych modulov s vine programovataymi tlatidlami, ktoré umo#uja priamu vdbu
Ucastnika alebo skupinycéastnikov. Systém SKH musi fungovautondmne a musi By
nezavisly na IBS.

Hovory z hlasky

Prichadzajuci hovor je opticky signalizovany ngpti§ terminalu alebo graficky zmenou farby
ikony na monitore ddladového PC klienta spolu s akustickou signalizadrsijatie hovoru je
mozné uskuténit’ zatla&enim prislusného ttadla, alebo kliknutim na prislusna hlasku na
monitore PC. Hlasova komunikacia m6zé& bgdena v auto half-duplexnom alebo simplexnom
mode, ktory ovlada obsluha z daldového/riadiaceho terminalu. Hovor je preruSershuiou

z pultu. V pripade viacerych &isnych hovorov su tieto radené do fronty postugnsebou.
Priorizované budu nadzové a SOS hlasenia. Obsluimd®e vybrd zatlaenim prislusného
tlacidla na pulte alebo kliknutim na ikonu prislusniggky, ktory hovor v akom poradi vybavi.
Tiesiovy hovor z hlasky



Signalizacia tiesového hovoru dozorcu z cely sinim senzorového panela hlasky je
zvyraznend blikanim na displeji terminalu, alebafigky blikanim ikony plus poplachovou
spravou na monitore déddoveho PC klienta. Prijatie tiem/ého hovoru je podobné ako pri
Standardnom hovore. Nasledne je uskaémé spojenie s hlaskou.

Ziadog’ o hovor z inej hlasky

Pri zatl&eni hovorového tkadla na hlaske je tato poziadavka signalizovangmsluSnom
dohtadovom pracovisku. Obsluha tento Standardny hogowusi prij&, v tomto pripade sa po
prednastavenontase presmeruje hovor rdalSiu riadiacu hlasku. Obsluha mbéze hovor
zamietnt.

Hovory s hlaskou

Z prislusného ddldového pracoviska je mozné uskumié priamy hovor s hlaskou
prostrednictvom ity ¢isla hlasky ziselnika, zatl&enim tl&idla priamej vdiby na pulte alebo
kliknutim na ikonu hlasky v PC. V hlaske je hovat@maticky prijaty. Hlasova komunikacia
moZe prebiehav simplexnom alebo auto half-duplexnom maode.

Signalizacia sabotaze

Sabotéz - napr. pokus o poSkodenie hlasky - méZsiggalizovana na displeji terminalu, alebo
poplachovou spravou na monitore tiatiového PC. Siasne je akusticky signalizovana tym
istym tonom ako klasicky hovor na prislusnom prasky. Signalizicia sabotaze je indikovana
aj v nadstavbovom softveri IBS.

Skupinové oznamy a hlasenia

Z dohradového pracoviska alebo z opgr@ho pracoviska je mozné uskin@ skupinové
oznamy a hlasenia pre prislusné hlasky na podielio gre cely objekt.

Signalizacia poruch

Jednotlivé termindly musia Bysystémom nepretrzite kontrolované a kdalované. Na
oper&nom pracovisku je automaticky signalizovana poruduadej hlasky alebo vedenia a to
na kazdej urovniéi je to na vedeni k hlaske v cele alebo na vedediairbudovami, cez ktoré
su hlasky pripojené.

Funkcia drétového rozhlasu

Celova hlaska umaiije prijem audio signélu a jeho reprodukciu cezraeépktor hlasky.
Funkciu drétového rozhlasu je mozné zapal@bo vypné (povolit’ alebo zakazg pre kazdy
termindl v izbe samostatne nalika z pultu prisluSného pracoviska.

Zaznam a archivéacia hlasovej komunikacie

Komunikany systém musi umébva’ zaznamenava a archivovd vSetku hlasovu
komunikaciu v systéme - pre vybrané koncové zanedéhlasky, dofadové pracoviska)
s funkciou zaznamenania meta Udajgas(¢islo hlasky a pod.) v rozsahu min. 3 mesiace.
Vysielanie hlasovych oznamov s prioritou

Systém umaoiuje vysielanie vopred nahratych sprav alebo oznakoawinovanim viacerych
zvukovych suborov (texty, tony), spustenie vysigaamostatného oznamu alebo sekvencie
sprav z komunikéného systému (hlasky, disfgeskeho pultu), moznésysielania oznamov
na jednotlivych hlaskach alebo na skupinach hlasok.

Integracia so systémom oziania

Komunikany systém umailje pripoji’ systém ozvéenia - evakuény rozhlas a ovladgeho
funkcie z oper&ného pracoviska alebo z opravnenych koncovych teowv - hlasok.
Integracia komunikeného systému a systému oZegnia umo#uje efektivne a rychlo
vyhlasovd oznamy, hlasenia z opravnenych hlasok do celésigmsy alebo len do ¢enych
z6n - napr. z centralneho d@dového pracoviska je mozné uskumié hlasenia v celom areal
zariadenia, z ddladového pracoviska useku len na prisluSnom Uselkoda Vyhodou
integracie je, Zze ako koncové zariadenia - reprtmykpre hlasové oznamy slGZia nielen
reproduktory systému ozvenia, ale aj koncové zariadenia - hlasky - integn@&ho



bezpénostného komunikamého systému. Tym je mozné optimalizbveklady na systém
ozvwenia a lepSie pokryjednotlivé priestory a objekty.

Kamerovy systém CCTV

V jednotlivych objektoch musi Iy inStalovany kamerovy systém tak, aby bol
zabezpeeny celkovy prefad o okoli av jednotlivych objektoch idealne bdaughych
priestorov”. Monitorovacie systémy maju architektitient/server (monitorovacie zariadenie
— prenosova cesta — server), zaznamy su ukladasérmaroch. K serverom su pripojeny aj
jednotlivy uzivatelia na zaklade opravneni prostretvom klientov. Systém podporuje FAIL
OVER funkciu v pripade vypadku serveru. Systémgeitérovo prepojeny s bezpwstnym
systémom EZS a SKH tak, aby v pripade poplachuwiad komunikaciu dostal na zaklade
nastavenia prikazy na zobrazenie predprogramova@oier. Systém je rovnako integrovany
do nadstavbového systému pre zjednoduSenid’giaha ovladania uzivde Uplatiuja sa
funkcie video analyzy, face recognize a pod. prgSemie bezp@osti monitorovanych
priestorov.
Pri komunikécii medzi kamerou a serverom je poudithimalne moznasochrany dat 256
bitovym Sifrovanim komunikacie a TLS protokolonadpora kamier od 1 do 30 mpx, ako aj
termokamier, oténych kamier (PTZ), video vratnikov a multisenzorolkamier. Licencie su
dozivotné a nemaju Ziadnu exspiraciu, to znamereakaznik nemusi kupowaoftvér znova
po x rokoch. Podporovanusi:

- pravidlo 4 @i,

- pristup uzivatéov len k sekundarnemu streamu,

- pristup uzivatkov k zaznamu len od doby zalogovania,

- dvojfaktorové overovanie uzivdm/, meno + heslo &iselny kod z prideleného
telefonu, ktory sa automaticky meni kazdych 30 sdku

- mozZnos prepojenia softwaru s Active directory, pre efekéjSiu spravu uzivalev,

- HDSM technoldgia ktord zabezpeniZzenie prenosu dat medzi klientom a serverom az
0 80%c¢o samozrejme ovplyiuje naroky na p&itacovu sie’ ako aj naroky na klientske
stanice,

- analyza, rozpoznavanie objektov sa spracovava priamkamere, takZze nezauje
analyzou samotny server,

- kamera wti o aky pohybujuci objekt sa jedna,

- podpora analyz aj na termokamerach a to do vzdiateaz 200 metrov (pdd typu
kamery),

- systétm ma moznészapinanie a vypinania straZzenia po jednotlivyokkash, alebo
skupinach usekov,

- obsahuju vstaveny IR prisvit (min. na 30m) pre zgb&enie snimania aj v gaych
podmienkach,

- vstup/vystup pre pripojenie externého zariadenia,

- ochrana min.IP66 a IK10,

- vysoky rozsah tepl6t (min. -25° az +50°), s funkcaktivneho dualneho napéjania t.|.
mobze by pripojené POE aj 12VDC/24VAC naraz pre pripad @oyr zvySenia
spd’ahlivosti a bezp@osti systéemu,

- ONVIF kompatibilita.

Dalej musi podporovajednoduché a rychle vyadavania, s mozntsu preffadavania
dihsich usekov ako 1 de
a. poda zmeny pixelov,
b. alarmov/logov pohybu,
c. pribudnutého alebo zmiznutého objektu (poneclatdZzina/predmet).



Moznog’ vytvorit’ virtuadlnu maticu z neobmedzenym ¢gmm monitorov a zarove
ovlada’ cely systém pomocou jednej klavesnice. Vytvoremiatice nevyzaduje Ziadny
proprietarny HW. Na virtualnej matici moze operastedovd kamery, zobrazoYamapové
podklady ako aj web stranky alebo rozhranie zanadetich stran ktoré maju k dispozicii
weboveé rozhranie.

Operatory maju moznésvyuzivania ,Alarmového pdfadu” kde nesleduju vsetky
kamery, ale len alarmové stavy z kamier. Tento rlavy polfad” méze by umiestneny na
jednom z monitorov zatfato ostatné monitory budu zobrazévavy obraz z kamier.

Kamerovy systém (CCTV) — IP kamerovy systém soaapranou digitalnou analyzou
obrazu. Systém zarokenusi podporovaface recognitiong¢itanie BV a pod.. Prepojenie
kamier bude zrealizované na samostatnejosig vrstve datovej siete pre kamerovy systém.
Toto prepojenie zabezgieuplnd autondmnasa funknog’ aj pri vypadku nadradeného
integra&ného systému.

Situacia rozmiestnenia CCTV

VonkajSi perimeter jednotlivych objektov bude néyziee monitorované statickymi
kamerami s IR prisvietenim umiestnenymi tak, abgoobadzalo k mivym uhlom. Welom je
zabezpeéit' urcené priestory hybridnym bezfr@stnym systémom trvalého monitoringu 24/7,
ktory jednak zabezgé vizualnu formu monitorovania vybranych Usekov oper&nom
stredisku — prenosom video streamov na zobrazoyeagiely, tak aj vyhodnotenie naruSenia
(alarmov) z definovanych priestorov formou anakgich funkcii monitorovacieho systému s
naslednym vizualnym zobrazenim poplachu z konkjé&tnkasti. Doplneny bude o PTZ, ktoré
sa v pripade poplachu nasmeruju na definovany Usek.
Priestor za ohradnym murom (okolie vézenského dani@) bude nepretrzite monitorované
ototnymi PTZ kamerami s laserovym prisvietenim osadenyanvonkajSej strane muru na
prislusnych vyloznikoch a adaptéroch tak, aby ladlezpéeny celkovy okamzity prdfad
z vonkajSej strany zariadenia.
Vnuatroarealové priestory budd monitorované pPaglovymi statickymi kamerami s IR
prisvietenim doplnenymi o otné PTZ kamery s laserovym prisvietenim osadenykjighy
bol zabezp&ny komplexny prefad o vnutornej situacii.

Na vstupoch do objektov budld osadené antivanddiclstafish-eye kamery s IR
prisvietenim na zabez@enie preliadu vstupujucich a vystupujicich os6b z a do objekt
Monitorovany bude aj priestor vstupu pre peSiclaadu pre motorové vozidla tak, aby bolo
mozné identifikové a vyhodnocowvia ¢innosti v zaujmovom priestore, alternativne poeZiti
face recongition¢itanie EV vozidiel. Kamerovym systémom bude rovnako vybavieazdy
gater/dvere (obojsmerne) ovladané VaKS/signalizéaznsS.

Kamerovym systémom budu monitorované aj cely Speoisaného zaobchadzania, vSetky
chodby a schodiskd ainé zaujmové priestory. Zdkaargi zaujmové priestory dodatoe
vybavené CCTV, kde méze prichadzau styku obsluhy s vdznenymi osobami.

Systém musi automaticky nastavoalosielané rozliSenie medzi serverom a klientom
na zaklade poZiadavky klienta tak, aby bolo zab&ape rovnomerné ¥azovanie siete aj pri
kamerach s ultra vysokym rozliSenim (4K a viac).

Musi podporové vyh'adavania oséb v celom zdzname kamerového systérékizale
Udajov analytickych kamier a digitalneho podpisutveyeného serverom, pre rychle a
zjednoduSené ddhdavanie zaujmovej osoby alebo vozidla aj na viaterpripojenych
fyzickych lokalitach stasne.



Zaznam, vyhodnocovanie analyz z monitorovanychsprrev, ukladanie zaznamu,

pripdjanie Kklientskych pracovisk, riadenie datovytokov, zabezp®ije vykonny server s
predinStalovanym monitorovacim systémom, vrataneetkyg€h potrebnych licencii
(softvérovych, analytickych, zdznamovych, databgezb\at’. )

Systém musi umabva’ pripojenie neobmedzujuce ¢ia bezplatnych klientov v

zavislosti od vykonu servera a datovej infrasStrokta

Systém musi umabva’ integraciu do Integrovaného bezpestného systému

(nadstavbového inforndaého systému) pretély centralizacie rieSenia, ziskavania dostupnych
dat (logy udalosti zo systému) zaetom d’alSieho spracovavania a vyhodnocovania. Aj v
pripade integracie systém musi fungbuplne nezavisle od nadstavbového systému.

Siefova bezpeénogs’ kamier - ochrana pristupu heslom, Sifrovanie HT,TIB§ovanie

prihlasenia uzivat@a, podpora protokolu 802.1x, WS autentifikécia.

Kapacita diskového uloziska dimenzovana minimak8 mesény nepretrzity zaznam

zo vSetkych kamier, z toho v pomere minimélne 1 iatedhlavny stream a2 mesiace
sekundarny. Moznd@suzamknii zaznam operatorom/administratorom.

Dal3ie pozadované parametre monitorovacieho a z&aréim systému :

podpora kodekov min. MJPEG, H.264,

neobmedzeny @et kamier v jednom systéme,

neobmedzeny et klientov v jednom systéme,

mMoznos spravové neobmedzeny @et serverov z jedného klienta,

moznos prihlast’ sa na neobmedzenyda serverov stasne ako klient,

moznosg zvolit si Tubovd’ni kameru zl'ubovd’ného servera gasne na jednom
klientskom PC,

plna podpora slovenského jazyka,

software Onvif kompatibilny,

automaticky upgrade firmweéru na kamerach a vesafevéru klientskych PC,

moznos upgradovania serverov na tka,

moznos automatického zalohového nahravania kamier naydtudti server pri vypadku
spojenia so serverom alebo pri poruche serveranamzedundantého nahravania
kamier,

moznos$ nahravé kamery az do rozliSenia 30Mpx,

moznos zobrazf obraz na iOS alebo Android zariadeniach s vyuZiadigitalneho
zoomovania,

moznos nahravé az 60fps,

pomoc pri vyliiadavani/rieSeni udalosti na vzdialenej ploche beZitia softwaru tretich
stran - kooperacia medzi prihlasenymi uziliatiev systéme,

moznog nahravé stasne primarny aj sekundarny stream (v min. rozli§dR) pri
pouziti kodeku H264,

mozno$ nastaw premazavanie primarneho streamu a nahradenie oard&namu
zaznamom v CIF rozliSeni, pre ziskanie dihSej d@znamu pri pouZziti kodeku H264,
systém musi umozthiniZzSiu kvalitu zaznamu pre streamy bez zaznamé¢rhatekcie
pohybu,

systém zvladne posufasu spé alebo dopredu pri zmene letného a zimnéhsu bez
straty dat,

moznos$ exportu zadznamu v réznych formatoch, napr.: AVEG, TIFF, PNG, WAV
ainé,

moznos$ multi-exportu viacero kamier a viacery&hasovych usekov do jedného suboru,
moznosg vytvorenia vlastnych zvukovych sprav, ktoré sa ssjuautomaticky pri
vyvolani alarmu,



- moznos ovlada relé vystupy na kamerach pomocou klientského sotiy

- moznos zment datovy tok zo servera na klientsky¢taé priamo na klientskom
pocitaci,

- moznos ukladania nadefinovanych piidov u kazdého uzivdtejednotlivo,

- moznos editacie (vytvaranie vlastnych) alarmovych sprameznosou nasledného
odosielania na emailové adresy ako aj zobrazem#& gush-up notifikdciami na ploche
pozorovatéa kamerového systému,

- moznos editovania vEkosti zobrazovacich okien na klientskej stanici,

- moznos vyhladavania na zaklade zmeny v obraze, maZzoes&it a vyiH’'ada’ zmenu
len vo vybranych pixeloch,

- moznos vytvorenia virtualnej PTZ z viac megapixlovych kem

- moznos nastawf min. 10 sekdnd pred alarmovss,

- moznos uplne vypniti PTZ ovladanie na kamerach,

- automatické prepinanie streamov fedvdkosti okna v ktorom sa zobrazuju pre
minimalizaciu datovych tokov z klienta na server,

- zdidanie uzivatkskych opravneni automaticky medzi servermi,

- moznos zameda pristup do archivu ako aj exportu nahravok jedwoti
pouZzivatéom,

- moZnos nastavovania analyzy na kamerach priamo z kliéhislsoftwaru,

- analytické funkcie m6Zzu Ivypristupné aj na termokamerach,

- moznos vyhradavania klasifikovaného pohybu v zazname, ¢ane oblasti zaujmu a
nasledne vyfadavanie 0s6b v tejto oblasti,

- moznos vyhradavania rovnakych os6b alebo &aut v kamerovom mgsténedzi
viacerymi kamerami siasne,

- moznos vyhradavania osob na zaklade popisu &dahéa a pohlavia,

- systém musi umozthizdid’anie licencii medzi servermi, licencie neviazan&oakrétny
server,

- systém nebude vyZadavaiadned'alSie licegné/servisné poplatky,

- moznos obmedz pristup k zaznamu len as od zalogovania uzivditea zabranenie
preladavania starSich zdznamov,

- moznos vyuzivania externého UloZiska na pimhie doby zaznamu,

- moznos zalohovania déat v intervale min.1lhodina,

- detekcia jednoduchého hesla a zamedzenie jehdvaoia,

- moZnos nastavenia intervalu zmeny hesla kazdych 30,6880 120 dni,

- moznos pripojenia nizkofrekvetného radaru do systému (detekcia pritomnosti osoby)

- moznos pripojenia IP video/audio vratnika a prijimaniasboov cez kamerovy software
bez nutnosti pouzitia externych zariadeni,

- moznos zaheslovania exportu priamo v kamerovom systéme,

- moznos prepnd kamery do ,stand by* médu, kde kamery nebudl natmé a nebude
mozny ani zZivy nafad,

- podpora nadstavbového bezpestného systému (vizualizacia prvkov, prehravanie
Zivého videa a zadznamu, kontrola spojenia a pod.).

Analytické funkcie pre zabezpenie monitoringu a stréZzenia vygného koridoru :
- objekt je v oblasti zaujmu,
- objekt nie je v oblasti zaujmu,
- poet objektov prekréi hranicu,
- pcet objektov je pod nastavenou hranicou,
- objekt prekroi definovan&iaru,
- viacero objektov preked definovan(Eiaru,



- objekt sa objavi v oblasti zaujmu,

- objekt zmizne z oblasti zaujmu,

- objekt vstupi do oblasti zaujmu,

- objekt opusti oblaszaujmu,

- nastaveny piet objektov vstupi do oblasti zaujmu,
- nastaveny piet objektov opusti oblészaujmu,
- pokid’ objekt postava v oblasti zaujmu,

- pokid’ objekt stoji v oblasti zaujmu,

- objekt sa pohybuje zakazanym smerom,

- nahla zmena scény,

- strata videosignalu.

Elektricka poziarna signalizacia EPS

PozZiadavky na systém su gadplatnej legislativy. Systém naviac musi podpofova
integraciu tréostrannych aplikacii. Pre cely musia’lpouzité kombinované detektory.
V sasnosti su v Ustave zabudované dva nezavislé systéstredda MHU 103 — LITES a
Ustredha SCHRACK BMZ Integral. Ustreéth MHU 103 — Lites je uZ technicky, fyzicky
a moréalne zastarana. UstiiadEPS SCHRACK BMZ Integral bola naintalovana niakib &.
20 (Hrad) pri celkovej rekonstrukcii tohto objekturoku 2004 a dpia poZziadavky na
rozSirenie.

Spola‘na televizna anténa STA

V Gstave maju mozn@ésodsudeni a obvineni pozérdelevizny prijem, ktory je
zabezpeeny prostrednictvom Sirenia pozemného digitalngfsielania (DVBT) a satelitného
prijmu. V Ustave sa signal Siri pomocou systémytRot SMP 1000 inStalovaného v r. 2005
a sustave’alSich zositovaiov pod’a potreby na jednotlivych objektoch.
Odsudenym a obvinenym je dstav povinny zab&rpenoznos pcoiuva’ radio, ktoré je
Vv Ustave zabezpené cez zosibvas SK 11500 a vstupnu jednotku FS 3000 RGUB s vykonom
1500W. Distribucia signalu prebieha pévodnym 10@oxy rozvodom po drote inStalovaného
vr. 1981.

Sireny bude signal v jednotlivych objektov, gorin systém musi Iy rozsirité'ny

0 moznos Sirit’ vlastné vysielanie. Zasuvky STA budu v kazdej ¢eleno cely Specidlneho
zaobchadzania), v kultarnych miestnostiach, ofpeyan stredisku a pripadne na inych
miestach, ktoré df zakaznik.

Integrovany bezpénostny systém

Centralizaciu ovladania a riadenia bude tworddstavbovy bezpeostny softvér, ktory
zabezpéi prepojenie lokalnych systémov a centralny zber. dd& pripojené rozhrania
jednotlivych podsystémov a komunikuje prostredrdotv TCP/IP ktoré su do neho
zaintegrované. Na zéklade toho obsluha mézZe précevi@dnotnom prostredi, s jednym
vizualizaanym planomc¢o umoziuje rychlu a efektivhu obsluhu a tym aj optimalipac
procesov, skratenie reakehocasu pri vyhodnocovani bezfp®stnych incidentov a zvySenie
bezpeénostnej arovne rieSenia. Nadstavbovy softvér jeare architektury klient/server a musi
podporové aj zaloZzny server. Licencuje sa server, klientsidikacia je bezplatna na
neobmedzeny pet klientskych PC. Softvér musi obsahvapravu bezpaostnych
incidentov a komplexné logovanie udalosti.

Zakladom je vybudowariadiace stredisko zlozené zo serverov v redumaenizapojeni
a klientskeho pracoviska vratane dosta&ho pétu zobrazovacich jednotiek pre zékladnu
spravu a monitoring. Kazdy server budetnpmedinStalovany nadstavbovy bezpestny
systém, do ktorého sa doplnia v3etky bémpstné systémy. Zakladom nadstavbového systému



je nezavislo$ na hardvéry bezgaostnych systémov. To znamenda, Ze v pripade poruchy
servera, straty komunikacie, pripadne inych vazmyaihich nadstavbového bezpestného
systému, nesmie Byvplyvnena zakladna futkog’ pripojenych bezp@ostnych systémov.

Zakladné poziadavky a funkcionality na nadstavbdygzpénostny system

Systém zabezpaje centralizované a multiuzivédiské rieSenie pre spravu zariadeni
objektovej bezpgosti. Jedna sa o otvoreny modularny systém, kiorgziuje monitorovanie
stavu vSetkych integrovanych zariadeni v rdmci ¢#idrych objektov, bez diadu na
vzdialenog. Systém pracuje na roznych platformach offeeho systému, na serveroch
umiestnenych v hlavnej serverovni. Do grafickéhdstavbového systému sa integruju vSetky
technologické zariadenia. Prepojenie zariadeni uelizované prostrednictvomeych a
komunik&nych rozhrani jednotlivych zariadeni. Tymto sa umoZXledovd vSetky
monitorované technologické zariadenia v jednotnomstpedi vratane ich jednotného ovladania
z toho istého prostredia. Takyto sp6sob monitor@agirazne zniZuje naroky na zaskolenie
obsluhy systému. Uzivdtenemusi pozna detailne jednotlivé ovladané technologické
zariadenia. Nastavovanie opravneni, vydavanie pokkaa zariadenia a podobne sa prevadza
rovnako pre vSetky technologické zariadenia neiwid akeho vyrobcu je zariadenie. Obsluha
jednotlivych zariadeni z centrélneho servera prebiparalelne, to znamend, Ze jednotlivé
zariadenia na serveri nie su vzajomne ovipbpané. Mnozstvo obsluhovanych zariadeni ako
aj klientskych stanic, z ktorych je mozné technmkég zariadenia obsluhot/ge limitované
vyhradne vykonom servera.

On-line sledovanie stavov na pripojenych zariadgmige uzivatBovi dostupné uz v
zakladnej verzii. UzivateokamzZite po pripojeni zariadenia do systému Wdidané zariadenie
pracuje. Server grafického nadstavbového systérbezpauje vSetky operacie spojené s
priamou obsluhou zariadeni. Nastavenia systémkiazasie Udajov o stave zariadeni, priame
ovladanie zariadeni a podobne prebieha pod konts®#oserovefasti aplikacie. Tento koncept
vyrazne zvySuje stabilitu a bezp®g’ celkového rieSenia.

Sprdva bezpmostnych incidentov: Systém zabedge spravu bezgeaostnych
incidentov tak, aby mala obsluha okamzity dostatd&rmacii pre spravne vyhodnocovanie
krizovych situacii. Potvrdenie vykonania akcie miogi v systéme evidované a prilozené k
zaznamu o udalosti pre potreby vyhodnocovania@guabuddcnosti.

Prelfadna ergondmia aplikacie: Aplikacia sa chova k atdovi ako jeden celok (User
friendly), kde ma uzivateokamzite k dispozicii vSetky potrebné Udaje k aytermu objektu.
Ci uz ide o vybrani osobu, udafoslebo zariadenie, ma uzivhtekamzite k dispozicii
informacie o ich nastaveniach ako aj udalostiathréksa vybraného objektu akynikek
spbsobom dotykaju. Pri poplachu alebo inej udalosize operator poskytowaokamziteé
informécie Specifické pre jednotlivy objekt ktoné ls nemu viazané. Tento systém ma vysoku
bezpénog’ prace s datami a moznoSifrovania na vSetkych drovniach prenosu. Systém
vyuZziva najnovsie technoldgie v oblasti beapestnych technoldgii. Prenos dat medzi klientom
a serverom sa moZe realiz6veovnakou bezpmostnou technoldgiou, aka sa vyuziva v
produktoch typu internet banking. VSetky uzivate akcie s zaznamenané a uifpi
jednoduché vyfadavanie. Systém samozrejmelnspvsetky kritéria kladené na pracu s
osobnymi udajmi GDPR.

Sprava 0sb6b je primarne navrhovana tak, aby pokmiae technoldgie s r6znou
funkcionalitou a rdznymi riadiacimi parametrami.dédgtorovi sa tieto informacie zobrazuju v
jednotnom prostredi. To zabezpg uzivat€ovi jednoduchld spravu hierarchickych



pristupovych opravneni. Uzivditeastavuje opravnenia pristupu na dvere atétiadky a nie je
za’azovany otazkami aké kody, pripadne karty konkrédmere akceptuju a ani akym
spbsobom sa tieto informacie dostanu do jednothgariadeni. O tato problematiku sa stara
graficky nadstavbovy systém.

V priestoroch opekaého pracoviska budd na monitore zobrazované uilatbgSetkych
pripojenych systémov.

V buddcnosti bude mozné tento systém roz&imove technoldgie, pripdja integrova
d’alSie technolégie zakaznika.

VSetky grafické navrhy pre zobrazovanie jednotlivyabjektov v oknach systému budu
vypracovavané na zaklade poziadaviek zakaznikaspmtegracie a postupného pripajania
jednotlivych zariadeni. Dodavdté&onkrétnej technoldgie zabezpgotrebni dokumentéciu
pre vypracovanie grafickych podkladov pédorysovapm

Sprava 0sdb - moznbsastavenia opravneni uziviaen alebo skupinam do aplikacie:
Pod spravou osbb sa v systéme daja taktiez sprava opravneni tykajlca sa pristupu
jednotlivych uzivatBov, skupin uzivat®v do systému. Systém unminge rozdeli’ pracu medzi
viaceré osoby, zodpovedné za konkréimsti prevadzkovych procesov (personalne oddelenie:
spravu zamestnancov, vedenie spoasti: ziskavanie préadov, af’.) Moznog pridelenia
jednotlivych dloh v systéme je rieSena formou tRoli". Pre jemnejSie doladenie opravneni
systém poskytuje taktiez detailné nastavenie ommdivaZz po Urove osoba - opravnenie -
objekt, na ktory sa opravnenietahuje.

Sltasné ovladanie zariadeni z viacerych miest: Systémoziuje pracu viacerych
dispeerskych paralelnych pracovisk. Taktiez tu sa prg@sprava oséb a opravneni, kde
systém umoduje nastavi opravnenia v disggngu pre jednotlivych pracovnikov. Tieto
opravnenia sa tykaju moznosti sledtwalalosti len pre konkrétnu lokalitu, mozdas/lada’
len ugené zariadenia, moznbsledovd stavy pridelenych zariadeni. Zardyeale Waka tomu,
Ze systém je centralizovany, moZze paralelne inyaidi na zaklade pridelenych opravneni
sledovd stav vSetkych lokalit sé&sne. Systém taktiez umuge informova vSetkych
zWastnenych o aktivitach ostatnych pracovnikov aaalpe sitasnému vydavaniu prikazov z
viacerych pracovisk.

Centralna evidencia informacii: Tento systém uiige pracové sltasne viacerym
uzivat€om nad spolénymi datami zo vSetkych obsluhovanych zariadeni.

Jednotna centralna databaza: Data spravované gystémom su uloZené v centralnej
databaze na samostatnom serveri umiestnenom vpagtbaej miestnosti. K tymto udajom je
pristup realizovany vyhradne technologiou (tzv. wsebvice), ktora zabezpde, aby
prihlaseny uzivatedostal, pripadne upravoval len tie informé&cie kkorym ma opravnenia.
Toto rozhodovanie sa deje uz na strane serveraZpaieného centralneho pitaca), takze sa
da poveds, Ze bezpénog’ celého nasadenia sa odvija od Urovne zaltepmeochrany servera.

Jednotna sprava oséb pre vSetky technolégie: Systémiiuje jednotnu spravu 0sdb pre
vSetky technoldgie - vSetky nastavenia tykajucenastavenia pristupu oséb k jednotlivym
zariadeniam sa uZzivdmvi zobrazuju v jednotnom rozhrani. Sprava osObpjenarne
navrhovana tak, aby pokryla ré6zne technolégie @idoou funkcionalitou a rozinymi



riadiacimi parametrami) tak, aby sa uziVate zobrazovali pokiB mozno v jednotnom
prostredi. To zabezpeje uzivatéovi naslednu jednoduchu spravu pristupovych opndivne

Moznog’ integracie zariadeni od r6znych vyrobcov: Zakanélje v budicnosti viazany
na dodavky jedného konkrétneho zariadeim,mu zabezpwrije nezavislos od jedného
vyrobcu zariadeni.

Hierarchicka sprava os6b a zariadeni: Poslednoasiwhl v ponimani spravy osob v
systéme je podpora evidovania 0s6b v hierarchisftave 0s6b je tato technoldgia vyuzivana
pre spravu organizaej Struktary.

Hierarchia vyuZiva prepracovanu technoldgiu strosib bez obmedzeniadto vnoreni
a s pristupom k informaciam o polozké&ubovd’nej arovni bez vplyvu na rychlosystému
ako celku.

Inteligentnd automaticka detekcia poruch: Pri nasath monitorovych systémov v
sietovych prostrediach s&asto objavuju situacie, kedy vzdialené zariademéej@ mozneé
monitorova z dévodov poruchy na prenosovej trase. Rtasaych systémoch je tato porucha
vyhodnotena ako porucha tohto vzdialeného zariadare na uzivatskej obsluhe aby po
zdihavej analyze vyhodnotila situaciu a v pripade ployuna sieti riesila problém s oddelenim
dohradu sieti. Graficky nadstavbovy systém je aj v torsnere silnym nastrojom, ktory
pomaha obsluhe vyhodntsituaciu v zlomkoch sekund.

Vlastnosti vizualizanych prvkov: Pri grafickom znazwovani jednotlivych regiénov,
pod regionov a zariadeni mbzete pouik@ne preddefinované tvary. Su to grafické prvky,
ktorymi sa na vysSej Urovni regionu lokalizuje pedion. Preddefinované tvary su teda prvky,
ktoré sa vyuZzivaju pri vizualizacii regionov a zakeni. UzZivaté si méze vybré z ponuky
kliknutim na tl&idlo a nastavi tak preddefinovany tvar.

Zalohovanie dat v systéme: Jednou z hlavnych wasitncentralnej databazy je
jednoducha udrzba dat. To unioje integrovd graficky nadstavbovy systém do procesov
zalohy dat. V databaze sa nachadzaju aktualne dwdftie a histéria udalosti za dobu
definovanu v projekte nasadenia. Doba udrZiavarstpiie ma vplyv na hardwarové naroky
servera (pamdaa disky). Tato databaza sa priebeZzne zéalohujepppad zlyhania servera.
Systém vykonava zalohu vSetkych dat kazdy a@3:00.

Aplikacia systémov v ramci siete LAN/WAN so zabesmgeym prenosom informacii:
Komunikacia medzi klientskym PC grafického nadstasdho systému a serverom pouziva
Standardny http protokol. K prevadzke vo vnutorsiefi pre graficky nadstavbovy systém
posta&uju také nastavenia, ako pre intranet.

Zabezpéenie systému proti zamernému zahlteniut®iého prenosu: Zahltenie
prenosovych tras sa rieSi pouzitim VLAN technoldgie pripojenie jednotlivych vzdialenych
technoldgii. Pomocou VLAN mdéZeme zabedpgeminimalnu a maximalnu priepustnos
nezavisle od zazenia zvysku siete. Otazka ochrany servera predndi je rieSena pouzitim
antivirového programu.

PoZaduje sa komplexna dokumentacia od vyrobcu rrdiného systému. Podrobna
dokumentacia bude vyZadovana pre kazdu jednodiag) procesu nasadenia a prevadzky -
inStalacia, pripojenie jednotlivych zariadeni, adistracia a prevadzka systému. TaktieZz bude
vyZadované preukazanie spésobilosti doddwatek implementacii a praci s jednotlivymi
technoldgiami.



Vzhradom na naroky administracie celkového rieSeniagtésy nesmie vyuziva
technolégie vyZzadujuce zvySené opravnenia na stkiiaptskych pditacov. Preto systém
nesmie vyuzZivaprvky na baze technoldgie ActiveX, Silverlight adp. Toto obmedzenie ma
vyznam aj z hadiska celkovej bezprosti p@&itatove] siete organizacie, kde pripadné
povolenie automatického inStalovania takychto kongmtov vznika riziko neopravneného
pristupu k citlivym udajom.

Jednotné a previazané integrované rieSenie: T@&®emie zabezpeje jednoduchu
konfiguréaciu celej aplikacie v jednothom prostredipada zlozité paralelné konfigurovanie
viacerych apliké&cii.

Jednotna a hierarchicka sprava osob: Um spravu oséb v organiasej Strukture,
pripadne doplnkovo aj zatavanie os6b do skupin. Praca s takouto hierarchimoZni
efektivne nastavovanie opravneni - nastavenie aprdvna oddelenie zabezpededenie
opravneni vSetkym zaradenym osobam. Od tejto \dasitrsystému sacakava vyrazné
znizenie narokov na administraciu, spravu b&zpstnych incidentov a evidenciu krokov
obsluhy v priebehu rieSenia pre potreby vyhodnogvaituacii v budicnosti.

Dalej systém umatuje jednoduché uzivaigké prepinanie medzi ptadmi:
» Celkovy néfiad na monitorované objekty
» PoHad na vybrané poschodie/objekt/zaujmovu ablas

Centralny bezpmostny systém musi meaotvorend platformu s mozngsu vyvoja
dodat@nych aplikacii tretimi stranami. Umddva’ prepojenia s externymi inforrsaymi
systémami zékaznika. Rozhranie pre externy vyvogimut’ zakaznikovi pristupné a
zdokumentované.

Ochrana pred bleskom a prepéatim
Zariadenie musi hychranené adekvatne povahe a b&ézpstnému charakteru objektu
(napr. izolovany (oddialeny) bleskozvod). Dodrzam#si by platna legislativa.

Konstrukcia kablovych rozvodov

Datova si€ (infraStruktura), vytvorend vhodnou technol6gionagr. technoldgiou
optickych vlakien). Topoldgia bude kruh/hviezdgopdne strom, ktorej sas’ou buda aktivne
komunikané zariadenia s podporou POE/POE+. Zariadenia lmdlv pripade potreby
zvySenu tepelnd odolntis odolnos voéi poveternostnym podmienkam, mechanickym
vplyvom, resp. priemyselné vyhotovenie. Tata §iede hardvérovo zdiana s infraStruktirou
urcenou pre informény systém zakaznika. RieSenie metalickej Struk@mey kabelaze v
Cat.6A, tienenej — FTP. Struktdrovanéfsieusi by budovana v topoldgii ,hviezda“ (lokalne)
/ ,kruh* (medziobjektovo, topoldgia vnutroarealowétozvodu). Optické prepojenie musitby
navrhnuté unifikovane, tak aby vyhovovalo vSetkyofipdavkam pre potreby jednotlivych
technoldgii a informéného systému zboru. Eitacova si€ sa zria’'uje spravidla vo vSetkych
kancelarskych a administrativnych priestoroch I'podlispozicie, navrhovaného obsadenia
personalom a navrhovanom obsadeni technologiaiitePova si¢’ bude zriadena aj na inych
miestach poth poZiadaviek zakaznika .

VSeobecné vlastnosti a poziadavky na signalno-bé&zpstnu techniku
Pod pojmom signalno-bezfmstna technika sa v podmienkach zakaznika rozsuiier
dalSich inStalovanych bezfistnych zariadeni/technoldgii ¢enych na detekciu, ktoré



doplnaju komplexné systémycasného varovania, odiavania nepovolenych predmetov,
signalizacie naruSenia a inych stavov délezitychvghodnoteni a rieSeni bezpwstnych
incidentov.

Zahima snimae réznych veliin, ako napr.: duélne detektory pohybu, detektoppitia
skla, magnetické kontakty, infrazavory, mikrovinbariéry s digitalnou analyzou, otrasove
detektory, nd%&pné systémy a rézne iné detektory pohybu a fyxyicél velgin.

Sag’ou su aj detektory kovov, detektory pritomnostilingé vozidle, scanner podvozku
motorovych vozidiel, detekcia mobilnych telefénopploha nitveho muza, Kicovy
management a pod.

Standardnym prvkom su pridrzné magnety na poZiarnysekoch pre pripad
poZiaru/evakuécie.

Osvetlenie priestorov je pozadované kontinudlnepripade strdZzenych dsekov
s rovnakou intenzitou.

Zdroj nahradnej energie (diesel agregat) pre hemsnic¢as’ musi by umiestneny
bezpeéne v aredli, mimo vazenskag'. Zariadenia musia fychranené aj UPS na preklenutie
¢asu vypadku a nabehu NZE. Rozvod UPS nemusicentralny pre aredl, ale mézetby
decentralizovany (zvl&$re vazenskdad’, zvla¥ pre vyrobnitas).

Réadiovy systém kompatibilny s aktualne pouzivanymoere. Kratka Specifikacia:

- UHF(400-470MHz),

- vykon 25W s mozna®u zmeny Urovne (zakladva radiostanica),
- vykon 5W s moZzna®u zmeny drovne (prenosna radiostanica)
- v analégovom rezime: scrambler, 5tone, CTCSS;

- vdigitalnom rezime DMR Tier Il aj Tier lll; mozZn6$GPS;

- podpora polohy iitveho muza

PouZzivané zariadenia v rddiovom systéme - Moto@380, GM360, GP340, HYT
TC700P, HYT MD785i.

V objektoch sa planuje pouzitie centralnej IP t@hefej platformy zboru na baze Cisco
Unified Communications Manager 12.x..



