Urad pre regulaciu elektronickych komunikacii a postovych sluzieb, Tovarenska 7,
P. 0.BOX 40, 828 55 Bratislava

zadavanie podlimitnej zakazky postupom

verejna sutaz
podia § 112 aZ 114 a § 116 zakona €. 343/2015 Z. z. o0 verejnom obstaravani a 0 zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov (dalej len ,ZVO®) s vyuzitim pravidla uvedeného v § 112 ods. 7 pism. b) ZVO

Sut'azné podklady

"Implementacia technickych opatreni a organizaénych opatreni v stlade so zakonom
¢. 69/2018 Z. z. o kybernetickej bezpecénosti"

Vlypracoval: Mgr. Ludovit Blazy, referent VO

V Bratislave, dna 28. oktobra 2022



A.1 Pokyny pre uchadzacov

Cast I.
Vseobecné informacie

1. Identifikacia verejného obstaravatela
Verejny obstaravatel
Nazov organizacie: Urad pre regulaciu elektronickych komunikécii a postovych sluzieb
Adresa organizacie: Tovarenska 7, P. O. BOX 40, 828 55 Bratislava, Slovenska republika
Zastupeny: Ing. Ivan Martak, predseda Uradu
ICO: 42 355 818
DIC: 2024003729
Adresa profilu verejného obstaravatela: https://www.uvo.gov.sk/vyhladavanie-profilov/detail/15002
Pravna forma: rozpo¢tova organizacia
Web organizacie (URL): www.teleoff.gov.sk
Kontaktna osoba: Mgr. Ludovit Blazy, referent verejného obstarévania
Telefon: +421 2 57881352
E-mail: ludovit.blazy@teleoff.gov.sk

2.Predmet zakazky
2.1 Nazov predmetu zakazky: Implementécia technickych opatreni a organizaénych opatreni v silade so
zakonom ¢€. 69/2018 Z. z. o kybernetickej bezpe¢nosti
2.2 Ciselny kod pre hlavny predmet a dopliiujlice predmety zakazky z Hlavného slovnika, pripadne
alfanumericky kéd z Doplnkového slovnika Spolo¢ného slovnika obstaravania (CPV):
Hlavny predmet:
72220000-3 Systémové a technické poradenstvo

Doplfiujuce predmety:

72250000-2 Sluzby tykajice sa podpory systému
72263000-6 Implementacia softvéru

72260000-5 Sluzby suvisiace so softvérom

2.3 V zmysle § 3 ods. 5 zakona ¢&. 343/2015 Z. z. o verejnom obstaravani (dalej len "zakon o verejnom
obstaravani" ) sa tymto obstaravanim zadava civilna zakazka (dalej len zakazka).

2.4 Predmet zékazky:

V rdmci analyzy a implementacie technickych opatreni v stlade so zakonom €.69/2018 Z. z. o kybernetickej
bezpecnosti pozaduje verejny obstaravatel zabezpelenie vytvorenia analytickych vystupov a slvisiacej
dokumentécie v ramci nizSie uvedeného rozsahu:

1.Analyza stavu a priprava pre log management + mapovanie zdrojov

2.Priprava zadani a mapovanie zdrojov pre implementaciu SIEM, kontrola kvality

3.Analyticka priprava a technické moznosti na dvojfaktorovu autentifikaciu pre vzdialene pristupy

4 Analyza a implementécia procesov riadenia zranitelnosti - vulnerability manaZzment

5. Analyticka priprava a moznosti pre mobile device management

6.Planovanie kontinuity Cinnosti, vypracovanie navrhu Stratégie kontinuity a vytvorenie planov kontinuity,
Havarijné planovanie, DRP disaster recovery plany

7.Integracia na Vladny informacny systém kybernetickej bezpe€nosti (VISKB).


https://www.uvo.gov.sk/vyhladavanie-profilov/detail/15002

V ramci implementacie organizaénych opatreni v sulade so zakonom ¢€.69/2018 Z. z. o kyberneticke;
bezpetnosti pozaduje Urad pre regulaciu elektronickych komunikacii a postovych sluzieb zabezpegenie
vytvorenia internych smernic ako i suvisiacej dokumentéacie a to:

1. Vypracovanie bezpecnostnej dokumentacie (politiky, Standardy, smernice, pokyny), modelovanie procesov
organizacie, analyza dopadov

2. Inventarizacia, klasifikicia a kategorizacia informacnych aktiv

3. Vzdeldvanie a priprava vzdelavacich materidlov pre IT aj nelT zamestnancov

4 Vykonanie analyzy rizik kybernetickej bezpeénosti a navrh na riadenie rizik

5.Analyza zmluvnych vztahov s tretimi stranami z pohladu KB, adaptacia odporucani do zmliv

6.Plan kontrol, internych auditov, compliance management

Podrobné vymedzenie predmetu z&kazky vratane vypracovanych technickych Specifikacii je uvedené v Easti
"B.1 Opis predmetu zakazky".

3. Rozdelenie predmetu zékazky
Predmet zékazky je rozdeleny na €asti : ano

Cast 1. : Implementacia technickych opatreni v stlade so zakonom &. 69/2018 Z. z. o kybernetickej
bezpecénosti

Cast 2: Implementacia organizaénych opatreni v stilade so zakonom ¢. 69/2018 Z. z. o kybernetickej
bezpecénosti

Uchadzadi su opravneni predlozit ponuku su¢asne na obe Casti predmetu zakazky, pripadne len na jednu
Cast predmetu zakazky.

4. Variantné riesSenie
4.1 Uchadza¢om sa neumozriuje predloZit variantné rieSenie vo vztahu k Ziadnej z Casti predmetu zakazky.

4.2 Ak sucastou ponuky bude aj variantné rieSenie, na tuto ponuku sa nebude prihliadat a takéto variantné
rieSenie nebude zaradené do vyhodnotenia ponuk.

5. Povod predmetu zakazky ]
Uchadzag, jeho pripadni subdodévatelia a nim ponukané tovary musia spliiat poZiadavky na pdvod stanovené
vSeobecne zavaznymi pravnymi aktmi Eurdpskej Unie, prislusnymi medzinarodnymi zmluvami a dohodami.

6. Miesto dodania predmetu zakazky a lehoty uskutocnenia
6.1 Miesto dodania predmetu zakazky: Urad pre reguléciu elektronickych komunikacii a postovych sluZieb,
Tovérenska 7, Bratislava, pokial nie je v objednavke stanovené inak.

6.2 Lehota na dodanie predmetu zakazky: 6 mesiacov od ucinnosti zmluvy (plati pre kazdd ¢ast predmetu
zakazky)

7. Zdroj finanénych prostriedkov a predpokladana hodnota zakazky

7.1 Predmet z&kazky bude financovany v zmysle pravidiel operaéného programu Integrovand infrastruktura
v ramci projektu: 2021/11 Kyberneticka bezpecnost, podfa Zmluvy &. Z311071BQB8 o poskytnuti NFP.

7.2 Predpokladané hodnota z&kazky urCena na zéklade zdokumentovaného prieskumu trhu
je 109 980,-EUR bez DPH, pri¢om



Pre Cast 1 zakazky: Implementacia technickych opatreni v silade so zakonom ¢. 69/2018 Z. z. o
kybernetickej bezpeénosti je PHZ vo vyske 59 700,-EUR bez DPH.

Pre Cast 2 zakazky: Implementacia organizaénych opatreni v stlade so zakonom ¢&. 69/2018 Z. z. o
kybernetickej bezpeénosti je PHZ vo vyske 50 280,-EUR bez DPH.

7.3 Vlastna platba bude realizovana formou bezhotovostného platobného styku, na zaklade darového dokladu
- faktary vystaveného Uspednym uchadzaCom, splatnost ktorého je 60 dni odo dnia jeho doruenia verejnému
obstaravatelovi.

8. Typ zakazky a zmluva
8.1 Zakazka na poskytnutie sluzieb podfa § 3 ods. 2 ZVO.

8.2 Vysledkom tejto sutaze bude zmluva v zmysle § 269 a nasl. zakona €. 513/1991 Zb. Obchodny zakonnik
v zneni neskorsich predpisov uzatvorena samostatne pre kazdu ast zakazky.

8.3 Podrobné vymedzenie zmluvnych podmienok na dodanie poZzadovaného predmetu zakazky je uvedené v
navrhu zmluvy ktora tvori Prilohu €. 5 tychto sutaznych podkladov. Uchadza€ je povinny akceptovat znenie
navrhnutych obchodnych podmienok, ktoré su stc¢astou sutaznych podkladov.

9. Lehota viazanosti ponuky
9.1 Uchadzac je svojou ponukou viazany poCas lehoty viazanosti ponuk. Lehota viazanosti ponuk plynie od
uplynutia lehoty na predkladanie ponik do uplynutia lehoty viazanosti ponuk stanovenej verejnym
obstaravatefom.

9.2 Lehota viazanosti ponuk je stanovena do 31. 03. 2023.

9.3 V pripade uplatnenia reviznych postupov v zmysle § 163 a nasl. ZVO alebo inych okolnosti, verejny
obstaravatel oznami uchadzacom predpokladané prediZenie lehoty viazanosti ponuk.

9.4 Uchadzaci su svojou ponukou viazani do uplynutia verejnym obstaravatelom oznamenej, pripadne
primerane predlZenej lehoty viazanosti ponuk.

9.5 Qrad pre regulaciu elektronickych komunikacii a postovych sluzieb si vyhradzuje pravo uzavriet zmluvu v
predizenej lehote viazanosti ponuk.

Cast'Il.
Dorozumievanie a vysvetlovanie

10. Dorozumievanie medzi verejnym obstaravatefom a zaujemcamiluchadzaémi
10.1 V sulade § 20 ZVO sa bude elektronickd komunikacia vratanie doru¢ovania v tejto verejnej sutazi
uskutoCiovat spésobom urenym funkcionalitou elektronického prostriedku, prostrednictvom ktorého sa toto
verejné obstaravanie realizuje, t. j. komunikécia a vymena informécii sa bude uskuto¢iiovat v pisomnej forme,
vyhradne prostrednictvom elektronického prostriedku informaéného systému elektronického verejného
obstaravania (dalej len ,IS EVO) (https://www.uvo.gov.sk/portalsystemu-evo-5f5.html ).

10.2 Postup zaujemcu / uchadzaca je upraveny v priru¢kach pre zaujemcu / uchadzaca, ktoré su zverejnené
na stranke portalu IS EVO v polozke menu Prirucky (https://www.uvo.gov.sk/portal-systemu-evo5f7.html ).



https://www.uvo.gov.sk/portalsystemu-evo-5f5.html
https://www.uvo.gov.sk/portal-systemu-evo5f7.html

10.3 Komunikacia sa bude uskutoCfiovat vyhradne v slovenskom jazyku pripadne v Ceskom jazyku a to
pisomnou formou v elektronickej podobe prostrednictvom systému IS EVO.

10.4 Pri elektronickej komunikacii v IS EVO sa povazuje elektronicka
spravalinformacia/ozndmenie/pisomnost/Ziadost o vysvetlenie (dalej len ,informécia“)za doru¢ent v okamihu
jej odoslania verejnym obstaravatelom v IS EVO. Odoslanim dochadza automaticky k doruceniu informéacie
zaujemcovi/uchadzacovi na jeho pouzivatelské konto. Dorucenie informécie IS EVO vykonava automaticky
v danom okamihu odoslania, pricom IS EVO automaticky zasiela/generuje prijemcovi notifikany e-mail o
doruceni informacie, o je zaznamenané aj v auditnom zézname IS EVO.

10.5 Akakolvek komunikacia so zaujemcami, ktori s evidovani na elektronickom liste zaujemcov pri danej
zakazke alebo s uchadzaémi, ktora bude realizovana prostrednictvom systému EVO, bude zasielana na
zaujemcom/uchadzacom urceny kontaktny email (zadany pri registracii do systému EVO).

10.6 Ak zaujemca alebo uchadzac, zasle informéaciu inymi prostriedkami, napr. e-mailom, verejny obstaravatel
nebude na takito formu komunikéacie prihliadat.

10.7 V zmysle § 164 ods. 3 pism. a) ZVO uchadzaé, zaujemca alebo osoba, ktorej prava alebo pravom
chranené zaujmy boli alebo mohli byt dotknuté postupom obstarévatefa méze podat Ziadost o napravu
prostrednictvom funkcionality IS EVO.

11. Vysvetlovanie a doplnenie sttaznych podkladov
11.1 Zaujemca mdZe poziadat' verejného obstaravatela o vysvetlenie sutaznych podkladov, informativneho
dokumentu alebo inej sprievodnej dokumentacie a to v primeranej lehote v elektronickej podobe cez systém IS
EVO.

11.2 O odoslani vysvetlenia budu vSetci zaujemcovia zaregistrovani v IS EVO upozorneni notifikaénym e-
mailom IS EVO. Vysvetlenie alebo doplnenie dokumentov potrebnych na vypracovanie ponuky a na
preukazanie splnenia podmienok U¢asti budu zverejnené a spristupnené v IS EVO.

11.3 Vysvetlenie kazdej ziadosti o vysvetlenie, predlozenej podla bodov 11.1, sa oznami podfa bodu 11.2
bezodkladne s prihliadnutim na primerany €as na kvalifikované vypracovanie vysvetlenia vetkym zaujemcom,
ktorym verejny obstaravatel poskytol stitazné podklady najneskér viak tri pracovné dni pred uplynutim lehoty
na predkladanie ponuk, za predpokladu, Ze o vysvetlenie sa poZiada dostatoCne vopred.

11.4. Za dostatone vopred doru¢enu Ziadost zaujemcu o vysvetlenie sa povazuje ziadost doruéend v
odporucanej lehote do 11.11.2022 prostrednictvom IS EVO. V pripade, Ze zaujemca poZiada o vysvetlenie po
uplynuti odporuéanej lehoty, verejny obstaravatel poskytne vysvetlenie zaujemcom, avdak dorazne
upozorfiuje, ze v takomto pripade nezaruCuje, ze zaujemca bude mat dorucené vysvetlenie do uplynutia lehoty
na predkladanie ponuk, &im prebera zaujemca na seba riziko, Ze nestihne poskytnuté vysvetlenie zapracovat
do svojej ponuky. Verejny obstaravatel v takom pripade nie je povinny prediZit lehotu na predkladanie ponuk.

12. Obhliadka miesta dodania predmetu zakazky
Obhliadka miesta dodania predmetu zékazky sa neuskutoni.

Cast Ill.
Priprava ponuky

13. Vyhotovenie ponuky



13.1. Ponuka musi byt vyhotovena a predlozena v elektronickej podobe vo formate, ktora zabezpedi trvalé
zachytenie jej obsahu a predloZena prostrednictvom funkcionality IS EVO.

13.2. Dokumenty a doklady, ktoré tvoria ponuku uchddzaca a ktoré neboli pédvodne vyhotovené v elektronicke;
forme, ale v listinnej, sa prostrednictvom systému IS EVO predkladaju zoskenované.

13.3. Dokumenty a doklady, ktoré tvoria ponuku uchadzaéa a ktoré boli pévodne vyhotovené v elektronickej
forme sa prostrednictvom systému IS EVO predkladaju v pévodnej elektronickej podobe.

13.4 Verejny obstaravatel alebo obstaravatel méze kedykolvek poCas priebehu verejného obstaravania
poziadat uchadzaCa o predloZenie originalu prislusného dokumentu, Uradne osvedCenej kdpie originalu
prislusného dokumentu alebo zaru€enej konverzie, ak mé pochybnosti o pravosti predloZzeného dokumentu
alebo ak je to potrebné na zabezpecenie riadneho priebehu verejného obstaravania.

14. Jazyk ponuky
Ponuky, ndvrhy a dalSie doklady a dokumenty vo verejnom obstaravani sa predkladaju v Statnom jazyku a
mbzu sa predkladat’ aj v ¢eskom jazyku. Ak je doklad alebo dokument vyhotoveny v inom ako $tatnom jazyku
alebo eskom jazyku, predklada sa spolu s jeho Uradnym prekladom do Statneho jazyka. Ak sa zisti rozdiel v
obsahu dokladu alebo dokumentu predloZzenom podla druhej vety, rozhoduijlci je tradny preklad do Statneho
jazyka.

15. Mena a ceny uvadzané v ponuke, mena finanéného plnenia
15.1. Uchadzaom navrhované zmluvné ceny za pozadovany predmet zkazky budu vyjadrené v eurdpskych
menovych jednotkach (dalej len EUR) a stanovené podla § 3 zakona NR SR €.18/1996 Z. z. o cenach v zneni
neskorsich predpisov, vyhlasky MF SR €. 87/1996 Z. z., ktorou sa vykonava zakon NR SR €. 18/1996 Z. z. o
cenéch. Zmluvné ceny nesmu byt viazané na inu menu alebo parameter.

15.2. Zaujemca je pred predlozenim svojej ponuky povinny vziat do Gvahy vetko, o je nevyhnutné na Gplné
a riadne plnenie zmluvy, pricom do svojich cien zahrnie vSetky naklady spojené s plnenim predmetu zakazky.
Uchadza¢ ku kazdej ocefiovanej poloZzke uvedie v navrhovanej zmluvnej cene aj jednotkovu cenu. Uchadzad
musi vypinit prislusnd tabulku Navrhy na pinenie kritérii tak, aby kazda pozadovana cenova polozka mala
uvedenu Ciselnu hodnotu.

15.3. Ak je uchadza¢ platitelom dane z pridanej hodnoty (dalej len ,DPH*), t. j. zdanitelnou osobou pre DPH v
zmysle prislusnych predpisov (dalej len ,zdanitelnd osoba“), navrhovanl zmluvnu cenu v $truktirovanom
rozpocte ceny zmluvy uvedie v zloZeni:

e navrhovana zmluvna cena v EUR bez DPH,

e sadzba DPHV %,

e vySka DPHVEUR,

e navrhovand zmluvna cena v EUR vratane DPH.

15.4. Ak uchadzac nie je zdanitelnou osobou pre DPH, uvedie navrhovani zmluvnl cenu, ako aj vSetky ostatné
ceny, ktoré su v tychto sutaznych podkladoch pozadované uvadzat bez DPH ako celkovu kone¢nu cenu.
Skutoénost, ze nie je zdanitelnou osobou pre DPH, uchadzaé uvedie v ponuke.

15.6. VSetky ceny uvddzané v ponuke uchddzaa s navrhovanymi zmluvnymi cenami a musia byt
vypracované presne podla asti A3. Kritéria hodnotenia tychto sutaznych podkladov.

15.7. Uchadza¢ uvedie cenu do formulara, ktory tvori Prilohu €. 5: Navrh na plnenie kritérii, tychto
Sut'aznych podkladov a to samostatne pre kazdu ¢ast' zakazky pre ktord predklada ponuku.



16. Zabezpeka ponuky
16.1. Z&bezpeka sa nevyzaduije.

Cast' IV.
Obsah ponuky

17. Obsah ponuky
17.1. Uchadza¢ méze predioZit iba jednu ponuku vyhotovenu podla bodu 13. tychto sitaznych podkladov,
ktora musi obsahovat:

Vi,

Vii.

Viyplneny ,Formulér na predlioZenie ponuky“ uvedeny v Prilohe ¢.1 tychto sutaznych podkladov.
Formular bude podpisany opravnenou osobou za uchadzada. V pripade, ze uchadza¢ predklada
ponuku pre obe Casti predmetu zakazky, Formular na predioZenie ponuky staéi predloZit raz (x)

potvrdenia, doklady a dokumenty, prostrednictvom ktorych uchadza¢ preukazuje spinenie podmienok
Ucasti tykajucich sa osobného postavenia a technickej a odbornej spdsobilosti pozadovanych
v oznameni o vyhlaseni verejného obstaravania a v tychto sitaznych podkladoch v &asti A2; v
pripade, Ze uchadzac vyuZije moznost predkladania konkrétnych dokladov na preukazanie spinenia
podmienok Ucasti, je povinny originalne doklady alebo ich Uradne overené képie (vratane Uradnych
prekladov) naskenovat a vlozit ich do systému ako sucast ponuky. V pripade, Ze su doklady ktorymi
uchédza¢ preukazuje splnenie podmienok uCasti vydavané organom verejnej sprévy (alebo inou
povinnou institlciou) priamo v digitalnej podobe, méze uchadza¢ vlozit do systému tento digitalny
doklad (vratane jeho uradného prekladu),

v pripade, ak su dokumenty v ponuke podpisané osobou inou ako je Statutdrny organ alebo clen
Statutarneho organu uchadzaca, verejny obstaravatel poZzaduje predlozit spiInomocnenie pre zastupcu
uchadzaca, ktory je opravneny konat' v mene uchadzaca v zavazkovych vztahoch,

v pripade skupiny dodavatelov podfa bodu 19.1 tychto sitaznych podkladov, splnomocnenie pre
Clena skupiny dodavatelov, ktory ma pravnu subjektivitu a spdsobilost na pravne Ukony v plnom
rozsahu, na uskutoériovanie vSetkych pravnych ukonov tykajlucich sa ponuky, ktoru tato skupina
dodavatelov predloZi v ramci tohto verejného obstaravania a tykajlcich sa UG€asti tejto skupiny
dodavatelov v ramci tohto verejného obstaravania, podpisanu vSetkymi Clenmi skupiny alebo
osobou/osobami opravnenymi konat v danej veci za kazdého lena skupiny (Vzor je uvedeny v Prilohe
€. 2.: Spinomocnenie pre osobu konajlcu za skupinu_dodavatelov),

navrh Obchodnych podmienok (zmluvy) na dodanie predmetu zakazky podfa Prilohy €. 4 tychto
sutaznych podkladov, podpisany uchadzaCom, jeho Statutarnym organom alebo ¢lenom Statutarneho
organu alebo inym zastupcom uchadzaca, ktory je opravneny konat' v mene uchadzaca, po doplneni
dajov vyznacenych v zmluve, a to samostatne pre kazdu East predmetu zakazky, pre ktord uchadzad
predklada ponuku

vyplneny Navrh na plnenie kritérii, vypracovany v sulade s tymito sutaznymi podkladmi (Vzor navrhu
je uvedeny v Prilohe €. 5: Navrh na plnenie kritérii) a to samostatne pre kazdu Cast predmetu zakazky,
pre ktort uchadza€ predklada ponuku




viii.  uvedenie podielu zakazky, ktord ma uchadza¢ v umysle zadat subdodavatefom, navrhovanych
subdodavatelov a predmet subdodavok vypracovany podla Prilohy ¢ 3 - Vyhlasenie
0 subdodavateloch, ato samostatne pre kazdi Cast predmetu zakazky, pre ktorl uchadzad
predkladd ponuku. Pri navrhovanych subdodavateloch uvedie podiel zakazky (subdodavky) vo
financnom vyjadreni (EUR), nazov/ obchodné meno/ meno a priezvisko, sidlo/ miesto podnikania/

adresa pobytu, ICO/ datum narodenia ak nebolo ICO pridelené.

Cast' V.
Predkladanie ponuky

18. Naklady na ponuku
18.1 V3etky naklady a vydavky spojené s pripravou a predlozenim ponuky znéSa uchadzac bez finan¢ného
naroku vodi verejnému obstaravatelovi, bez ohladu na vysledok verejného obstaravania.

19. Uchadza¢ opravneny predlozit ponuku

19.1. Uchadzadom méze byt aj skupina fyzickych osdb/pravnickych osdb vystupuijlcich voci verejnému
obstaravatelovi spolo¢ne. Skupina dodavatelov nemusi vytvorit pravne vztahy, musi v8ak stanovit veduceho
¢lena (dalej aj ,lidra®) skupiny dodavatelov. VSetci ¢lenovia takejto skupiny dodavatelov utvorenej na dodanie
predmetu zakazky musia udelit pIna moc lidrovi skupiny, ktory bude konat' v mene ostatnych ¢lenov skupiny v
ramci tejto sitaZe ako napr. prijimat’ pokyny v tomto verejnom obstaravani ako aj konat v mene skupiny pre
pripad prijatia ich ponuky, podpisu zmluvy a komunikacie/zodpovednosti v procese plnenia zmluvy. V pripade
prijatia ponuky skupiny dodévatelov sa vyzaduje, aby skupina dodavatelov z dévodu riadneho plnenia zmluvy
uzatvorila a predlozila verejnému obstaravatelovi zmluvu v stlade s platnymi pravnymi predpismi, ktora bude
zavazovat zmluvné strany, aby rucili spoloCne za zavazky vodi verejnému obstaravatelovi vzniknuté pri
realizacii predmetu zakazky.

19.2. Uchadza€ mdZze predlozit iba jednu ponuku. Ak uchadzaé v lehote na predkladanie ponuk predlozi viac
ponuk, verejny obstaravatel alebo obstaravatel prihliada len na ponuku, ktora bola predloZena ako posledna a
na ostatné ponuky hladi rovnako ako na ponuky, ktoré boli predlozené po lehote na predkladanie ponuk.

20. Predlozenie ponuky
20.1. Uchadza¢ predloZi ponuku v lehote na predkladanie pontk podfa bodu 22.1. tejto kapitoly sutaznych
podkladov v zmysle § 49 ods. 1 pism. a) ZVO elektronicky prostrednictvom IS EVO. Elektronicka ponuka musi
byt predlozend prostrednictvom ,Sprievodného listu® vytvoreného IS EVO.

20.2 V pripade, Ze subjekt (uchadzac) eSte nie je zaregistrovany v privatnej zéne na portali www.uvo.gov.sk,
pre U¢ast na elektronickom verejnom obstaravani, resp. komunikaciu v IS EVO a pre elektronické predkladanie
ponuky prostrednictvom IS EVO, je potrebné vykonat registraciu subjektu v privatnej zéne.

20.3 Pri predkladani ponuky uchadza¢ postupuje podra priruéky zverejnenej na stranke portalu IS EVO v
poloZke menu Prirucky (https://www.uvo.gov.sk/viac-o-is-evo/prirucky-5f7.html ).

20.4 UchadzaC moze predloZit iba jednu ponuku vyhotovenu podfa tychto sutaznych podkladov. Ak uchadzac
v lehote na predkladanie ponuk predioZi viac ponuk, obstardvatel prihliada len na ponuku, ktora bola
predlozena ako posledna.

20.5. Funkcionalita IS EVO neumoziuje predlozit elektronicki ponuku po uplynuti lehoty na predkladanie
ponuk uvedenej v bode 22.1.


http://www.uvo.gov.sk/
https://www.uvo.gov.sk/viac-o-is-evo/prirucky-5f7.html

20.6. Na zabezpeCenie ochrany osobnych Udajov a dévernych informacii tvoriacich obsah ponuky,
uchadzac elektronicky predlozi aj kdpiu ¢asti ponuky podla bodu 17.1ii vo formate Portable Document Format
(.pdf) v takom vyhotoveni, ktoré umozni nezverejnenie dévernych informacii alebo osobnych udajov v zmysle
noriem ochrany osobnych Udajov (napriklad s vynechanym textom tvoriacim déverné informéacie). Ak ide o
dokumenty, ktoré su podpisané alebo obsahuju odtlaéok peéiatky, predkladaju sa v elektronickej podobe s
uvedenim mena a priezviska osob, ktoré dokumenty podpisali a datumu podpisu, bez uvedenia podpisu tychto
0s0b a odtlacku peciatky.

21. Lehota na predkladanie ponuky
21.1. Lehotu na predkladanie ponuk verejny obstaravatel stanovil nasledovne: 21. november 2022 do 12:00
hod.

22. Doplnenie, zmena a odvolanie ponuky
22.1.Uchadzaé moze predloZzenu ponuku stiahnut, resp. vymazat prostrednictvom funkcionality webovej
aplikacie EVO do uplynutia lehoty na predkladanie pontk podlia bodu 21.3 tejto Casti sttaznych podkladov.
PredloZenie novej ponuky je mozné vykonat prostrednictvom funkcionality webovej aplikacie EVO aZ po jej
predchadzajicom stiahnuti, resp. vymazani (kliknutim na tlacidlo ,Stiahnut’ ponuku® a predlozenim novej
ponuky).

22.2 Pre doplnenie alebo zmenu elektronickej ponuky su zavazné a uréujuce aktualne platné pokyny a prirucky,
volne dostupné na portali UVO: https://www.uvo.gov.sk/viac-o-is- evo/prirucky-5f7.html

Cast' VI.
Vyhodnotenie ponuky

23. Otvaranie pontk
23.1. Otvaranie ponuk sa uskuto¢ni v jednej faze.

23.2. Otvaranie ponuk sa uskutoéni diia 21. novembra 2022 o 12:15 hod.

23.3 Otvaranie ponuk je pristupné iba uchadzaCom, ktori predlozili ponuku v lehote na predkladanie ponuk.
Pristupnostou otvarania ponuk pre uchadzacov sa rozumie ich spristupnenie prostrednictvom funkcionality IS
EVO vSetkym uchadzadom, ktori predloZili ponuku uréenym spdsobom komunikacie. Otvaranie ponlk sa
vzhladom na uvedené realizuje bez fyzickej pritomnosti uchadzacov.

23.4 Na otvarani ponuk sa zverejfiuje iba pocet predlozenych ponuk a navrhy na plnenie kritérii, ktoré sa daju
vyjadrit Cislom. Ostatné Udaje uvedené v ponuke vratane obchodného mena alebo nazvu, sidla, miesta
podnikania alebo adresy pobytu vSetkych uchadzaCov sa nezverejiuju.

23.5 Verejny obstaravatel najneskédr do piatich pracovnych dni odo diia otvarania ponuk posle vietkym
uchadzacom, ktori predioZili ponuky v lehote na predkladanie ponuk, zapisnicu z otvarania ponuk, ktord
obsahuje udaje zverejnené na otvarani ponuk podlia bodu 23.4 tejto Casti sutaznych podkladov.

24, Preskumanie a hodnotenie ponuk
Verejny obstaravatel vyhodnoti ponuky v sulade s § 112 ods. 7 pism. b) a § 55 ods. 1 ZVO, t. j. vyhodnotenie
ponuk z hladiska spinenia poZiadaviek na predmet zakazky a vyhodnotenie splnenia podmienok Ucasti sa
uskuto¢ni az po vyhodnoteni ponuk na zaklade kritérii na vyhodnotenie ponuk u uchadzaca, ktory sa umiestnil
na prvom mieste (tzv. superreverzna sutaz). V pripade vyli¢enia uchadzaCa umiestneného na prvom mieste
v poradi postupuje obstaravatel pri vyhodnocovani ponuk uchadzaga/uchadzacov umiestnenych ako dalSich v



poradi, analogicky tak, ze vzdy vyhodnocuje dalSieho uchadzaca umiestneného ako prvého v poradi v novo
zostavenom poradi.

25. Oprava chyb
25.1. Zrejmé matematické chyby zistené pri skimani ponuk su:
25.1.1 Rozdiel medzi sumou uvedenou ¢islom a sumou uvedenou slovom,

25.1.2 Rozdiel medzi jednotkovou cenou a celkovou cenou, ak uvedené chyba vznikla désledkom nesprévneho
nasobenia jednotkovej ceny mnozstvom, platit bude jednotkova cena,

25.1.3 Nespravne spocitana suma vo vzajomnom sucte alebo v medzisucte jednotlivych poloZiek; platit bude
spravny sUcet, resp. medzistéet jednotlivych poloziek a pod,

25.1.4 Iné zrejmé chyby v pisani a pocitani.

25.2. Komisia pisomne poziada uchadzaca o vysvetlenie ponuky s ciefom odstranenia zrejmych matematickych
chyb v ponuke zistenych pri jej vyhodnocovani.

25.3. Do procesu hodnotenia ponuk nebude zaradena a bude vyli¢ena ponuka uchadzaca:
25.3.1 Ak uchadzac¢ neakceptuje opravenu sumu vzniknutd zrejmou matematickou chybou.
25.3.2 Ak uchadza¢ nedoruci pisomné vysvetlenie v lehote dvoch pracovnych dni odo diia odoslania
Ziadosti o vysvetlenie, pokial komisia neuréila dihSiu lehotu.

25.4. Uchadza¢ bude pisomne upovedomeny o vyli€eni jeho ponuky podla ustanoveni bodu 26.3. tychto
sutaznych podkladov s uvedenim dévodu vyliéenia a lehoty, v ktorej méZe byt podana namietka.

26. Vyhodnocovanie ponuk
26.1. Komisia po zostaveni poradia uchadzagov na zaklade nimi predloZenych kritérii na vyhodnotenie ponuk
u uchadzaca umiestneného na prvom mieste v poradi preskuma ¢i ponuka uchadzaca umiestneného na prvom
mieste v poradi:
26.1.1. obsahuje vietky doklady a dokumenty uréené v bode 17. tejto kapitoly sitaznych podkladov,
26.1.2. zodpoveda pokynom a poziadavkam uvedenym vo Vyzve na predkladanie ponuk a v tychto sutaznych
podkladoch.

26.2. Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informaciach alebo dokazoch, ktoré uchadza¢
poskytol, pisomne poZiada o vysvetlenie ponuky uchadzaga umiestneného na prvom mieste v poradi podla
§ 53 ods. 1 ZVO. Vysvetlenim ponuky nemoze dojst k jej zmene. Za zmenu ponuky sa nepovazuje odstranenie
zrejmych chyb v pisani a po€itani.

26.3 V pripade, ak sa javi ponuka uchadzac¢a umiestneného na prvom mieste v poradi ako mimoriadne nizka
vo vztahu k predmetu zakazky, obstaravatel pisomne poziada uchddzaca o vysvetlenie tykajlce sa tej Casti
ponuky, ktoré su pre jej cenu podstatné v sulade s ustanoveniami § 53 ods. 2a 6 ZVO.

26.4. Z procesu vyhodnocovania bude vyluend ponuka uchadzaca, ak bude napinena niektora z podmienok
uvedenych v ustanoveni § 53 ods. 5 ZVO.

26.5. UchadzaC bude upovedomeny o vyluceni jeho ponuky s uvedenim dévodu vylucenia a v pripade, ak sa
jedna o zakazku, v ktorej je mozné podat' namietku aj s uvedenim lehoty, v ktorej mdze byt podana namietka.



26.6. Ak dojde k vyliceniu uchadzaga umiestneného na prvom mieste v poradi alebo jeho ponuky, komisia
zostavi nové poradie ponuk na zaklade kritéria na vyhodnotenie pontk a komisia bude nasledne pri
vyhodnocovani postupovat tak ako je uvedené v bode 24. tychto sitaznych pokladov.

27. Posudenie spinenia podmienok uéasti uchadza¢ov

27.1 Posudenie splnenia podmienok Gcasti uchadzacov bude zalozené na postdeni splnenia
podmienok tykajucich sa:

27.1.1 osobného postavenia podlia § 32 ZVO,
271.2 technickej spdsobilosti alebo odbornej spdsobilosti podia § 34 ZVO

27.2 Verejny obstaravatel pisomne poziada uchadzala alebo zaujemcu o vysvetlenie alebo doplnenie
predlozenych dokladov, ak z predloZenych dokladov nemozno posudit ich platnost alebo spinenie podmienky
UCasti. Verejny obstaravatel méze v suvislosti s dévodom na vyluéenie podla odseku bodu pisomne poziadat
uchadzaca alebo z&ujemcu o vysvetlenie. Ak verejny obstaravatel alebo obstaravatel’ neurci dihSiu lehotu,
uchadzac alebo zaujemca doruci vysvetlenie alebo doplnenie predloZenych dokladov do dvoch pracovnych dni
odo diia odoslania Ziadosti, ak sa komunikacia uskuto¢iuje prostrednictvom elektronickych prostriedkov.

27.3 Verejny obstaravatel vyluci kedykolvek poCas verejného obstaravania uchadzada alebo zaujemcu
z dévodov podfa § 40 ods. 6 ZVO. Uchadzaovi, ktory nesplnil podmienky ucasti, bude pisomne oznamené
jeho vylicenie s uvedenim dovodu a lehoty, v ktorej mbdZe byt podana namietka podfa ZVO.

Cast VII.
Dévernost' a etika vo verejnom ohstaravani

28. Dovernost procesu verejného obstaravania
28.1. Informécie, tykajlce sa preskimavania, vysvetfovania, vyhodnocovania pondk a odporuéani na prijatie
ponuky najlispesnejsieho uchadzaga st déverné. Clenovia komisie na vyhodnocovanie ponuk a zodpovedné
osoby obstaravatela nebudu poCas prebiehajuceho procesu verejného obstaradvania poskytovat alebo
zverejfiovat uvedené informacie o obsahu ponuk ani uchddzacom, ani Ziadnym tretim osobam.

28.2. Informacie, ktoré uchadzaé v ponuke oznaéi za doverné, nebudl zverejnené alebo inak pouzité bez
predos|ého suhlasu uchadzaéa, pokial uvedené nebude v rozpore so zakonom o verejnom obstaravani a inymi
v8eobecne zavaznymi pravnymi predpismi/ osobitnymi predpismi (zakon ¢.211/2000 Z. z. o slobodnom pristupe
k informacidm a o zmene a doplneni niektorych zékonov, z&kon €. 215/2004 Z. z. o ochrane utajovanych
skutoCnosti a 0 zmene a doplneni niektorych zékonov, atd'.).

28.3. Za doverné informécie je mozné oznacit vyhradne obchodné tajomstvo, technické rieSenia a prediohy,
navody, vykresy, projektové dokumentacie, modely, spdsob vypoctu jednotkovych cien a ak sa neuvadzaju
jednotkové ceny ale len cena, tak aj spdsob vypodtu ceny a vzory. Ako obchodné tajomstvo uchadza¢ neméze
oznacit udaje, ktoré su ndvrhmi na pinenie kritérii.

29. Revizne postupy
29.1. UchadzaC alebo osoba, ktorej prava alebo pravom chranené z&ujmy boli alebo mohli byt dotknuté
postupom verejného obstaravatela méZze podla § 164 zakona o verejnom obstaravani podat verejnému
obstaravatefovi ziadost o napravu.



29.2. Uchadza¢ alebo osoba, ktorej prava alebo pravom chranené zaujmy boli alebo mohli byt dotknuté
postupom verejného obstaravatefa moze podat podfa § 170 zakona o verejnom obstardvani namietku proti
postupu verejného obstaravatela. V stlade s § 170 ods. 7 namietky nemozno podat' pri:

a) zadavani zakaziek na uskutoCnenie stavebnych prac, ak je predpokladana hodnota zakazky rovna alebo
nizSia ako 800 000 eur,

b) zadavani podlimitnych zakaziek verejnym obstaravatefom na dodanie tovaru alebo poskytnutie sluzby,

¢) zadavani zakazky s nizkou hodnotou verejnym obstaravatelom,

d) postupe zadavania podlimitnej koncesie,

e) zadavani zékaziek na dodanie tovaru alebo poskytnutie sluzby v oblasti obrany a bezpeénosti, ak je
predpokladana hodnota zékazky rovna alebo nizsia ako financny limit podfa §5 ods. 5 pism. a).

Cast VIII.
Prijatie ponuky

30. Informacia o vysledku vyhodnotenia ponuk
Kazdému dotknutému uchadzaCovi bude  zaslany vysledok vyhodnotenia ponuk vratane poradia
uchadzacov. Dotknutym uchadzaom je uchadzag, ktorého ponuka sa vyhodnocovala, vyluéeny uchadzac,
ktorému plynie lehota na podanie namietok proti vyluceniu, a uchadzac, ktory podal namietky proti vyluceniu,
pricom Urad o namietkach zatial pravoplatne nerozhodol. Uspe$nému uchadzadovi alebo uchadzatom
oznamia, Ze jeho ponuku alebo ponuky prijimaju. Neuspesnému uchadzaCovi oznamia, Ze neuspel a dévody
neprijatia jeho ponuky. Informéacia o vysledku vyhodnotenia ponuk zasielana dotknutym uchadzacom obsahuje
najma:
a) identifikaciu Uspe$ného uchadzaca alebo uchadzacov,
b) informéciu o charakteristikdch a vyhodach prijatej ponuky alebo ponuk,
c) vysledok vyhodnotenia spinenia podmienok Ucasti u UspeSného uchadzada, ktory obsahuje informacie
preukazujice spinenie podmienok uéasti tykajucich sa finanéného a ekonomického postavenia a technickej
sposobilosti alebo odbornej spdsobilosti vratane identifikacie osoby poskytujlicej technické a odborné kapacity
podla § 34 ods. 3,
d) lehotu, v ktorej méZze byt doruCena ndmietka

31. Uzavretie zmluvy
31.1. Verejny obstaravatel po uplynuti leh6t stanovenych zadkonom o verejnom obstardvani pisomne vyzve
Uspesného uchadza¢a na uzavretie zmluvy.

31.2 Uspesny uchadza je povinny poskytnit riadnu siéinnost potrebni na uzavretie zmluvy v stilade s § 56
ods. 8 a podfa § 114 ods. 7 z&kona o verejnom obstaravani.

31.3 Zmluva s uspeSnym uchadzacom, ktorého ponuka bola prijata, bude uzavreta v lehote viazanosti ponuk
a to najskor jedenasty den odo dia odoslania informacie o vysledku vyhodnocovania ponuk podia § 55
zakona o verejnom obstaravani, ak nebola podana Ziadost o napravu, ak Ziadost o napravu bola doruc¢ena po
uplynuti lehoty podfa § 164 ods.5 alebo ods. 6 zakona o verejnom obstaravani.

314  Uzavretd zmluva nesmie byt v rozpore so sutaznymi podkladmi a s
ponukou predloZenou uspesSnym uchadzadom.

31.5 Verejny obstaravatel nesmie uzavriet zmluvu s uchadzac¢om, ktory ma povinnost zapisovat sa do
registra partnerov verejného sektora (d'alej len ako "RPVS") a nie je zapisany v RPVS alebo ktorého
subdodavatelia alebo subdodavatelia podfa osobitného predpisu, ktori maji povinnost' zapisovat' sa
do RPVS, nie su zapisani v RPVS.



31.6 Verejny obstaravatel nesmie uzavriet zmluvu s uchadza¢om, ktory ma povinnost zapisovat sa do
RPVS a ktorého koneénym uzivatelom vyhod zapisanym v RPVS je

1. prezident Slovenskej republiky,

2. Clen vlady Slovenskej republiky (dalej len ,vlada®),

3. veduci Ustredného organu Statnej spravy, ktory nie je ¢lenom viady,

4. veduci organu Statnej spravy s celoslovenskou pdsobnostou,

5. sudca Ustavného stidu Slovenskej republiky alebo sudca,

6. generalny prokurator Slovenskej republiky, Specialny prokurator alebo prokurator,

7. verejny ochranca prav,

8. predseda Najvy3Sieho kontrolného Uradu Slovenskej republiky a podpredseda NajvysSieho kontrolného
Uradu Slovenskej republiky,

9. Statny tajomnik,

10. generalny tajomnik sluzobného Uradu,

11. prednosta okresného uradu,

12. primator hlavného mesta Slovenskej republiky Bratislavy, primator krajského mesta alebo primator
okresného mesta, alebo

13. predseda vysSieho uzemného celku.

31.7 Verejny obstaravatef/ nesmie uzavriet zmluvu s uchadzaéom, ktorého subdodavatel a
subdodavatel podl'a osobitného predpisu, ktori maju povinnost’ zapisovat’ sa do registra partnerov
verejného sektora, maju v RPVS zapisaného kone¢ného uzivatela vyhod, ktorym je osoba podla vyssie
uvedeného bodu 1-13.

32. DalSie informacie
32.1. Verejny obstaravatel si vyhradzuje pravo moznosti zrusit' pouzity postup zadavania zakazky podfa § 57
zakona o verejnom obstaravani.

32.2. Verejny obstaravatel si vyhradzuje pravo primerane prediZit lehotu viazanosti ponik a o tejto skuto&nosti
informuje vSetkych uchadzacov.

32.3. Ponuky musia byt v sulade s platnymi pravnymi predpismi SR.

32.4. UchadzaCi nemaju pravo na uhradu nakladov spojenych so spracovanim ponuk a s U¢astou v tomto
verejnom obstaravani.

32.5. Tato sitaz sa uskuto&iuje podia zakona o verejnom obstaravani. DalSie postupy, vztahy, terminy,
povinnosti a pod. viazuce sa k vyhlasenému postupu verejného obstaravania, ktoré nie su popisané alebo
Specifikované v tychto sutaznych podkladoch, sa v tomto verejnom obstaravani riadia vSeobecnymi
ustanoveniami zakona o verejnom obstaravani.

32.6 Verejny obstaravatel v silade s § 41 zdkona o verejnom obstaravani stanovuje pravidla pre vyuZivanie
subdodavatelov nasledovne:

a) uchadza¢ v ponuke uvedie podiel zakazky, ktory ma v umysle zadat subdodavatefom, navrhovanych
subdodéavatelov a predmety subdodévok ako aj jeho podiel na plneni predmetu zmluvy (% vyjadrenie podielu
v EUR bez DPH) a to na formuléri, ktory tvori Prilohu €. 3 tychto Sutaznych podkladov.

b) navrhovany subdodavatel spifial podmienky Ggasti tykajice sa osobného postavenia a neexistovali u neho
ddévody na vylucenie podfa § 40 ods. 6 pism. a) az g) a ods. 7 a 8; opravnenie dodavat tovar, uskuto¢fiovat
stavebné prace alebo poskytovat sluzbu sa preukazuje vo vztahu k tej Casti predmetu zékazky alebo koncesie,
ktory mé subdodéavatel plnit.



32.7 V sulade s § 41 ods. 3 zakona o verejnom obstaravani verejny obstaravatel vyZaduje, aby Uspesny
uchadzac v zmluve najneskér v Case jej uzavretia uviedol Udaje o vSetkych znamych subdodavateloch, udaje
0 osobe opravnenej konat za subdodavatela v rozsahu meno a priezvisko, adresa pobytu, datum narodenia.

32.8 Pravidla pre zmenu subdodavatelov st uvedené v navrhu zmluvy.

32.9 Verejny obstaravatel vyhlasuje, ze osobné udaje bude spracuvat len za G¢elom U&asti uchadzaca v
predmetnom verejnom obstardvani a plnenia si zakonnych povinnosti s tym suvisiacimi a v sulade so zakonom
0 ochrane osobnych tdajov a prisludnymi pravnymi predpismi EU, a to za pouzitia primeranych technickych,
organizacnych a bezpecnostnych opatreni. SpracUvanie osobnych Udajov verejnym obstaravatelom sa
vykonava pocas trvania vyhlasenej sutaze a na dobu potrebnd k vykonu prav a povinnosti vyplyvajucich zo
vSeobecne zavaznych pravnych predpisov.



A.2 Podmienky ucasti

33. Podmienky ucasti vo verejnom obstaravani, tykajuce sa osobného postavenia
33.1 Uchadza¢ musi spliat’ nasledovné podmienky éasti tykajice sa osobného postavenia uvedené v § 32
ods. 1 zékona o verejnom obstaravani:

A) Podmienka Uc€asti podla § 32 ods. 1 pism. e), ze je opravneny dodavat tovar, uskuto¢iiovat stavebné prace
alebo poskytovat' sluzbu.

Uvedenu podmienku UcCasti preukaze uchadza€ v sulade s § 32 ods. 2 pism. e) dolozenym dokladom o
opravneni dodavat tovar, uskutoériovat stavebné prace alebo poskytovat' sluzbu, ktory zodpoveda predmetu
zakazky.

Verejny obstaravatel ma opravnenie pouzit' Udaje z informaénych systémov verejnej spravy podfa
zakona €. 177/2018 Z. z. o niektorych opatreniach na znizovanie administrativnej zataze vyuzivanim IS
verejnej spravy, preto v sulade s § 32 ods. 3 zakona uchadza¢ nemusi doklad o opravneni dodavat’
tovar, uskutocnovat’ stavebné prace alebo poskytovat sluzbu, ktory zodpoveda predmetu zakazky
podra § 32 tohto bodu predkladat’.

B) Podmienka Ucasti podla § 32 ods. 1 pism. f), Ze nema uloZeny zakaz UCasti vo verejnom obstaravani
potvrdeny koneénym rozhodnutim v Slovenskej republike a v State sidla, miesta podnikania alebo obvyklého
pobytu.

Uvedenl podmienku Ucasti preukaze uchadzac v stlade s § 32 ods. 2 pism. ) doloZzenym Cestnym vyhlasenim.

V pripade, Ze uchadza¢ ma splnenie tejto podmienky Ucasti zapisané v Zozname hospodarskych
subjektov podFa § 152 a nasl. zakona, vedenom Uradom pre verejné obstaravanie (d'alej len “Zoznam
hospodarskych subjektov®), nemusi uvedeny doklad podfa § 32 ods. 1 pism. f) zakona predkladat’.

Uchadzag zapisany do Zoznamu hospodarskych subjektov vedeného Uradom pre verejné obstaravanie moze
doklady poZadované na preukazanie splnenia podmienok ucasti podfa § 32 ods. 1 pism. ) az f) zékona o
verejnom obstaravani nahradit predloZenim informacie o jeho zapisani do zoznamu hospodéarskych subjektov,
pripadne potvrdenim o jeho zapisani do zoznamu hospodarskych subjektov podla § 152 zékona o verejnom
obstaravani. V stlade s § 152 ods. 3 zakona o verejnom obstaravani bude uznany aj rovnocenny zépis alebo
potvrdenie o zapise vydané prislusnym organom iného ¢lenského Statu, ktorym zaujemca preukazuje splnenie
podmienok Ugasti vo verejnom obstaravani. Bude prijaty aj iny rovnocenny doklad predlozeny zéujemcom.
Obstaravatel je v stlade s § 152 ods. 5 bez ohladu na odsek 4 opravneny od zaujemcu dodatoéne vyZiadat
doklad podra § 32 ods. 2 pism. b) a c).

V pripade podmienky ucasti podia § 32 ods. 2 pism. e) ZVO vy3Sie uvedené pravidlo plati pre hospodarske
subjekty (zaujemcov) taxativne vymenované v § 2 ods. 2 zakona ¢&. 272/2015 Z. z. o registri pravnickych osdb,
podnikatelov a organov verejnej moci a 0 zmene a doplneni niektorych zakonov. V ostatnych pripadoch je
uchadza€ alebo zaujemca nadalej povinny predlozit doklad preukazujuci splnenie predmetnej podmienky
UCasti tykajlcej sa osobného postavenia (napriklad vypis z obchodného registra alebo Zivnostenského
registra).

33.2 Ak uchadza¢ ma sidlo, miesto podnikania alebo obvykly pobyt mimo Gzemia Slovenskej republiky a Stat
jeho sidla, miesta podnikania alebo obvyklého pobytu nevydava niektoré z dokladov uvedenych v bode 34.1
alebo nevydava ani rovnocenné doklady, moZno ich nahradit ¢estnym vyhl&dsenim podfa predpisov platnych v
State jeho sidla, miesta podnikania alebo obvyklého pobytu. Ak prévo Statu uchadzaca so sidlom, miestom
podnikania alebo obvyklym pobytom mimo Uzemia Slovenskej republiky neupravuje institit Cestného



vyhlasenia, mdze ho nahradit vyhlasenim urobenym pred sudom, spravnym organom, notarom, inou odbornou
institaciou alebo obchodnou institiciou podia predpisov platnych v State sidla, miesta podnikania alebo
obvyklého pobytu uchadzaca.

34 Podmienky Ucasti Vo verejnom obstaravani, tykajuce sa
financného alebo ekonomického postavenia
nevyzaduje sa

35. Podmienky ucasti vo verejnom obstaravani, tykajlce sa technickej alebo odbornej spésobilosti

Podmienky ucasti vo verejnom obstaravani, tykajice sa technickej alebo odbornej spdsobilosti pre
Cast’ 1 zakazky: Implementacia technickych opatreni vsulade so zadkonom ¢. 69/2018 Z. z.
o kybernetickej bezpeénosti

35.1 Uchadza& musi spifiat nasledovné podmienky Ucasti tykajlice sa technickej alebo odbornej spdsobilosti:

A) Podmienka ucasti podla § 34 ods. 1 pism. a):

Uchadza¢ musi predloZit zoznam dodanych tovarov za posledné tri roky odo dfia vyhlasenia sutaze. Zoznam
predlozi s uvedenim cien, odberatelov, terminov poskytovania sluzieb, kontaktnych dajov na overenie pinenia;
dokladom je referencia, ak odberatefom bol verejny obstaravatel alebo obstaravatel podla zakona o verejnom
obstaravani.

Minimalna Uroven pozadovana verejnym obstaravatelom podla bodu A):

Uchadza¢ predlozi zoznam poskytnutych sluZieb rovnakého alebo podobného charakteru ako je predmet
zakazky za posledné 3 roky od vyhlasenia verejného obstaravania v min. suhrnnej vy$ke 50 000,00 Eur bez
DPH, pricom jedna zakazka musi byt v minimalnej hodnote 10 000 Eur bez DPH . Za poskytnutie sluZieb
rovnakého alebo podobného charakteru ako je predmet zakazky sa povazuju napr. Implementécia log
manazment a SIEM rieSenia ktorého stcastou bola analyza stladu systémov a sieti s poziadavkami zakona o
kybernetickej bezpeénosti, datova analyza zdrojov dat a spracovania auditnych zdznamov, navrh architektiry
spracovania a zberu logov, nasadenie a prevadzka log manaZzment a SIEM rieSenia. Implementacia rieSenia
ktorého sucastou bola sprava a riadenie pristupov koncovych pouZivatelov alebo privilegovanych pristupov a
ktord zahffhala analyzu existujucich procesov a navrh ich optimaliz&cie, integraciu viacerych ciefovych
systémov pre spravu pristupov a rovnako viacero integrovanych aplikacii pre riadenie pristupov. Implementacia
rieSenia pre spravu a ochranu koncovych pracovnych stanic a mobilnych zariadeni. Implementécia nastroja
pre detekciu a spravu zranitelnosti ktorého st¢astou bol navrh procesov a postupov pre zabezpecenie riadenia
zranitelnosti. Vypracovanie stratégie kontinuity ¢innosti a ndvrhu vzoru planov kontinuity a obnovy.

Uchadza¢ mdZze vy3Sie uvedené zmluvy/poziadavky preukazat jednou zmluvou alebo kombinaciou viacerych
zmluv.

V pripade ak odberatefom nebol verejny obstardvatel alebo obstarévatel podia tohto zakona zoznam

poskytnutych sluzieb bude obsahovat minimaine nasledovné daje:

a) nazov projektu/zakazky

b) struény popis predmetu projektu/zakazky (popis zrealizovanych alebo realizovanych Casti sluzby tak,
aby bolo mozné jednoznacne posudit spinenie podmienky sluzby rovnakého alebo podobného
charakteru ako je predmet zakazky),

C) Cas realizacie/plnenia projektu/zakazky, t.j. od - do (mesiac, rok),

d) nazov a sidlo odberatela/objednévatela projektu/zakazky,

e) finanény objem projektu/zakazky v eur bez DPH,



f) meno a priezvisko, mailova adresa, telefon kontakinej osoby pre overenie referencie.

V pripade, ak uchadzac uvadza zmluvu, ktorej realizacia presahuje stanovené obdobie rokov, tzn. poskytnutie
sluzieb (zmluvy) zacalo pred 3 rokmi, alebo nebolo skonéené do vyhlasenia verejného obstaravania
(rozhodné obdobie), uchadza¢ v zozname uvedie zvlast rozpoctovy néklad iba za tu ast dodavky sluZieb,
ktora bola realizovana v rozhodnom obdobi.

V pripade, ak poskytnutie sluZieb realizoval uchddza¢ ako ¢len zdruzenia alebo ako subdodévatel, vyCisli a
zapocita iba finanény objem, realizovany nim samotnym.

B) Podmienka ucasti podra § 34 ods. 1 pism. g):
Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii os6b uréenych na plnenie zmluvy alebo
koncesnej zmluvy alebo riadiacich zamestnancov, ak nie su kritériom na vyhodnotenie ponuk.

Minimalna poZzadovana Uroveri:

Verejny obstaravatel pozaduje od uchadzaca preukazat udaje o odbornej praxi alebo odbornej kvalifikacii osob,
ktori budu realizovat poskytnutie sluzby, predioZenim profesijnych Zivotopisov podpisanych dotknutou osobou
a predloZenim dokladov, ktoré su uvedené pri jednotlivych ¢lenoch timu.

Kazdy uchadzaom predlozeny profesijny zivotopis alebo ekvivalentny doklad, podpisany prislusnym élenom
timu, musi obsahovat minimalne:

a) meno a priezvisko prisludného kluového experta,

b) histéria zamestnania/odbornej praxe prisluSného experta vo vztahu k predmetu zakazky
(zamestnavatel/odberatel, trvanie pracovného pomeru/trvanie odbornej praxe / rok od — do, pozicia, ktoru
prislusny kltugovy expert zastaval),

c) praktické skusenosti prislusného kluCového experta (ndzov projektu/predmetu plnenia,
odberatel/zamestnavatel, popis projektu/predmetu pinenia, pozicia na projekte/predmete plnenia, obdobie rok),
d) podpis prislusného klucového experta.

Uchadza¢ vysSie uvedenym spdsobom preukaze spinenie nasledovnych minimalnych poziadaviek tykajticich
sa jednotlivych ¢lenov timu expertov €. 1 - 6:

Krucovy expert €. 1 Projektovy manazér

a) vysoko$kolské vzdelanie 2 stupna;

b) minimalne 3-ro¢né praktické skusenosti (odborna prax) v oblasti projektového riadenia IT projektov;
tuto podmienku U¢asti uchadzac preukéze profesijnym Zivotopisom alebo ekvivalentnym dokladom;

C) minimélne 2 (dve) praktické skusenosti (odborna prax) s realizaciou projektu v pozicii projektového

manazéra, s aplikovanim metodiky riadenia IPMA, PRINCE2 alebo ekvivalentnej, tito podmienku t&asti
uchadza¢ preukaze profesijnym Zivotopisom alebo ekvivalentnym dokladom;

d) platny certifikat projektového manazmentu IPMA minimélne urovne ,B* alebo PRINCE 2 Urovne
LPractitioner”, alebo ekvivalent daného certifikatu; tto podmienku ucasti uchadzac preukéze prostrednictvom
képie platného certifikatu;

Kracovy expert €. 2 - Specialista pre bezpeénost IT

a) vysokoskolské vzdelanie 2 stupna;

b) minimalne 3-rofné praktické skusenosti v oblasti bezpec€nosti Infrastruktiry, aplikacii a realizacie
rieSeni pre oblast bezpecnosti (identifikicia bezpeCnostnych rizik, monitoring, analyza a testovanie
bezpe€nostnych hrozieb), tito podmienku Ucasti uchadzaC preukéze profesijnym Zivotopisom alebo
ekvivalentnym dokladom

C) minimalne 2 (dve) profesionalne praktické skusenosti v projektoch, v pozicii Specialista pre
bezpeCnost v oblasti bezpe€nosti infradtruktiry, aplikacii a realizacie rieSeni pre oblast bezpecnosti



(identifikacia bezpe€nostnych rizik, monitoring, analyza a testovanie bezpecnostnych hrozieb), tito podmienku
U¢asti uchadzac preukaze profesijnym Zivotopisom alebo ekvivalentnym dokladom

d) platny certifikat CISSP alebo CISA alebo CISM alebo ekvivalent; tuto podmienku G¢asti zaujemca
preukaze prostrednictvom kopie platného certifikatu;

Kracovy expert €. 3 — Aplikacny Specialista pre oblast log manazmentu a SIEM

a) minimalne 3-rofné praktické skusenosti v oblasti analyzy, navrhu, konfiguracii a parametrizacii
rieSeni log manazment a SIEM rieeni, tuto podmienku G¢asti uchadza¢ preukaze profesijnym Zivotopisom
alebo ekvivalentnym dokladom,

b) minimaine 2 (dve) profesionalne praktické skisenosti v projektoch zo zameranim na log manazment
a SIEM ktorych sucastou bola analyza suladu systémov a sieti s poziadavkami zakona o kybernetickej
bezpecnosti, datova analyza zdrojov dat a spracovania auditnych zaznamov, navrh architektury spracovania a
zberu logov, tuto podmienku uCasti uchadza¢ preukéze profesijnym Zivotopisom alebo ekvivalentnym
dokladom,

c) platny produktovy certifikat pre rieSenie zamerané na log manazment a SIEM rieSenie.

Kracovy expert ¢. 4 — KIuCovy expert pre sietovu a serverovu infrastruktiru

a) minimalne 3-rofné praktické skusenosti v oblasti navrhu, prevadzky a technickej podpory sietovej a
serverovej infrastruktiry
b) minimalne 2 (dve) profesionalne praktické skusenosti ktorych suc¢astou bol navrh, prevadzka, alebo

podpora sietovej a/alebo serverovej infrastruktury, tito podmienku U&asti uchadzaé preukaze profesijnym
Zivotopisom alebo ekvivalentnym dokladom,

c) platny produktovy certifikat pre kluCové sietové a serverové technolégie prevadzkované
obstaravatelom (Cisco, CheckPoint, Microsoft), troven certifikacie CCIE pre Cisco, CCSE pre CheckPoint, a
MCSE pre Microsoft pre tito podmienku je mozné splnit i viacerymi osobami na pozicii klu¢ového experta

Krucovy expert €. 5 — Aplikany Specialista pre oblast’ kontroly a riadenia pristupov

a) minimalne 3-roéné praktické skusenosti v oblasti spravy a riadenie pristupov koncovych
pouzivatefov alebo privilegovanych pristupov, tuto podmienku uUCasti uchadzal preukaze profesijnym
Zivotopisom alebo ekvivalentnym dokladom,

b) minimalne 2 (dve) profesionalne praktické skusenosti v projektoch zo zameranim na spravu a
riadenie pristupov koncovych pouzivatefov alebo privilegovanych pristupov ktorych sucastou bola analyza
existujlcich procesov a névrh ich optimalizacie, integrécia viacerych cielovych systémov pre spravu pristupov
a rovnako viacero integrovanych aplikacii pre riadenie pristupov, tuto podmienku ucasti uchadzac preukaze
profesijnym zivotopisom alebo ekvivalentnym dokladom,

C) platny produktovy certifikat pre rieSenie zamerané na spravu a riadenie pristupov.

Krucovy expert €. 6 — Aplikany Specialista pre oblast’ identifikacie technickych zranitefnosti

a) minimalne 3-roné praktické skusenosti v oblasti testovania a identifikacie technickych zranitenosti,
tuto podmienku U¢asti uchadzac preukéze profesijnym Zivotopisom alebo ekvivalentnym dokladom,
b) minimalne 2 (dve) profesionalne praktické skusenosti v projektoch zo zameranim na testovanie a

identifikaciu technickych zranitelnosti, tito podmienku G€asti uchadza¢ preukaze profesijnym Zivotopisom
alebo ekvivalentnym dokladom.

C) platny certifikat CISSP alebo ekvivalent; tito podmienku U¢asti zaujemca preukaze prostrednictvom
képie platného certifikatu.



Kracovy expert €. 7 — Expert pre oblast stratégie kontinuity ¢innosti

a) minimaine 3-rotné praktické skusenosti v oblasti riadenia kontinuity ¢innosti, tito podmienku Uéasti
uchadza¢ preukaze profesijnym Zivotopisom alebo ekvivalentnym dokladom,
b) minimaine 2 (dve) profesionalne praktické skusenosti v projektoch zo zameranim na vypracovanie

stratégie kontinuity Cinnosti a navrhu planov kontinuity a obnovy, tuto podmienku Ucasti uchédza¢ preukaze
profesijnym zivotopisom alebo ekvivalentnym dokladom,
c) platny certifikat alebo osvedCenie preukazujici znalosti v oblasti planovania kontinuity ¢innosti.

Ako dbkaz odbornej spdsobilosti certifikovanych Specialistov bude za kazdého certifikovaného Specialistu
predlozeny podpisany Zivotopis alebo ekvivalentny doklad a prisludny platny certifikat.

Verejny obstaravatel na vysvetlenie uvadza, ze v pripade preukazania spinenia podmienok tykajucich sa
certifikatov pre jednotlivych expertov, verejny obstaravatel nebude akceptovat Uéast na Skoleni a poZaduje
predlozenie riadneho a vydaného certifikatu v zmysle podmienok konkrétnej certifikatnej autority (vo vaésine
pripadov Uspesne absolvovanymi skuskami).

Uchadza¢ na preukazanie spinenia vy$Sie uvedenych podmienok G¢asti musi na kazdu poziciu definovat
jedného kfuéového experta.

Podmienky ucasti vo verejnom obstaravani, tykajice sa technickej alebo odbornej spdsobilosti pre
Cast’ 2 zakazky: Implementacia organizaénych opatreni v sulade so zakonom ¢. 69/2018 Z. z.
o kybernetickej bezpeénosti:

A) Podmienka Ucasti podla § 34 ods. 1 pism. a):

Uchadzaé musi predloZit zoznam dodanych tovarov za posledné tri roky odo diia vyhlasenia sutaze. Zoznam
predlozi s uvedenim cien, odberatelov, terminov poskytovania sluZieb, kontaktnych Gdajov na overenie pinenia;
dokladom je referencia, ak odberatefom bol verejny obstaravatel alebo obstaravatel podfa zakona o verejnom
obstaravani.

Minimalna pozadovana Uroveri:

Uchadza¢ predlozi zoznam poskytnutych sluzieb rovnakého alebo podobného charakteru ako je predmet
zakazky za posledné 3 roky od vyhlasenia verejného obstaravania v min. suhrnnej vy$ke 50 000,00 Eur bez
DPH, pricom jedna zakazka musi byt v minimalnej hodnote 10 000 Eur bez DPH . Za poskytnutie sluzieb
rovnakého alebo podobného charakteru ako je predmet zékazky sa povazuju napr. tvorba bezpecnostnej
dokumentécie a opatreni potrebnych na plnenie poZiadaviek legislativy vyplyvajucej zo zkonov (Zakon o KB,
Zakon o ITVS) ako klasifikacia informécii a kategorizécia sieti a informaénych systémov, tvorba smernic na
vykon analyzy rizik a analyzy dopadov (AR/BIA), smernica o bezpeénej prevadzke IS a sieti, politika BCM
vratane stratégie obnovy a névrh pred-vyplnenej ablény pre BCP a DRP, smernica pre bezpeCny vyvoj a
udrzbu aplikécii a IS (Secure Software Development Life Cycle - SSDLC) a névrh bezpe€nostnych poziadaviek
pre aplikacie podla klasifikaCnych stupriov, navrh kataldgu rizik a spbésobov ich riadenia, podpora pri definovani
planu stratégie obnovy pre jednotlivé IS a pri definovani BCP a DRP.

Uchadza¢ mdZze vy3Sie uvedené zmluvy/poziadavky preukazat jednou zmluvou alebo kombinaciou viacerych
zmlQv.

Zoznam poskytovanych alebo poskytnutych sluzieb za predchadzajice tri roky od vyhlasenia verejného

obstaravania s uvedenim cien, leh6t dodania a odberatelov, ktory mé obsahovat minimélne nasledujuce udaje:

a) nazov projektu/zakazky

b) struény popis predmetu projektu/zakazky (popis zrealizovanych alebo realizovanych Casti sluzby tak,
aby bolo mozné jednoznacne posudit spinenie podmienky sluzby rovnakého alebo podobného
charakteru ako je predmet zakazky),



C) Cas realizacie/plnenia projektu/zakazky, t.j. od - do (mesiac, rok),

d) nazov a sidlo odberatela/objednavatela projektu/zakazky,

e) finanény objem projektu/zakazky v eur bez DPH,

f)meno a priezvisko, mailova adresa, telefén kontakinej osoby pre overenie referencie.

Opis opatreni pouzitych uchadzacom alebo zaujemcom na zabezpecenie kvality alebo bezpecnosti.

V pripade, ak uchadzaé uvadza zmluvu, ktorej realizacia presahuje stanovené obdobie rokov, tzn. poskytnutie
sluzieb (zmluvy) za&alo pred 3 rokmi, alebo nebolo skon¢ené do vyhlasenia verejného obstaravania (rozhodné
obdobie), uchadza¢ v zozname uvedie zvI&$t rozpoctovy néklad iba za ti Cast dodavky sluZieb, ktora bola
realizovana v rozhodnom obdobi.

V pripade, ak poskytnutie sluzieb realizoval uchadza¢ ako €len zdruzenia alebo ako subdodavatel, vyCisli a
zapocita iba finan¢ny objem, realizovany nim samotnym.

B) Podmienka ucasti podfa § 34 ods. 1 pism. g):
Udaje o vzdelani a odbornej praxi alebo o odbornej kvalifikacii os6b uréenych na pinenie zmluvy alebo
koncesnej zmluvy alebo riadiacich zamestnancov, ak nie su kritériom na vyhodnotenie ponuk.

Minimalna pozadovana Uroveri:

Verejny obstaravatel pozaduje od uchadzaca preukazat udaje o odbornej praxi alebo odbornej kvalifikacii osob,
ktori budu realizovat poskytnutie sluzby, predioZenim profesijnych Zivotopisov podpisanych dotknutou osobou
a predloZenim dokladov, ktoré s uvedené pri jednotlivych ¢lenoch timu.

Kazdy uchadzaom predlozeny profesijny zivotopis alebo ekvivalentny doklad, podpisany prislusSnym ¢lenom
timu, musi obsahovat minimalne:

* meno a priezvisko prislusného klucového experta,

+ histéria  zamestnania/odbornej praxe prisluSného experta vo vztahu k predmetu zakazky
(zamestnavatel/odberatel, trvanie pracovného pomeru/trvanie odbornej praxe / rok od — do, pozicia, ktoru
prislusny kltu¢ovy expert zastaval),

* praktické  skusenosti  prislusného  klu¢ového experta  (ndzov  projektu/predmetu  plnenia,
odberatel/zamestnavatel, popis projektu/predmetu pinenia, pozicia na projekte/predmete plnenia, obdobie rok),
* podpis prislusného klucového experta.

Uchadza¢ vysSie uvedenym spdsobom preukaze spinenie nasledovnych minimalnych poziadaviek tykajucich
sa jednotlivych &lenov timu expertov €. 1 - 3:

Klucovy expert €. 1 Projektovy manazér

a) vysoko$kolské vzdelanie 2 stupnia;

b) minimalne 3-ro¢né praktické skusenosti (odborna prax) v oblasti projektového riadenia IT projektov;
tuto podmienku U¢asti uchadzac preukéze profesijnym zivotopisom alebo ekvivalentnym dokladom;

C) minimalne 2 (dve) praktické skusenosti (odborna prax) s realizaciou projektu v pozicii projektového

manazéra, s aplikovanim metodiky riadenia IPMA, PRINCE2 alebo ekvivalentnej, pricom obsahom projektu
bola implementacia organizaénych opatreni v silade so zakonom €. 69/2018 Z. z. o kybernetickej bezpeénosti,
tuto podmienku Ucasti uchadzad preukaze profesijnym Zivotopisom alebo ekvivalentnym dokladom;

d) platny certifikat projektového manazmentu IPMA minimalne Grovne ,B* alebo PRINCE 2 Grovne
,Practitioner”, alebo ekvivalent daného certifikatu; tito podmienku Ucasti uchadzaé preukaze prostrednictvom
képie platného certifikatu;

Kiucovy expert €. 2 - Expert pre riadenie bezpecnosti a riadenie rizik
a) vysokoSkolské vzdelanie 2 stupnia;



b) minimaine 3-roéné praktické skusenosti v oblasti riadenia bezpecnosti spolu s riadenim rizik
informaCnych systémov; tuto podmienku uéasti uchadzaC preukaze Zivotopisom alebo ekvivalentnym
dokladom,

C) minimaine 2 (dve) profesionalne praktické skisenosti v oblasti implementacie organizaCnych
opatreni v stlade zo z&konom €. 69/2018 Z. z. o kybernetickej bezpe€nosti; tito podmienku Ucasti uchadzaé
preukaze zivotopisom alebo ekvivalentnym dokladom;

d) platny certifikat v oblasti riadenia bezpe€nosti CISM alebo ekvivalent; tito podmienku U&asti
zaujemca preukaze prostrednictvom képie platného certifikatu;
e) platny certifikat v oblasti riadenia rizik CRISC alebo ekvivalent; tuto podmienku preukaze

prostrednictvom képie platného certifikatu.
f)platny certifikat v oblasti auditu 1ISO 27001 Lead auditor alebo ekvivalent; tito podmienku preukaze
prostrednictvom képie platného certifikatu.

Krt¢ovy expert €. 3 — Expert pre riadenie IT sluZieb

a) vysokoSkolské vzdelanie 2 stupna;

b) minimaine 3-roné praktické skusenosti (odborna prax) v oblasti analyzy, spravy a prevadzky
informaCnych systémov; tito podmienku uUcasti uchadzaé preukaze profesiinym Zivotopisom alebo
ekvivalentnym dokladom;

c) minimaine 2 (dve) profesionalne praktické skisenosti s analyzou, spravou a prevadzkou IT sluzieb
v oblasti implementacie organizacnych opatreni v sllade zo zakonom ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti; tlto podmienku UCasti uchadzaC preukéZe profesijnym zivotopisom alebo ekvivalentnym
dokladom;

d) platny certifikat v riadeni IT sluzieb minimaine Urovne ITIL 4 Foundation alebo ekvivalent daného
certifikatu; tito podmienku uéasti uchadzaé preukaze prostrednictvom képie platného certifikatu.

e) platny certifikat v oblasti riadenia rizik CRISC alebo ekvivalent; tito podmienku preukaze
prostrednictvom kdpie platného certifikatu

Ako dbkaz odbornej spdsobilosti certifikovanych Specialistov bude za kazdého certifikovaného Specialistu
predlozeny podpisany Zivotopis alebo ekvivalentny doklad a prislusny platny certifikat.

Verejny obstaravatel na vysvetlenie uvadza, ze v pripade preukazania spinenia podmienok tykajucich sa
certifikatov pre jednotlivych expertov, verejny obstaravatel nebude akceptovat G¢ast na Skoleni a pozaduje
predloZenie riadneho a vydaného certifikatu v zmysle podmienok konkrétnej certifikaénej autority (vo vacsine
pripadov Uspesne absolvovanymi skuskami).

Uchadza¢ na preukazanie spinenia vy3Sie uvedenych podmienok G¢asti musi na kazdu poziciu definovat
jedného kliéového experta.

36. Doklady preukazujuce spinenie podmienok ucasti
36.1 Ak je doklad alebo dokument vyhotoveny v cudzom jazyku, predklada sa spolu s jeho Uradnym prekladom
do Statneho jazyka, to neplati pre doklady a dokumenty vyhotovené v ¢eskom jazyku.

36.2 Doklady vyhotovené uchadzacom, musia byt podpisané uchadzagom alebo osobou opravnenou konat za
uchadzaca. Doklady vystavené inym subjektom alebo tradom, uchadzac podpisovat nemusi.

36.3 V pripade, ak uchadzac preukaze spinenie podmienok Ucasti (ktorych minimaine Standardy su uvedené
vo finanénom vyjadreni) predlozenim dokladov s finanénymi premennymi uvedenymi v mene inej ako je mena
EUR, verejny obstaravatel pouZije na prepocet kurz stanoveny Eurdpskou centralnou bankou k poslednému
dfu roka, v ktorom bol predmet zmluvy dodany/ ku ktorému bola uctovna zévierka vystavena.



37. SPOLOCNE PODMIENKY K PREUKAZOVANIU SPLNENIA PODMIENOK UCASTI
371 Uchadza¢ mézZe doklady na preukazanie splnenia podmienok uasti predbezne nahradit’

37.1.1  jednotnym eurdpskym dokumentom v zmysle § 39 ZVO (podrobnejSie intrukcie st v na
web stranke Uradu pre verejné obstaravanie: https://www.uvo.gov.sk/jednotny-europsky-dokument-
pre-verejne-obstaravanie-602.html), a/alebo

37.1.2 &estnym vyhlasenim podla § 114 ZVO, v ktorom vyhlasi, Ze spifia vSetky podmienky G¢asti
uréené verejnym obstaravatelom a poskytne verejnému obstaravatelovi na poZiadanie doklady,
ktoré Cestnym vyhlasenim nahradil. Uchadza€ mdze v Eestnom vyhlaseni uviest aj informacie o
dokladoch, ktoré su priamo a bezodplatne pristupné v elektronickych databazach, vratane informacii
potrebnych na pristup do tychto databaz a informacie o dokladoch, ktoré verejnému obstaravatelovi
predlozil v inom verejnom obstaravani a st nadalej platné.

37.2 Verejny obstaravatel v suvislosti Jednotnym eurépskym dokumentom obmedzuje informacie
poZadované na preukazanie splnenia podmienky uéasti (tykajuce sa Casti IV: Podmienky U¢asti oddiel A az D)
na jednu otazku, s odpovedou ano alebo nie (a: Globalny udaj pre vSetky podmienky U¢asti), t. j. ¢i hospodarske
subjekty spifiaji vietky pozadované podmienky Ucasti, tykajlce sa ekonomického a finanéného postavenia a
technickej alebo odbornej spdsobilosti.

37.3 Ak uchadza¢ pouziie JED alebo Cestné vyhlasenie, verejny obstardvatel moze na Ucely
zabezpedenia riadneho priebehu verejného obstaravania postupovat podla § 39 ods. 6 ZVO.

374 Doklady preukazujuce spinenie podmienok uéasti predklada verejnému obstaravatelovi uchadzac
podla § 55 ods. 1 ZVO v €ase a spdsobom urenym verejnym obstaravatelom.

37.5.  Skupina dodavatelov preukazuje spinenie podmienok U¢asti vo verejnom obstaravani tykajucich sa
osobného postavenia za kazdého ¢lena skupiny osobitne a spinenie podmienok ucasti vo verejnom obstaravani
tykajucich sa finanéného a ekonomického postavenia a technickej sposobilosti alebo odbornej spdsobilosti
preukazuje spoloéne. Opravnenie dodavat tovar, uskutoCfiovat stavebné prace alebo poskytovat sluzbu
preukazuje ¢len skupiny len vo vztahu k tej Easti predmetu zakazky alebo koncesie, ktori ma zabezpeit.

37.5 Verejny obstaravatel nevyzaduje ani predlozenie dokladu alebo dokladov, ktoré ma k dispozicii z
iného verejného obstaravania a ktoré su aktualne a platné. Uch&dzac na ucely identifikacie dokladu podfa prvej
vety tohto bodu uvedie v ponuke identifikaciu verejného obstaravania, v ktorom predlozil doklad podfa prvej
vety tohto bodu s presnou identifikaciou €asti ponuky, v ktorej sa tento doklad nachadza.



A.3 Kritéria hodnotenia
37. VSeobecné poziadavky na spdsob uréenia ceny

37.1 Pri urovani cien jednotlivych poloZiek je potrebné venovat pozornost vSetkym pozadovanym udajom,
ako aj pokynom na zhotovenie ponuky vyplyvajlcich pre uchadzacov z tychto sitaznych podkladov, vratane
obchodnych podmienok dodania predmetu obstaravania.

37.2 Uchadza€ uvedie vo svojej ponuke uvedie pre kazdu ¢ast predmetu zékazky na ktoru predklada
ponuku navrhovani maximalnu celkovl cenu vratane dane z pridanej hodnoty (dalej len ,DPH®), ktoré bude
musiet verejny obstaravatel v zmysle slovenskych pravnych predpisov, v zavislosti od uplatneného darového
rezimu bud zaplatit UspeSnému uchadzalovi na zaklade faktury, alebo priamo odviest v zmysle rezimu
prenesenej danovej povinnosti, a to vo vy3ke stanovenej slovenskymi pravnymi predpismi.

37.3 Uchadzaé musi v ponuke uviest celkovi maximalnu predpokladant cenu predmetu zakazky ako aj
cenu kazdej polozky ur¢enej v Prilohe €. 5 Cenovy navrh sutaznych podkladov samostatne pre kazdu ¢ast
zakazky pre ktor( predklada ponuku. Cenu ponukaného predmetu zakazky prediozi uchadza¢ vypinenim xis
formuléra Cenovy navrh, ktorého vzor tvori obsah Prilohy €. 5 Cenovy névrh tychto sutaznych podkladov

37.4 Vsetky jednotkové ceny zaokruhli uchddzac na 2 desatinné miesta. Ak uchadzac predlozi cenu na viac
ako ur€eny poCet desatinnych miest, bude jeho cena zaokrihlena v zmysle vSeobecnych platnych pravidiel o
zaokruhlovani (t. . od Eislice 5 - vratane sa bude zaokruhlovat smerom nahor

37.5 Uchadza¢ uvedie cenu do formulara, ktory tvori Prilohu €. 5: Navrh na plnenie kritérii, tychto
Sut'aznych podkladov, a to samostatne pre kazdu ¢ast' predmetu zakazky.

38. Kritéria hodnotenia ponuik

38.2 Jedinym kritériom hodnotenia ponuk je najnizSia celkova cena za predmet zakazky v euro s DPH pre
kazdu samostatnu Cast zakazky ktoru musi uchadzac stanovit a predlozit spdsobom uvedenym v tejto Casti ,
A.3 KRITERIA HODNOTENIA* tychto sutaznych podkladov.

38.3 Uspe$nym uchadzadom pre kazdu ¢ast zakazky sa stane uchadzag, ktorého ponuka kumulativne spifia
nasledovné:

o jeho celkova cena za predmet zakazky v euro s DPH urfena spdsobom uvedenym v &asti ,A.3
KRITERIA HODNOTENIA* tychto sttaznych podkladov bude najnizsia, t. j. vo vyhodnoteni pon(ik sa
umiestnil na prvom mieste

e spini poziadavky na ponuku stanovené verejnym obstaravatelom

o splni podmienky ucasti stanovené obstaravatefom v Easti A. 3 tychto Sutaznych podkladov.

Takato ponuka bude identifikovana ako UspeSna. Ostatné ponuky, ktorych celkova cena v euro s
DPH uréena spdsobom uvedenym v &asti ,A.3 KRITERIA HODNOTENIA® tychto sutaznych podkladov
bude vysSia ako celkova cena uspesného uchadzaca, t. j. v automatizovanom vyhodnoteni ponuk sa
neumiestnili na prvom mieste, budu identifikované ako neuspesné.



B.1 Opis predmetu zakazky

ol Al

Cast 1 zakazky: Implementacia technickych opatreni v sulade so zakonom &. 69/2018 Z. z.
o kybernetickej bezpeénosti

Vramci analyzy technickych opatreni v sulade so zakonom ¢.69/2018 Z. z. o kybernetickej bezpecnosti
pozaduje Urad pre regulaciu elektronickych komunikacii a poStovych sluzieb zabezpelenie vytvorenia
analytickych vystupov a suvisiacej dokumentacie v rdmci niz8ie uvedeného rozsahu v priebehu 6 mesiacov:

Nazov aktivity: Analyza stavu a priprava pre log management + mapovanie zdrojov
Zadanie:
Analyza stavu spravy logov a auditnych zaznamov. Priprava pre log management a mapovanie zdrojov.
Popis:
Zaznamenavanie a uchovavanie auditnych zdznamov vytvara Udajovu bazu pre aplikovanie poZiadaviek na
bezpe€nostny monitoring.
Pre napinenie procesnych a technologickych poZiadaviek definovanych legislativou je nutné realizovat niekolko
na seba nadvazujucich krokov. V ramci projektu musia byt realizované nasleduijlice aktivity:
o |dentifikacie relevantnych legislativnych a normativnych poZiadaviek,
e vypracovanie jednotnej politiky zaznamenavania a uchovavania auditnych zaznamov (logov) tykajucich sa:
o prevadzky IS,
o prvkov infradtruktury,
o aktivit prislusnych pouzivatelov tychto systémov,
o aktivit pracovnikov zabezpeCujucich spravu a prevadzky tychto systémov (administratorov
internych aj externych),
o prevadzky pracovnych stanic uradu,
e analyza existujuceho stavu logov, ich vazieb a sulad s navrhovanou politikou,
e vypracovanie navrhu na realiz&ciu Gprav rozsahu a obsahu logov,
V ramci politky zaznamenavania a uchovavania auditnych zédznamov predpokladame definovat najma
nasledovné oblasti:
rozsah systémov a komponentov z ktorych sa musia vytvarat auditné zdznamy,
typy udalosti a Cinnosti, ktoré sa majlu zaznamenavat do auditnych zaznamov z jednotlivych systémov
a komponentov,
informécie zaznamenavane z jednotlivych udalosti,
spbsob uchovavania auditnych zaznamov,
spbsob a periodicita sledovania a vyhodnocovania auditnych zaznamov,
sposob zalohovania, archivovania a vymazévania auditnych zaznamov.
Pravidla logovania pre dodavatelov.
Sprava a konsolidacia logov, mapovanie zdrojov z troch lokalit (Urad, Datacentrum, vladny cloud) a do
buducnosti s moZnych dalSich.
Vystupy:
Politika zaznamenévania a uchovavania auditnych zaznamov.
Pravidla logovania pre dodavatelov IT systémov na urad.
Analyza existujuceho stavu a ndvrh implementacie, predpokladany rozpocet.

Vramci analyzy musi byt zhodnoteny sulad aktuélneho stavu s politikou vytarania auditnych
zadznamov. Vystupom analyzy bude prehlad formatov, obsahu a rozsahu logov pre jednotlivé systémy a prvky
infraStruktary. Pre implementéciu Uprav budi navrhnuté priority na z&klade urenia délezitosti konkrétneho
systému, rozsahu a naro¢nosti uprav.
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Nazov aktivity: Priprava zadani a mapovanie zdrojov pre implementaciu SIEM, kontrola kvality

Zadanie:

Identifikacia parametrov pre implementaciu bezpecnostného monitoringu SIEM (Security Information and Event
Management)

Popis:

Udajovii bazu pre identifikaciu a vyhodnocovanie bezpe&nostnych udalosti tvoria prevadzkové logy a auditné
zaznamy. Vtomto zmysle nadvazuje priprava implementacie SIEM rieSenia na aktivitu mapujucu stav
spracovania logov a auditnych zaznamov vramci ktorej budi zmapované zdroje a vypracovana politika
uchovévania auditnych zaznamov.

Implementacia SIEM nastroja zabezpedi napInenie poZiadaviek na bezpeénostny monitoring prevadzky IT

Navrh implementécie musi byt zamerany na definovanie kvantitativnych a kvalitativnych parametrov.
Primarnym kvantitativnym parametrom pre implementaciu SIEM rieenia je :

podet spracovanych udalosti za sekundu — EPS (events per second),

distribucia zberu dat v zavislosti na architektdre prevadzkového prostredia.

Z hladiska ziskavania logov pre vyhodnocovanie udalosti v SIEM je nutné predovietkym definovat:
zdroj logov a auditnych zaznamov, mapovanie zdrojov
spOsob zberu — moznosti integracie do centralizovaného zberu (syslog, log suboru, event logy),
spbsob zberu — topoldgia architektury prevadzkového prostredia,
podetnost a objem dat pre definovant ¢asovu periédu.

Z hladiska kvalitativnych parametrov je to predovetkym:
pozadovana dostupnost,
Uroven zabezpecCenia rieenia,
podporované rozhrania a Sablény pre efektivnu integraciu,
Uroven automatizacie pri vyhodnocovani udalosti,
podporné funkcie pre detekciu a analyzu bezpec€nostnych incidentov.

Vystupy:
Politika prevadzky SIEM.
Pravidl logovania - integréacie do SIEM pre dodavatelov IT systémov na drad.
Analyza existujuceho stavu a navrh implementécie, predpokladany rozpocet.

V ramci navrhu sa ofakava identifikacia a vyCislené parametrov pre implementaciu rieSenia. Zaroven sa
oCakéava navrh referennej architektiry pre nasadenie do existujlcej prevadzkovej infrastruktury.

Nazov aktivity: Analyticka priprava a technické moznosti na dvojfaktorovu autentifikiciu pre vzdialene pristupy
Zadanie:

Analyza a identifikacia technickych parametrov pre zabezpedéenie kontroly a riadenia pristupov

Popis:

Pre zabezpeCenie pozadovanej urovne integrity a bezpe€nosti pristupov je nevyhnutné identifikovat kli¢ové
procesy spravy pristupov a definovat politiky — poziadavky na ich zabezpeCenie. Analyza a navrh musi
zabezpeCit definovanie pristupovych politik a zodpovednosti za procesy ktoré zahffiaju cely Zivotny cyklus
jednotlivych typov pristupovych G¢tov. Pre jednotlivé typy pristupovych Gétov sa predpokladad aplikovanie
odlisnej Urovne zabezpecenia z pohfadu komplexnosti a Casovej platnosti hesla.

Specifikované parametre musia vychadzat z minimalnych poZiadaviek definovanych vo veobecnych zasadéach
pre manazment pristupov IKT a pokryt procesy:
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Inicializacia hesla,
Notifikacie a upozornenia,
Exspiracia hesla,
Revalidacia — prehodnotenie pristupov,
Pouzitie generickych privilegovanych pristupov.
Zaroven musia Specifikovat’ poZiadavky a parametre technickych rieSeni pre nasadenie:
Dvojfaktorovej autentifikacie pre vzdialené pristupy
Spravy, riadenia a monitorovania privilegovanych pristupov,
Segregovania privilegovanych pristup (viac-vrstvovy model administracie serverov a pracovnych stanic).

Vystupy:
Smernica riadenia pristupov a pridelovania pristupovych prav.
Zakreslenie procesov v Camunde.
Analyza existujuceho stavu a navrh implementécie, predpokladany rozpocet.

Nazov aktivity: Analyza a implementacia procesov riadenia zranite/nosti - vulnerability manazment
Zadanie:
Analyza a navrh procesov riadenia zranitelnosti
Popis:
Pre zabezpecCenie efektivnej a promptnej reakcie na relevantné bezpecnostné hrozby je nutné v prvom rade
definovat:
vstupy na zaklade ktorych sa vyhodnocuje miera rizika (bezpe€nostné varovania, pravidelné skenovanie,
penetracné testovanie),
proces hodnotenia miery rizika v nadvaznosti na klasifikaciu aktiv,
zodpovednosti za spdsob schvalovania eliminacie rizika.

Definované procesy pre riadenie zranitelnosti sa predovsetkym musia zamerat na :
pravidla a procesy pre bezpeény vyvoj a aplikovanie bezpeénostnych mechanizmov,
zaclenenie testovania zranitelnosti do procesu riadenia zmien,
nasadenie nastroja pre pravidelné skenovanie, hodnotenie a manazment znamych zranitelnosti.
Vramci navrhu sa oCakava identifikicia a vyCislené parametrov pre implementaciu rieSenia nastroja pre
pravidelné skenovanie, hodnotenie a manazment znamych zranitelnosti.
Vystupy:
Smernica hodnotenie zranitelnosti a prevencia ich odhalovania.
Zakreslenie procesov v Camunde.
Analyza existujuceho stavu a ndvrh implementacie, predpokladany rozpocet.

Nazov aktivity: Analyticka priprava a moznosti pre mobile device management

Zadanie:

Analyza a identifikacia technickych parametrov pre zabezpecenie a spravu mobilnych zariadeni.

Popis:

Efektivna ochrana mobilnych zariadeni (notebook, smartphone) je klG¢ova pri eliminacii hrozieb a

bezpecnostnych rizik. Sucastou zabezpecenia mobilnych zariadeni musi byt spréva a ochrana zariadeni:
Sprava zariadeni musi zabezpelit zvySenie efektivity prevadzky a technickej podpory koncovych
pouzivatefov.
Ochrana mobilnych zariadeni pdsobi ako funkény prvok a prevencia uniku dat a proti pripadnym utokom
uskuto€nenym prostrednictvom mobilného zariadenia.

Analyza vyuzitia mobile device managementu musi byt zamerang na spdsob implementacie, vyuZitelnost

a identifikaciu technickych parametrov pre oblasti :
centralizovana bezpeéna sprava, evidencia a konfiguracia mobilnych zariadeni,
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oddelenie pracovnych a sukromnych dat, aplikacii (prostredi - kontajnerizacia),
zabezpecenie vzdialenych pristupov z mobilnych zariadeni k IKT zdrojom,
zabezpecenie ochrany dat nachadzajucich sa na mobilnych zariadeniach,
zabezpedenie pripadného bezpeéného zmazania mobilného zariadenia na dialku,
spracovanie auditnych zaznamov o &innosti administratora aj pouzivatelov.

Vystupy:
Politika zabezpecenia mobilnych zariadeni.
Analyza existujuceho stavu a ndvrh implementacie, predpokladany rozpocet.

Nazov aktivity: Planovanie kontinuity ¢innosti, vypracovanie ndvrhu Stratégie kontinuity a vytvorenie planov
kontinuity, Havarijné planovanie, DRP — disaster recovery plany
Zadanie:
Zabezpedenie vypracovania stratégie kontinuity ¢innosti a navrhu vzoru planov kontinuity a obnovy.
Popis:
Cielom stratégie kontinuity innosti je definovat a dokumentovat zékladny rdmec na zaistenie kontinuity
¢innosti metddou ,Worst Case Scenario®. V ramci stratégie kontinuity ¢innosti musia byt navrhnuté mozné
stratégie obnovy jednotlivych kritickych procesov pre zvolené krizové udalosti a vybrana najoptimainejSia
stratégia.
Stratégia kontinuity ¢innosti musi vychadzat zo zaverov uz vypracovanej analyzy dopadov a analyzy rizik.
Stratégia kontinuity ¢innosti sa musi sustredovat najma na:
vyber alternativnych metdd, ktoré budl pouzité v pripade naruSenia alebo neoCakadvanej udalosti na
zabezpecCenie kontinuity kritickych procesov v stlade so stanovenou prioritou po¢as analyzy dopadov,
zranitelnosti a kritické prvky zlyhania (single points of failure) v kritickych procesoch, ktoré boli identifikované
pocas analyzy rizik.
Stratégia kontinuity ¢innosti musi obsahovat’
sumarizaciu vystupov z analyzy dopadov a analyzy rizik, vratane poziadaviek na obnovu,
definiciu havarie, predpoklady vymedzujlce havariu,
definiciu principov, podla ktorych budu realizované &innosti v havarijnom stave,
identifikaciu zdrojov, ktoré budu pouZité v havarijnom stave,
popis riadenia aktivit v havarijnom stave.
Stratégia kontinuity Cinnosti mdZe pozostavat z viacerych dokumentov vo viaclroviiovej architektire
(organizacna, procesnd, technologicka).
Sucasne je potrebné vypracovat vzorové dokumenty pre planovanie prvotnej reakcie na neoCakavanu udalost,
ktora nastala, ako aj na urCenie nahradnych postupov pri vzniku neoakavanej udalosti (planov kontinuity
¢innosti), resp. urCenie postupov oZivenia pri vypadku IKT komponentov (DRP). Tieto dokumenty poskytnu
organizacii jednotny ramec pre vypracovavanie planov.
Vystupy:
Navrh procesov a postupov pre Riadenie kontinuity prevadzky — vypracovanie smemice Riadenie kontinuity
prevadzky. Zakreslenie procesov v Camunde.
Dokument: Analyza funkénych dopadov (BIA), urCenie cielovej doby obnovy a ciefového bodu obnovy
Dokument: Stratégia kontinuity innosti.
Dokument: Vzorové dokumenty pre planovanie prvotnej reakcie a planov kontinuity ¢innosti
Dokumenty DRP pre:
a. Systém registratdry
b. Systémy LS Telcom, CRC Data Radiolab
c. Dochadzkovy systém
d.  Ugtovnictvo a pohladavky, softvérové riedenia Statnej pokladnice

Nazov aktivity: Integracia na VISKB



Zadanie:
Integracia na Vladny informacny systém kybernetickej bezpecnosti (VISKB).

Cast’ 2 zakazky: Implementacia organizaénych opatreni v sulade so zakonom ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti

V'ramci implementacie organizacnych opatreni v sulade so zakonom ¢.69/2018 Z.z. o kybernetickej bezpeCnosti
poZaduje Urad pre regulaciu elektronickych komunikacii a poStovych sluZieb zabezpecenie vytvorenia internych
smernic ako i suvisiacej dokumentécie v ramci nizSie uvedeného rozsahu v priebehu 6 mesiacov:

1. Vypracovanie bezpecénostnej dokumentacie (politiky, Standardy, smernice, pokyny), modelovanie
procesov organizacie, analyza dopadov

Bezpeénostnd dokumentacia upravuje zakladnu analyzu rizik a analyzu dopadov (AR/BIA), riadi rizika a upravuje

zakladné dokumenty v oblasti bezpe€nosti, upravuje zavedenie klientskeho nastroja (modulu) evidencie informacnych

aktiv, ich klasifikacie a kategorizacie a riadenia rizik, z ktorych by vyplyvalo aké opatrenia a ktoré je potrebné realizovat

na zaklade zakona €. 69/2018 Z.z.

a) Bezpecnostna dokumentécia:

Bezpecnostna stratégia kybernetickej bezpecnosti,

Riadenie bezpe€nostnych rizik,

Riadenie informaénych aktiv,

Pravidla spravania a dobrej praxe,

Riadenie dodavatel'skych vztahov,

Riadenie vyvoja a Udrzby v oblasti informacno-komunikaénych technolégii,
Riadenie a prevadzka informacno-komunikacnych technologii,
Riadenie suladu,

Riadenie kontinuity procesov a ¢innosti,

Organizécia bezpeénosti,

Bezpecnostna politika.
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b) Bezpeénost prevadzky IS a sieti:
Cielom smernice je procesne zabezpedit riadenie bezpecnosti sieti a informacnych systémov a napinenie poziadaviek
na zaklade §11 Vyhladky €. 362/2018 Z.z. o bezpeénosti prevadzky IT a §10 VyhlaSky €. 362/2018 Z.z. 0 bezpeénosti
komunikacnych sieti, zalohe dat, posudzovani zranitelnosti a dalSich ako aj zkona o KB:

- riadenim prevadzky - riadenim pristupov pouzivatelov k sietam a informanym systémom podla §
12 zakona o KB,

- prostrednictvom riadenia bezpefného pristupu medzi vonkajSimi a vnutornymi sietami a
informaénymi systémami, a to najmé vyuzitim nastrojov na ochranu integrity sieti a informaénych
systémov, ktoré su zabezpeené segmentaciou sieti a informacnych systémov; servery so sluzbami
priamo pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych segmentoch a v
rovnakom segmente musia byt len servery s rovnakymi bezpeénostnymi poziadavkami a rovnake;
bezpecnostnej triedy a s podobnym ucelom,

- tym, ze prepojenia medzi segmentmi a externymi sietami, ktoré st chranené firewallom a vSetky
spojenia sU povolované na principe zasady najnizSich privilégii,

- prostrednictvom bezpe€nostnych opatreni na bezpeéné mobilné pripojenie do siete a informacného
systému a vzdialeny pristup, napriklad bezpe¢nym spdsobom s pouzitim dvojfaktorovej autentizacie
alebo pouzitim kryptografickych prostriedkov,

- tym, Ze sietam alebo informacnym systémom s umoznené len Specifikované sluzby umiestnené vo
vyhradenych segmentoch siete poCitadovej siete,




c)

- tym, ze spojenia do externych sieti si smerované cez sietovy firewall a v zavislosti od prostredia aj
cez systém detekcie prienikov,

- prostrednictvom serverov dostupnych z externych sieti zabezpeCovanych podfa odporuéani
vyrobcu,

- udrziavanim zoznamu vSetkych vstupno-vystupnych bodov na hranici siete v aktualnom stave,

- pouzitim automatizaénych prostriedkov, ktorymi s identifikované neopravnené sietové spojenia na
hranici s vonkajSou sietou,

- prostrednictvom blokovania neopravnenych spojeni zo znamych adries oznaCenych ako Skodlivé
alebo spbsobuijuce zname hrozby, ak to nastavenie informacéného systému umoziuie,

- neumoznenim komuniké&cie a prevadzky aplikécii cez neautorizované porty,

- prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ze zaznamenava
a vyhodnocuije aj informacie o sietovych paketoch na hranici siete,

- implementovanim systému detekcie prienikov alebo systému prevencie prienikov na identifikaciu
nezvy€ajnych mechanizmov Utokov alebo proaktivneho blokovania Skodlivej sietovej prevadzky,

- prostrednictvom smerovania odchadzajucej pouzivatelskej sietovej prevadzky cez autentizovany
server filtrovania obsahu,

- prostrednictvom vyziadania pouZitia dvojfaktorovej autentizacie od kazdého vzdialeného pripojenia
do internej siete,

- vykonavanim pravidelného alebo nepretrzitého posudzovania technickych zranitelnosti, najma
identifikacie moznej pritomnosti Skodlivého kddu zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

Navrh procesov a postupov pre riadenie prevadzky:

Riadenie bezpecnosti prevadzky siete a informacného systému musi byt zaistené prostrednictvom ur€enych pravidiel
a postupov na:

d)

e)

riadenie zmien,

riadenie zaplat a aktualizacii,

riadenie kapacit,

pravidelné zalohovanie a testovanie obnovy informacii zo zaloh,

ochranu pred Skodlivym kodom,

inStalaciu softvéru v sietach a informacnych systémoch,

inStalaciu zariadeni v sietach a informacnych systémoch a

zaznamenavanie a vyhodnocovanie prevadzkovych a bezpec¢nostnych zaznamov

Kryptografické opatrenia - Navrh procesov a postupov pre kryptografickl ochranu informacii.

RieSenie kybernetickych incidentov - Navrh procesov a postupov pre riedenie kybernetickych incidentov.

Ocakavané vystupy Casti 1. Vypracovanie bezpe€nostnej dokumentacie (politiky, Standardy, smernice, pokyny),
modelovanie procesov organizacie, analyza dopadov:

Politika - BezpeCnostna stratégia kybernetickej bezpecnosti,

Politika - Riadenie bezpechostnych rizik,

Politika - Riadenie informachych aktiv,

Politika - Pravidla spravania a dobrej praxe,

Politika - Riadenie dodavatelskych vztahov,

Politika - Riadenie vyvoja a udrzby v oblasti informacho-komunikachych technolégii,
Politika - Riadenie a prevadzka informacho-komunikachych technolégii,
Politika - Riadenie suladu,

Politika - Riadenie kontinuity procesov a cinnosti,

Politika - Organizacia bezpeénosti,

Bezpecnostna politika,



e  Smernica - Bezpecnost prevadzky IS a sieti,
Smernica - Riadenie prevadzky (change management, zalohovanie, testovanie obnovy, instaldcia
zariadeni...),

e Smemica/Standard - Kryptograficka ochrana informaci,

e Smemica/Standard - Rie$enie kybernetickych incidentov.

2. Inventarizacia, klasifikacia a kategorizacia informaénych aktiv

Smernica pre klasifikaciu informéacii a kategorizacia sieti a informa¢nych systémov podfa § 20 ods. 2 zakona €. 69/2018
Z.z. sa vykonava v klasifikatnej schéme v sulade so Strukturou klasifikacie informécii a kategorizacie sieti a
informacnych systémov podla prilohy €. 2 vyhlaSky Narodného bezpeénostného dradu €. 362/2018 Z.z., ktorou sa
ustanovuje obsah bezpeénostnych opatreni, obsah a Struktira bezpeénostnej dokumentécie a rozsah vSeobecnych
bezpecnostnych opatreni (dalej len ,priloha ¢.2%) . Ak prevadzkovatel zakladnej sluzby disponuje vlastnou klasifikaciou
informécii a kategorizaciou sieti a informacnych systémov, vykona sa mapovanie na klasifikaciu v klasifikatnej schéme
v sulade so Struktirou klasifikacie informécii a kategorizacie sieti a informaénych systémov podfa prilohy €. 2.

Klasifikacia informécii a kategorizacia sieti a informaénych systémov reflektuje poziadavky kybernetickej bezpecnosti
pogas celého zivotného cyklu informacii, siete a informacného systému. Predpokladom na uspesnu klasifikaciu
informacii a kategorizaciu sieti a informacnych systémov je pozostava najmé z nizsie uvedenych aktivit:
- Specifikacie, ako definicie poziadaviek a potrieb vedtcich k rozhodnutiu o vzniku informacéného systému
alebo akéhokolvek spractvania informécii,
- navrhu procesu, systému alebo datovej Struktury,
- vyvoja systému alebo spdsobu spractvania informacii,
- implementacie systému ako inStalacie, nasadenia, zavedenia alebo oZivenia systému, alebo za¢atia procesu
spracuvania informacii,
- prevadzky procesu ako Standardného vyuzivania a udrzby systému a Udrzby informacii,
- zmeny existujuceho, beZiaceho systému alebo spractvania informacii, rozvoja a inovécie spractvania podfa
aktuélnych potrieb prevadzkovatela zakladnej sluzby,
- nahradenia systému alebo procesu spracuvania informacii novym systémom alebo procesom,
- vyradenia ako ukonCenia procesu spracuvania informacii alebo vyfatia systému z prevadzky.

Informé&cia sa klasifikuje bez ohladu na jej format, spdsob uloZenia, systémy, aplikacie alebo nastroje, v ktorych sa
nachadza alebo prostrednictvom ktorych sa informécia spractva alebo prostrednictvom ktorych je prenasana.

Pri klasifikacii informacii sa uplatriuje odstupfiovany pristup tak, ze do nizSich trovni st zahrnuté také informécie, pri
sluzby. Informacie sa vytvaraju, spractvaju a ukladaju tak, Ze ich kvalita a spolahlivost je primerana ich klasifikaénému
stupriu.

Kategorizécia sieti a informacnych systémov je zaloZena na klasifikacii informécii.

Kategorizacia sieti a informaCnych systémov sa vykonava pre kazdu siet a informacny systém vytvorenim zoznamu
vybranych komponentov sieti a informacnych systémov, ktory identifikuje jednotlivé siete a informa€né systémy, ich
podporné systémy a podsystémy s uvedenim ich bezpe¢nostnej funkcie a zaradenia do prisluSnych bezpe&nostnych
kategorii.

Zoznam komponentov sieti a informacnych systémov identifikujuci jednotlivé siete a informacné systémy sa moze
skladat' z textovej, tabulkovej alebo grafickej Casti tak, ze sU jednoznacne definované hranice vybranej siete a
informa¢ného systému, rozhrania medzi definovanymi hranicami, bezpeénostné funkcie komponentov, ktoré maju byt
zahrnuté v posudzovani urovne bezpecnosti a poziadavky prislusnych regulacnych poZziadaviek a technickych noriem
alebo inych vecne obdobnych postupov a metdd na ich projektovanie, vytvaranie, implementaciu a kontrolu.

Siete a informacné systémy tvoriace hranicu medzi rbznymi bezpe¢nostnymi kategériami v bezpeénostnom systéme
sa zaradia do vyS3ej bezpe€nostnej kategorie.

Kategorizacia sieti a informaénych systémov zohladriuje, Ze zlyhanie siete alebo informaéného systému v fubovolnej
bezpe€nostnej Urovni nespdsobi zlyhanie vybranej siete a informaCného systému zaradeného do bezpec€nostne;



Urovne s vysSou kategdriou. Pomocné siete a informacné systémy a podsystémy, ktoré pomahaju funkciam vybranych
informacnych systémov, musia byt zaradené do prisluSnej bezpeCnostnej kategorie s ohfadom na zaradenie
nadradeného systému.
Minimalne poziadavky na bezpeénostné opatrenia v zavislosti od kategorizacie sieti a informaénych systémov s
uvedené v prilohe ¢. 3. k vyhlaske €. 362/2018 Z. z.
Tato kapitola by mala pokryt vypracovanie dokumentov, ktoré budu pokryvat vypracovanie dokumentécie, ktora bude
pokryvat' nizSie uvedenu problematiku:

a. Spracovanie metodiky pre klasifikaciu informacii a kategorizaciu sieti a informacnych systémov,

b. Vypracovanie klasifikacnej schémy,

c. Spracovanie klasifikacie informécii a kategorizacie sieti.

3. Vzdelavanie a priprava vzdelavacich materialov pre IT aj nelT zamestnancov
Tato aktivita pozostava z dvoch Casti.
Prva Cast sa tyka pripravy smernice, ktora bude obsahovat informécie pre zodpovednych zamestnancov odboru
informacnych a komunikaCnych technoldgii, ktord bude sluzit ako néstroj na minimaliz&ciu, prevenciu a rieSenie
vzniknutych hrozieb a naslednych postupov spojenych s neopravnenym pristupom do informaénych systémov
organizacie, siete organizécie a Udajov, ktorymi organizécia disponuje. Predmetna dokumentacia bude obsahovat
postupy spojené s minimalizaciou rizik spojenych s neopravnenym pristupom do informacnych systémov, nastrojmi,
ktoré by riesili prevenciu voci takémuto konaniu a spdsobmi rieSenia uz vzniknutych incidentov. Smernica bude sluzit
ako nastroj IT zamestnancov, podla ktorého budu zodpovedni IT zamestnanci riesit vzniknuté incidenty a usmerfiovat
ostatnych zamestnancov v predchadzani takymto incidentom.
Druhé Cast bude pozostavat zo spracovania planu rozvoja bezpeénostného povedomia a vzdeldvania zamestnancov
a dodavatelov, vratane hodnotenia Ucinnosti. Plan rozvoja bezpe¢nostného povedomia bude obsahovat Skoliace
materialy pre zamestnancov zpohladu zvy3enia povedomia o kybernetickej bezpeénosti a hrozieb, ktoré
zamestnancom hrozia, vzdeldvanie zamestnancov o suCasnych hrozbach a spdsoboch ako maju tieto hrozby
reportovat zodpovednym IT zamestnancom.
Organiza¢na a personélna bezpecnost bude pozostavat z nasledujicich dokumentov:

a. Navrh procesov a postupov v oblasti personalnej bezpecnosti,

b. Spracovanie planu rozvoja bezpecnostného povedomia a vzdeldvania zamestnancov a

dodavatelov, vratane hodnotenia Uéinnosti

4. Vykonanie analyzy rizik kybernetickej bezpe¢nosti a navrh na riadenie rizik

Smernica upravuje zékladnu analyzu rizik a analyzu dopadov (AR/BIA), riadi rizika a upravuje zékladné dokumenty v
oblasti bezpecnosti, upravuje zavedenie klientskeho nastroja (modulu) evidencie informacnych aktiv, ich klasifikacie a
kategorizacie a riadenia rizik, z ktorych by vyplyvalo aké opatrenia a ktoré je potrebné realizovat na zaklade zakona €.
69/2018 Z.z.

Smernica vykonu analyzy rizik a analyzy dopadov musi definovat proces riadenia rizika pozostavajuci z cyklickych a
na seba nadvazuijucich procesov:

stanovenie kontextu rizik

posudenie rizik

oSetrovanie rizik

komunikacia o rizikach

monitorovanie a preskumanie rizika

a2

Postup posudzovania rizik ako musi byt popisany ako komplexny proces, ktory pozostava z:
1. identifikacie rizik,
2. analyzy rizik a
3. ohodnotenia rizik.

V ramci predmetnej smernice musi byt zabezpecené procesné nastavenie vykonu analyzy rizik a analyzy dopadov
(AR/BIA) organizéciou vratane:


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/20190101#prilohy.priloha-priloha_c_3_k_vyhlaske_c_362_2018_z_z.oznacenie

- identifikacie aktiv a ohodnotenia ich kritickosti,

- klasifikacie aktiv a kategorizacie IS a sieti,

- identifikacie hrozieb a vektorov utokov,

- analyzy potencialnych dopadov,

- identifikacie rizik na zaklade pravdepodobnosti vyskytu hrozieb a moznych dopadov,
- identifikacie existujucich opatreni a rezidualnych rizik,

- navrhu opatreni.

Néavrh katalogu rizik a spésobov ich riadenia:

Kataldg rizik definuje vSetky mozné ohrozenia, ktoré mdzu pdsobit na aktiva alebo chranené osobné udaje. Cielom
popisu rizika je zachytit' identifikované riziko do $trukturovaného prehfadného formatu. V zozname rizik je potrebné
uviest najma zakladné informacie o riziku, informacie pre analyzu rizik, informéacie o odozve na vyhodnotenie rizika.
Navrh katalégu rizik a spdsobu ich udrZiavania, aktualizacie a riadenia (mitigacie), bude obsahovat identifikované
rizika z AR/BIA a spdsoby (moznosti) ich riadenia (mitigacie), vratane zavedenia formalizovaného a opakovaného
procesu riadenia rizik a ich schvalenia Bezpeénostnym vyborom Uradu pre regulaciu elektronickych komunikacii
a postovych sluZieb.

Predmetné kapitola bude popisovat nasledovné oblasti problematiky:
a. Navrh procesov a postupov spojenych s riadenim rizik kybernetickej bezpecnosti a informacnej
bezpecénosti,
b. Spracovanie inventarizacie aktiv spolu s urenim viastnikov aktiv kybernetickej bezpeénosti a
informacnej bezpecnosti,
c. Spracovanie analyzy rizik kybernetickej bezpecnosti.

5. Analyza zmluvnych vztahov s tretimi stranami z pohladu KB, adaptacia odporuéani do zmliv

Riadenie dodavatelov - Navrh procesov a postupov pre riadenie kybernetickej bezpecnosti a informacénej bezpecnosti
dodavatelskych sluzieb, akvizicii a udrzby IS. Smernica upravuje koncept zivotného cyklu vyvoja systémov, ktory sa
vztahuje na cely rad hardverovych a softvérovych konfigurécii, pretoZe systém sa méze skladat iba z hardvérovych,
iba zo softvérovych alebo kombinacie oboch.

Bude pokryvat vsetky fazy SSDLC z pohladu bezpecnosti a bezpeénostnych poziadaviek: - od fazy zameru projektu
a navrhu poziadaviek (okrem funkénych poZiadaviek je potrebné zadefinovat aj bezp. poziadavky) - cez fazy
samotného vyvoja (zabezpecenie vyvojového prostredia a pod.) - testovania (otestovania nie len funkénych ale aj bezp.
poziadaviek, vratane zabezpegenia anonymizacie testovacich dat a pod.) - implementécie, nasadenia a riadenia zmien
- az po bezpecné vyradenie IS z prevadzky - checklist bezpeéného/kontrol vyvoja webovych aplikacii Navrh
bezpe€nostnych poZiadaviek pre aplikacie bude obsahovat zakladnil mnozinu (base line) tychto poziadaviek rozdelend
podla klasifikacnych stupriov.

6. Plan kontrol, internych auditov, compliance management
Navrh procesov a postupov pre rieSenie kybernetickych incidentov:
a) Zaznamenavanie udalosti a monitorovanie - Navrh procesov a postupov pre zaznamenavanie udalosti
a monitorovanie,
b) Riadenie stladu a kontrolné Cinnosti - Navrh procesov a postupov overovania ucinnosti bezpecnostnych
opatreni, vyhodnocovania aktualnosti bezpecnostnej dokumentacie






