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Vlastny navrh rieSenia/plnenia predmetu zakazky

Vypracovany spolo¢nostou NextIT, s.r.o. pre verejné obstaravanie na predmet zakazky ,Migracia ISVS Webregistre
UPV SR a ISVS Portal elektronickych sluzieb UPV SR do viadneho cloudu® v stlade s poziadavkami $pecifikovanymi v
Casti B.1 Opis predmetu zakazky a B.2 Obchodné podmienky dodania predmetu zakazky sttaznych podkladov.

1 Navrh architektary rieSenia
1.1 AplikaCna architektura
(Ref: SU, kap. 8.2.2 Architekttra informacnych systémov)

Cielova aplikaCna architektlra, ktord obsahuje jednotlivé aplikacie a aplikatné moduly a integracie informacnych
systémov, je zobrazena na obrazku.

Metriky jednotlivych ISVS su nasledovné:
— pocet pouzivatelov:
o IS WBR cca 3.000 externych pouzivatelov.
o ISPES UPV SR cca 1.000 externych pouzivatelov.
— narazové/sezénne vykonnostné poziadavky:
o prelSWBRalS PES UPV SR nie st Ziadne narazové/sezénne vykonnostné poziadavky.
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Obr. €. 1 Planovana aplikacné architektura
1.2 Biznis architektura
V zmysle SU kap.8.2.1 v cielovom stave neddjde ku zmene biznis procesov po migracii do VC.
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1.3 Technologicka architektura

NextlT, s.r.0., Legionarska 670/58, 911 01 Trencin

V zmysle SU kap.8.2.3 je planované vyuzitie cloudovych sluzieb laaS vo VC podla katalégu sluzieb VC
nasledovné:

ID | Sluzba z katalégu sluzieb
Néazov sluzby: Virtualny server
IS PES - frontend (vyvojové, pred-
produkéné, produkéné)
Pocet virtualnych serverov : 6
IS WBR - frontend (vyvojové, pred-
produkéné, produkéné)
. Vydavky nal MesaCny vydavokl =~
ID Parametre sluiby Zvolena Zriadenie zZa pOSkytnutie Rocny Vy.daVOIE za
11 hodnota sluzby sluzby poskytnutie sluzby
1.1.1 | Architektura CPU | x86-64
Pocet virtualnych
112 | jadier (vepu) |8
1.1.3 | Velkost RAM 32GB
Systémovy diskovy
114 priestor 128 GB
Windows
115 [0S server 2012
R2
ID | Sluzba z katalégu sluzieb
Nézov sluzby: Virtualny server
1.1 L ' IS PES/IS WBR - backend (vyvojové, pred-
Pocet virtualnych serverov : 3 produkéné, produkéné)
, Vydavky nal Mesacny vydavok| =
ID  |Parametre sluzby Zvolena zriadenie za  poskytnutie| Rocny vydavok za
hodnota sluzby sluzby poskytnutie sluzby
1.1.1 | Architektura CPU | x86-64
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Pocet virtualnych
112 | iadier (VCPU)

1.1.3 | Velkost RAM 64 GB

Systémovy diskovy
1.1.4 priestor 128 GB
Windows
115 |0S server 2012
R2

ID | Sluzba z kataldgu sluzieb

Nazov sluzby: Diskovy priestor

Pocet diskovych priestorov : 1 IS PES - frontend (produkéné)
1.2
Vydavk na énv Y
Parametre Zvolena z%aden?:a Mesacny vydavo.k Roény vydavok za
ID sluzb hodnota 5 za poskytnutie oskytnutie sluzb
y sluzby sluzby posky y
Diskovy priestor
1.2.1 | TIERT 100 GB
ID | Sluzba z katalégu sluzieb
Néazov sluzby: Diskovy priestor
19 | Pocet diskovych priestorov : 1 IS WBR - frontend (produké&né)
Vydavk na énv Y
Parametre Zvolena / d y Mesacny vydavo.k Roény vydavok za
ID sluzb hodnota znav enie za poskytnutie oskytnutie sluzb
y sluzby sluzby posky y
Diskovy priestor
1.2.1 | TIER T 160 GB
ID | Sluzba z kataldgu sluzieb
Nazov sluzby: Diskovy priestor
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1.2 | PoCet diskovych priestorov : 1 IS PES /IS WBR - backend (produkéné)
Vydavk na Env Y
Parametre Zvolena 4 d y Mesacny vydavo.k Roény vydavok za
b sluzb hodnota Zeseme 2 poskytnutie oskytnutie sluzb
y sluzby sluzby posky y
Diskovy priestor
121 [-TER T 200 GB
ID | Sluzba z kataldgu sluzieb
Néazov sluzby: Diskovy priestor
1.9 | Pocet diskovych priestorov : 2 IS PES - frontend (vyvojové, pred-produkéné)
Vydavk na &nv Y
Parametre Zvolena y d y Mesacny vydavqk Roény vydavok za
b sluzb hodnota Zeseme 2 poskytnutie oskytnutie sluzb
uzby sluzby sluzby poskyinutle siZby
Diskovy priestor
121 |»TIER2" 100 GB
ID | Sluzba z kataldgu sluzieb
Néazov sluzby: Diskovy priestor
L . _ _ IS WBR - frontend (vyvojové, pred-
Pocet diskovych priestorov : 2 produkéné)
1.2
Vydavk na énv Y
Parametre Zvolena 4 d y Mesacny vydavqk Roény vydavok za
D sluzb hodnota ZHesenie 2 poskytnutie oskytnutie sluzb
y sluzby sluzby posky y
Diskovy priestor
121 |.TIER2" 160 GB

ID | Sluzba z katalogu sluzieb

Nazov sluzby: Diskovy priestor

1.2
L ) _ . IS PES /IS WBR - backend (vyvojové, pred-
Pocet diskovych priestorov : 2 produkéné)
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Vydavk na énv Y
Parametre Zvolena y d y Mesacny vydavo.k Roény vydavok za
ID sluzb hodnota zrlav enie za poskytnutie oskytnutie sluzb
y sluzby sluzby posky y
Diskovy priestor
121 [-TIER2" 200 GB

Sucastou rieSenia je instalacia SSL(TLS) certifikatu do webovej aplikacie IS PES a IS WBR, pri€om parametre
certifikatu budd spifiat aktualne bezpe¢nostné poziadavky webovych sidiel verejnej spravy.

Vladny cloud umoziiuje vytvorenie samostatnych prostredi, ktoré umoziuiju separaciu produkénych, testovacich
a inych intancii projektu. Komunikacia medzi prostrediami nie je mozna. Vladny cloud umoZiuje vytvorenie 4
prostredi (vyvojové, testovacie, integracné, produkéné) . V ramci vrstvy prostredia zdielaju jeden IP rozsah. Detailny
navrh bude predmetom technickej Specifikacie (DIZ a Zmluva o poskytovani sluzieb datového centra Statu).

V zmysle poziadavky budu vo Viadnom cloude vytvorené 3 prostredia DEV, TEST (FIX) a PROD.

Vyvojové prostredie
Testovacie prostredie
Integraéné prostredie

Produkéné prostredie

DMZvrstva (A
Intemy FW (R

l Prezenta&na vrstva (N

I

Intemy FW (N

Aplikaéna vrstva (N
1

|

Intemy FW (A

DB vrstva A

Obr. ¢. 2 Prostredia viadneho cloudu

Z pohladu komunikécie VC umoziuje nasledovné spdsoby komunikécie medzi vrstvami:

— Komunikacia je povolena len medzi susediacimi vrstvami. Komunikacia do externych sieti (napr. GOVNET,
Internet) je povolena len z vrstvy DMZ.

— V pripade prepojenia vladneho cloudu s internou sietou organizacie vytvorenim site-to-site VPN tunela je
WEB servery poskytujice sluzby do internej siete potrebné umiestnit do vrstvy V1.
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Detailny navrh realizacie bude predmetom technickej Specifikacie (DIZ a Zmluva o poskytovani sluzieb datového
centra Statu).

Okrem tychto sluzieb bude zabezpecené nasledovné:

— Vytvorenie sietového modelu - siete DMZ/V1 a V2

—  Pridelenie virtuélnych IP adries

— Konfiguracia pravidiel pre firewall medzi sietami podla dodanych poZiadaviek

— Vytvorenie administratorskych pristupov na pridelené virtualine servery
Sugastou riedenia je aj technické zabezpegenie, konfiguracia a komunikécia s partnerom na strane UPVS a UPV
ohfadom zabezpecenia sietového pristupu z virtudineho servera IS PES a IS WBR vo Vladnom cloude do
vyuzivanych modulov v prostredi UPVS, ktorymi si moduly IAM, eDesk, eForm a na zdroje Udajov v prostredi UPV,

ako aj poskytnutie sucinnosti pre spravcu systémov Viadneho cloudu pri vystavovani IS PES a IS WBR pre verejnost
do siete Internet.

Po presune do VC budu vykonané Gpravy a nastavenia zabezpedenia verejne pristupnej ¢asti — IS PES a IS WBR
tak, aby bol dodrzany sulad s aktualnymi legislativnymi poziadavkami na kyberneticki bezpe¢nost informacnych
systémov Statnej spravy.

Sluzba WRWebAPI bude spristupnena pre federalny eurépsky patentovy register (FEPR). Partner na strane FEPR
bude informovany o zmene URL adresy uvedenej webovej sluzby po prechode do Viadneho cloudu.

Zriadenie pristupu do UPVS bude realizované pre véetky pozadované prostredia (DEV/TEST (FIX)/PROD).
Riesenie bude spiat poziadavky na sluzby prevadzky zabezpeéované vo VC:

—  Pravidelné zalohovanie na Urovni virtuélneho stroja

Riesenie bude spifat nasledovné poziadavky na sluzby nad ramec poskytovanych cloudovych sluzieb:

— Povolenie komunikacie prostredia Google Analytics za (i¢elom monitorovania pristupov pouzivatelov
—  Vzdialeny VPN pristup
—  Povolenie pre pristup FEPR

— Administratorsky pristup k hypervizoru, povolenie moznosti zapnutia a vypnutia virtualnych serverov a
moznosti robenia snapshotov

V ramci rieSenia bude zabezpecena nasledovna komunikacia:

—  Medzi servermi zmigrovanymi do VC a servermi, ktoré ostanu prostredi UPV SR. Pozadované pripojenie
siete je site-to-site VPN.

—  Medzi servermi zmigrovanymi do VC a modulmi UPVS (IAM, eDesk, eForm). Pozadované pripojenie siete
je GOVNET.

—  Medzi servermi zmigrovanymi do VC a externymi IS (napr. EPO). PoZadované pripojenie siete je Internet.

Sposob prepojenia na vlastnu organizaciu Ziadatel'a

Prepojenie z VC na internd siet UPV SR je zabezpedené prostrednictvom VPN siete s minimalnou rychlostou 250 Mbps
up/down.

1.4 Bezpec€nostna architektura
(Ref: SU, kap. 8.2.5 Bezpednostna architektira)
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V zmysle SU, kap.8.2.5 bude rieenie projektu a projektové vystupy realizované v sulade s platnou legislativou a
suvisiacimi dokumentami:

— Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov a v stlade s Vynosom Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o $tandardoch
pre informacné systémy verejnej spravy:

— Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné systémy
verejnej spravy:

—  Zakon €. 69/2018 Z. z. 0 kybernetickej bezpe€nosti

—  Zakon €. 122/2013 Z. z. o ochrane osobnych Udajov (GDPR).
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2 Dohoda o integracnom zamere

V ramci projektu bude upravena existujtica dohoda o integraénom zamere (DIZ) o vyuzivani sluzieb UPVS pre UPV SR,
tak aby reflektovala nasadenie IS PES a IS WBR do vladneho cloudu. Zaroveri bude zabezpe¢ena podpora komunikéacie
s kompetentnymi orgadnmi pre vytvorenie poZadovanych prostredi vo Vladnom cloude.

V ramci aktualizacie DIZ budu vykonané nasledovné aktivity:
1. Priprava DIZ v sucinnosti s prevadzkovatelom VC a Objednavatelom,
Vystupy Specifikacie pripojenia podfa DIZ,
Finalizacia a podpisanie DIZ,
Nastavenie infradtruktirnych parametrov strany Objednavatela,
Overenie konektivity Objednavatelom na TEST a PROD prostredia, pripadne dalSich,
Finalizacia a schvalenie Testovacich scenarov,

Realizacia integracnych testov - UAT,

©® N o o~ W b

Priprava a sprocesovanie SLA,
9. Nabeh integracie do produkénej prevadzky.

2.1 Priprava DIZ

Postup pripravy DIZ pre integraciu v suginnosti s prevadzkovatelom a Objednavatelom je komplexny proces a pozostava
z viacerych krokov. Ciefom je aktualizovat existujucu DIZ v zmysle realizovaného projektu tak, aby pokryvala v3etky
poziadavky projektu.

2.2 \ystupy Specifikacie pripojenia podla DIZ

Vystupom analyzy a 3pecifikacie integracie Objednavatela si dva dokumenty, ktoré detailnejSie ako v DIZ popisuju
spOsob a rozsah integrécie, biznis Specifika poZadované a implementované pre Objednavatela a detailna charakteristika
a parametre prepojenia infradtruktur Objednavatela:

— Integracny technicky navrh,

—  Specifikicia prepojenia infrastruktury.

Podklad Spoésob pouzitia

Integracny technicky navrh Dokument detailne popisuje fyzickl implementaciu vyuzivanych sluZieb,
postupnost a zavislosti aktivit, popis a ukdzka vstupnych parametrov, forma
vystupu sluzby, vzorové priklady volani sluzieb.

Specifikacia prepojenia | Dokument zachytava schému komponentov, ktoré su predmetom vzajomného
infraStruktary prepojenia, a parametre prostredi (verejné IP adresy, porty,...).

Dokument sluzi ako podklad k Ziadosti na Govnet a gCloud o povolenie prepojenia
infrastruktiry Poskytovatela a VC. Ziadost iniciuje strana, ktora vystavuje viastné
sluzby pre volanie druhou stranou.

2.3 Finalizacia a podpisanie DIZ

Nakolko sa pre integréaciu sa budu vyuzivat sluzby VC, je potrebné zrealizovat nasledovné kroky:
1. Poskytovatel aktualizuje DIZ a zaSle Prevadzkovatelovi VC
2. Prevadzkovatel DC zverifikuje doplnent DIZ a za$le finalnu verziu Objednavatelovi na podpis,

3. Po podpise DIZ Objednavatel zasle podpisany DIZ Prevadzkovatelovi VC
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4. Po sprocesovani podpisania DIZ zmluvnymi stranami budu zahdjené implementacné &innosti v kontexte
schvaleného harmonogramu.

2.4 Nastavenie parametrov pre pozadované sluzby

Systémovy administrator Objednavatela nakonfiguruje pristupy ksluzbam VC na zaklade Specifikacie v DIZ
a v dokumente Specifikacia prepojenia infrastruktary:

— nastavenie konfiguraéného nastavenia infrastruktury Objednavatela podla dokumentu Specifikécia prepojenia
infraStruktary,

— nastavenie technickych pouzivatefov (meno/heslo) a endpointov vyuzivanych sluZieb - nastavenia budu
zrealizované pre v3etky prostredia (testovacie, produkéng,..).

2.5 Overenie konektivity na TEST a PROD prostredia, pripadne dal$ich
Zakladny test spravnosti prepojenia infrastruktiry Objednavatela a VC pozostava z nasledovnych testov:
1. Test dostupnosti sluzieb
2. Test dostupnosti serverov
3. Test prenosu udajov
Detaily k tejto aktivite budu spristupnené Objednavatelovi po zahajeni procesu integracie.
2.6 Finalizacia a schvalenie Testovacich scenarov

Objednavatel spracuje prvotny navrh Testovacich scenarov integraénych testov (Test Case), pre oblast integracii, ktoré
su definované v DIZ. Predvyplnené budu testovacie pripady a testovacie data, podla aktualneho nastavenia testovacieho
prostredia.

Spravca VC zverifikuje rozsah testovanych pripadov a nasledne Objednavatel sfinalizuje Testovacie scenare, upresni
konkrétny termin realizdcie UAT a menuje kontaktni osobu Objednavatela zodpovednU za realiz&ciu testovacich
SCenarov.

2.7 Realizacia integraCnych testov - UAT

Povereni pracovnici Objednavatela zrealizuju UAT za sUginnosti Prevadzkovatela VC, ktory poskytuje sucinnost v
nasledujucich oblastiach:

Monitoring spracovavanych Uloh,

Identifikacia a detekcia vynimocnych stavov,

Podpora pri sietovych nastaveniach,
— RieSenie technickych incidentov rozneho pdvodu.
Vystupom realizacie UAT su nasledovné podpisané vystupné dokumenty:
1. Testovacie scenare
— Poskytovatel dopiSe priebeh a vysledok pre kazdy zrealizovany testovany pripad
— Podpisuje kompetentna osoba Objednavatefa ktora zrealizovala Test case
2. Protokol o ukonéeni testovania
—  Zastupca Objednavatela spracuje navrh protokolu

—  Zastupca Prevadzkovatela VC spripomienkuje navrh protokolu
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—  Protokol podpisuju kompetentné osoby Objednavatela a Prevadzkovatela VC

2.8 Aktualizacia SLA

Na zaklade akceptovanej Dohody o tdrovni poskytovanych sluZieb (SLA), ktora Specifikuje pre jednotlivé sluzby bude
pripraveny navrh Upravy SLA, ktory obsahuje:

— Planovana doba dostupnosti,

—  Uroveri dostupnosti,

— Maximalna kumulativna doba planovanych odstavok za 1 mesiac / upgrade IS,
—  Garantovana doba odozvy (synchrénna Cast / asynchronna ¢ast),

—  Maximalny pocet simultdnnych pripojeni,

—  Doba obnovenia sluzby (RTO),

—  Dohodnuta doba odberu sluzby/Udajov.

Sucastou SLA tiez Specifikuje kontaktné body pre technickil podporu, eskalany mechanizmus v pripade incidentov,
manazment zmien, proces riadenia incidentov, reklamécie, informacie o zabezpeéeni bezpecnosti a kontinuity sluzieb
v pripade vaznych incidentov, ustanovenia o ochrane osobnych udajov a reporting dodrZiavania tejto dohody. Tieto
oblasti SLA je mozné na zéklade poZiadaviek Konzumenta mierne upravit.

2.9 Nabeh integracie do produkcnej prevadzky
Pre nabeh integracie do produkénej prevadzky bude zabezpeené:
Na strane Prevadzkovatela VC (poskytovanych sluzieb):

—  Prevadzkovatel VC nastavi riadiace Udaje na produkénom prostredi a tymto spristupni sluzby pre pouzivanie
z IS Poskytovatela,

—  Prevadzkovatel VC nastavi riadiace udaje na produkénom prostredi a tymto spristupni sluzby pre volanie
integraénych rozhrani z IS Poskytovatefa,

Na strane Objednavatela:

— Objednavatel nastavi riadiace udaje na produkénom prostredi IS Poskytovatela, a tymto spristupni pripadné
volanie sluzieb Prevadzkovatefa VC z IS Poskytovatela.

— Objednéavatel nastavi riadiace Udaje na produkénom prostredi IS Poskytovatela, a tymto spristupni pripadné
volanie sluzieb Objednavatela z prostredia VC.

Vystupom je podpisany dokument Protokol o nabehu do produkcnej prevadzky. Postup pripravy protokolu:
—  Objednévatel spracuje navrh protokolu,
—  Zastupca Prevadzkovatela VC pripomienkuje protokol,

—  Protokol podpisuju kompetentné osoby Objednavatela a Prevadzkovatela VC.
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NeXL L
3 Migracia IS PES - Portal Elektronickych sluzieb

Portal elektronickych sluzieb zabezpeluje Cast realizacie elektronického podania smerom od ob¢ana k Uradu. Proces
vyuzitia IS PES je ohraniCeny vyberom, resp. otvorenim elektronického formulara a odoslanim podania na podpisanie
do modulu eDesk UPVS, do ktorého moze pouzivatel prejst priamo z IS PES.

Aktualna architektdra rieSenia, ktorl bude potrebné migrovat do Viadneho Cloudu sa sklada z nasledovnych sucasti;

— PES Web aplikacie (ASP.NET) prevadzkovanej na Microsoft [IS Web serveri. Jedna sa o hlavny komponent,
ktory spristupfiuje pouzivatelské rozhranie IS PES pre verejnost

— Sucastou rieSenia je aj podporna Web sluzba MEFServices (ASP.NET), ktora konzumuje SOAP Web
sluzbu UWS (Univerzalna webova sluzba) Fabasoft. MEFServices ziskava z IS Fabasoft udaje Ciselnikov
(Obce, Staty, Ulice,...) ktoré uklada v lokalnej CACHE a zabezpecuje tak ich stabilnu dostupnost pre PES
Web aplikaciu.

— Ako UlozZisko dat sa vyuziva databaza IS PES prevadzkovana na MS SQL Serveri

Pokial' nie je uvedené inak, tak nizSie uvedené kapitoly tykajuce sa migracie budu vykonané pre vetky potrebné
prostredia (DEV, TEST, PROD).

cmp UXV-MEF
Client (Web Broser)
Web rozhranie (HTML/CSS/JS) S:]
IS PES z] UPVS z]
Web App Server —
1AM %]
PES Web App S:]
ASP.NET Web Application
= eDesk @
IS Fabasoft [ |
\ ’./ \‘
F M. )
MEF Services S:] S S:] eForm @
WinfForms Application }
MS SQL Server
DB IS PES g]

Obr. €. 3 Aktualny komponentovy model pre IS PES
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3.1 Instaldcia a konfiguracia zékladného SW
3.1.1  .NET Framework

Takmer vSetky sucasti rieSenia IS PES sU vytvorené na platforme .NET a preto je inStalacia .NET Framework hlavnou
pre-rekvizitou potrebnou pre instalaciu a naslednd migraciu IS PES do Vladneho Cloud. Pozadovany je minimalne .NET
4.5, pripadne vySSia verzia.

Okrem samotného .NET Framework je potrebné inStalovat aj podporu pre:
- ASP.NET 4.5 (alebo vysSia verzia)
- WCF Services

InStalacia .NET Framework bude vykonana pomocou Standardnej konzoly Server manager dostupnej vo Windows
Server 2016 (pripadne vy$Sej verzi).

3.1.2 IS (Internet Information Services)

Web aplikacia IS PES ako aj Web sluzba MEFServices je prevadzkované na Microsoft IIS Web serveri. Pri instalacii je
potrebné zahrnit aj podporu pre:

- Application Development (ASP.NET 4.5, ISAPI filters, .NET Extensibility)

- lIS Management Console

- Common HTTP Features

- Security

InStalacia 1IS bude vykonana pomocou Standardnej konzoly Server manager dostupnej vo Windows Server 2016
(pripadne vys3ej verzii).

3.1.3 MS SQL Server

Databaza IS PES je prevadzkovana na MS SQL Serveri, ktory je potrebné pred samotnou migraciou DB nainstalovat na
prislusny stroj s Windows Server, priCom je potrebné brat ohlad na nasledujuce skuto¢nosti:

- je pozadovand edicia Microsoft SQL Server Standard (64-bit)

- in8talovana bude minimalne verzia MS SQL Server 2012 (11.0.7493.4), pripadne vy$3ia verzia

- MS SQL server bude umiestneny na samostatnom virtualnom stroji v ramci VC, to znamena, Ze nebude
inStalovany spolo¢ne s PES Web aplikaciou a bude teda umiestneny mimo Aplikaéného servera

- Databaza IS PES bude mat nastavent znakovu sadu SQL_Slovak_CP1250_CI_AS

- Z dbvodu vykonavania pripadnych servisnych zasahov v budlcnosti je mozné nainstalovat spoloéne s MS
SQL Database Engine aj SQL management Studio, ktoré predstavuje pokrocily nastroj pre spravu databaz
v ramci MS SQL Servera.

3.2 Intalacia webovej aplikécie IS PES v prostredi Vladneho cloudu

Webova aplikacia IS PES je aplikacia poskytovana pouzivatelom z webového servera IIS cez pocitadovu siet Internet.
Pouzivatelovi je webova aplikacia prezentovana dnes uz prostrednictvom vSadepritomného webového prehliadaca.

InStalacia webovej aplikacie IS PES v prostredi virtualneho servera IS PES — Frontend (VC) bude pozostavat
z nasledovnych bodov:

- Spustenie konzoly Internet Information Service (1IS) Manager.

- Vytvorenie aplikatného poolu.

- Vytvorenie webovej lokality.

- Nastavenie pozadovaného portu.

- Nastavenie poZadovaného SSL certifikatu.

- Migracia adresara existujlcej webovej aplikacie IS PES z zdrojového virtualneho servera do cielového

virtualneho servera IS PES - Frontend (VC).
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- Vytvorenie pozadovanej webovej aplikacie IS PES.
- Nastavenie pozadovanych pristupovych prav na relevantn( adresarovu Struktiru webovej aplikacie IS PES.

3.3 Uprava webovej aplikécie IS PES pre prostredie Vladneho cloudu

Webova aplikacia IS PES migrovana do prostredia virtualneho servera IS PES — Frontend (VC) vyZaduje nutné upravy,
aby boli dosiahnuté dva nasledovné ciele:

- ZabezpecCenie pdvodnej funkénosti aplikécie z prostredia Vliadneho cloudu.

- Schopnost maximalneho vyuzitia dostupnych systémovych prostriedkov Viadneho cloudu.

Uprava webovej aplikacie IS PES, ktora zabezpe&i povodnu funkénost aplikécie z prostredia VIadneho cloudu bude
pozostavat z nasledovnych bodov:

- Upravenie PESCentrantralConfiguration FormModifier parametrov.

- Upravenie PESCentrantralConfiguration parametrov napojenia na zdrojové Ciselniky v MEFServices.

- Upravenie PESCentrantralConfiguration databazovych parametrov.

- Upravenie aplikaCnej konfiguracie.

Uprava zdrojovych kédov webovej aplikacie IS PES, kde pridanou hodnotou bude schopnost maximéalneho vyuzitia
dostupnych systémovych prostriedkov (operacna pamét, Ulozisko) pozostava z nasledovnych bodov:
- Implementacia CACHE pre LoadDocument XSN. Vyuzitie potencialu RAM zvySenim pouzitia CACHE.
- Implementécia CACHE pre InfopathForm. OnPreRender. Vyuzitie potencialu RAM zvySenim pouZitia
CACHE.

3.4 Instalacia webovych sluzieb IS PES v prostredi Vladneho cloudu

InStalacia webovej sluzby IS PES (MEFServices) v prostredi virtualneho servera IS PES - Frontend (VC) bude
pozostavat z nasledovnych bodov:
- Spustenie konzoly Internet Information Service (IIS) Manager.
- Vytvorenie aplikacného poolu.
- Migracia adresara existujucej webovej sluzby IS PES (MEFServices) z zdrojového virtualneho servera do
cielového virtudineho servera IS PES - Frontend (VC).
- Vytvorenie pozadovanej webovej sluzby IS PES (MEFServices).
- Nastavenie pozadovanych pristupovych prav na relevantni adresarovu Struktiru webovej sluzby IS PES
(MEFServices).

3.5 Uprava webovych sluZieb IS PES pre prostredie Vladneho cloudu

Webova sluzba IS PES (MEFServices) migrovana do prostredia virtualneho servera IS PES — Frontend (VC) vyzaduje
nutny Upravu, ktora zabezpec¢i pdvodnu funkénost sluzby z prostredia Viadneho cloudu a pozostava z nasledovnych
bodov:
- Upravenie aplikacnej konfiguracie.
- Upravenie parametrov pripojenia na zdroje Udajov Ciselnikov v IS Fabasoft v pripade zmeny URL na UWS IS
Fabasoft
- Z dbvodu zabezpelenia efektivnosti a bezpecnosti prenosu udajov medzi IS Fabasoft (umiestneny
v internom prostredi UPV) a IS PES - MEFServices (po migrécii umiestneny vo Vladnom Cloude) bude
aktualny mechanizmus uvedenej komunikacie upraveny tak, aby prebiehal jednosmerne zo zdroja tdajov (IS
Fabasoft) ku konzumentovi udajov (IS PES- MEFServices).

Pocas realizacie projektu migracie IS PES do vladneho cloudu bude brany ohlad aj na prebiehajuci projekt Manazment
Udajov kéd MetalS projekt_653, pretoZe tento projekt mé dopad na IS PES a jeho napojenie na novo vzniknuty register.
Konkrétna podoba napojenia IS PES na zdroj udajov bude teda Specifikovana pocas podrobnych analyz a pripravy
navrhu rieSenia s ohfadom na uvedeny projekt Manazment udajov kod MetalS projekt_653.
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3.6 Intalacia aplikacie pre spravu elektronickych formularov IS PES v prostredi Vladneho
cloudu

Desktopova aplikacia FormsManager sluZi pre spravu elektronickych formulérov IS PES a ich registraciu do eForm
v UPVS.

InStalacia aplikacie FormsManager v prostredi virtualneho servera IS PES - Frontend (VC) bude pozostavat
z nasledovnych bodov:

- InStalacia aplikacie FormsManager.

- Nastavenie pozadovanych pristupovych prav na relevantnu adresarovu Struktdru webovej aplikacie IS PES.

3.7 Uprava aplikacie pre spravu elektronickych formularov IS PES pre prostredie VIadneho
cloudu

Desktopova aplikacia FormsManager migrovana do prostredia virtualneho servera IS PES - Frontend (VC) vyZaduje
nutnu Upravu, ktora zabezpedi povodnu funkénost sluzby z prostredia Vladneho cloudu a pozostava z nasledovnych
bodov:
- Upravenie aplikaCnej konfiguracie.
- Upravenie parametrov TP certifikatu pre eForm UPVS (viac info v kapitole 3.10 UPVS certifikaty - generovanie
a indtalacia)

3.8 Nastroj Apache FOP pre generovanie tlacovych zostav

Migrovany bude aj néstroj Apache.FOP, ktory realizuje transformaciu XSL-FO (formatting objects) do PDF formatu,
vdaka ¢omu méZze IS PES poskytovat' nahlady formularov v PDF dostupnych na stiahnutie.

Dalej bude migrovana a nastavena aj konfigurécia fop.xconf s prislusnou sadou fontov vyzadovanych v rami
transformacii do PDF.

3.9 Migracia databazy IS PES do VIadneho cloudu

Migracia databazy IS PES do Vladneho cloudu bude vykonana pomocou $tandardného nastroja dostupného v ramci
MS SQL Server - MS SQL Server Management Studio. Pri presune databazy je potrebné dodrzat nasledovny postup:

- Zastavenie Web aplikacie PES

- Zastavenie Web sluzby MEFServices

- Vykonanie zalohy aktualnej databazy IS PES

- Presun zélohy DB na MS SQL Server vo VIddnom Cloude

- Vytvorenie databazy zo zalohy na MS SQL Server vo Vliadnom Cloude

- Spustenie Web aplikacie PES vo Vladnom Cloude

- Spustenie Web sluzby MEFServices vo Vladnom Cloude

3.10 UPVS certifikaty - generovanie a indtalacia

Pre UspesnU integraciu medzi IS PES <-> UPVS budd na aplikaénom serveri s migrovanym IS PES nain$talované
a zaregistrované nasledovné certifikaty a metadata:

- IDP (poskytovatel identit - UPVS) certifikat a metadata. Poskytovatel identit UPVS je autorita ktora
poskytuje autentizaéné a autorizané sluzby pro riadenie pristupu k jednotlivym zdrojom a webovym sluzbam
dostupnych v ramci UPVS

- SP (service provider) certifikat a metadata (vyzaduje PES Web). SP (Service provider) - Poskytovatel
sluzieb UPVS je Institucia (klient - aplikacia), ktora vyuziva autentizané/autorizatné sluzby poskytovatela
dentit (IAM UPVS). V tomto pripade je to IS PES v UPV.
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- TU certifikat (vyzaduje FormsManager) bude v module IAM namapovany na identitu technického
pouzivatela (TU), ktory sa pouziva na overenie klienta pri volani sluzby STS. Technicky pouzivatel bude
namapovany na identitu typu PO alebo IVS.

Aktualizacia metadat SP ako aj certifikatov bude zabezpecena v plnom rozsahu.

Podrobny postup registracie ako aj obnovy certifikatov TP/SP je uvedeny v integratnom manuali UPVS 1AM, ktory
vydava NASES:

Proces registracie SP do konfiguracie IDP sa sklada z nasledujicich krokov (zdroj integraény manual UPVS
IAM):

SP ziska metadata IDP, ktoré su dostupné na nasledovnych URL adresach:

Prostredie Nova URL na IDP metadata pre Web SSO

DEV https://auth.vyvoj.upvs.globaltel.sk/oamfed/idp/metadata
(uz dostupné)

FIX (TEST) https://prihlasenie.upvsfix.gov.sk/oamfed/idp/metadata

(dostupné od 1.5.2018)

PROD https://prihlasenie.slovensko.sk/oamfed/idp/metadata

(dostupnost bude ozndmena emailom)

a) SP doda certifikat certifikacnej autority, ktora vydava jeho certifikaty.
b) SP si zaregistruje metadata IDP. (vid kapitola Priklad SAML service providera).

c) SP doda IDP svoje metadata (Entity ID, SSO URL, SLO URL, SOAP URL), pri¢om metadéata IDP aj SP su
podpisané certifikatom

d) IDP zaregistruje tieto metadata do svojej konfiguracie

e) IDP nastavi SAML atriblty (vid kapitola Atributy predavané v ramci SAML assertion (token)), ktoré bude odosielat v
ramci SAML assertion SP v procese prihlaseni uzivatela

f)  Nastrane IAM je v konfiguracii automaticky povolena moznost prihlasovania sa pouzivatelov cez integrujiceho
sa SP pomocou EID a EIDAS. V pripade, ak integrujtci sa SP nechce podporovat prihlasenie pomocou EIDAS,
je potrebné to uviest vo svojej ziadosti o registraciu SP v IDP.

Povinné metadata ktoré musi SP poskytnut IDP:

EntityID Identifikator, ktory identifikuje daného SP (alebo IDP), musi byt unikatny
SSO URL Adresa (URL) jednotného prihlasenia (Single Sign-On)

SLO URL Adresa (URL) jednotného odhlasenia (Single Log-Out)

SOAP URL Adresa (URL) webovych sluzieb

Metadata IDP aj SP su podpisané certifikatom.
Vlastnosti certifikatu TU v asti Subject (zdroj integraény manual UPVS IAM):
Distinguished name (Subject) pre certifikaty TU musi byt v tvare (vid.: http://www.ietf.org/rfc/rfc2459.txt):

CN=tech.<nazov_projektu>.<ico>.<upvs_domain>.ext.<domain>
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—  <nazov_projektu> identifikator priradeny v ramci integratného procesu napr. integracny
projekt,

—  <upvs_domain> bude doména prostredia UPVS,

— <domain> bude externa doména pouzivatela
Hodnoty v celom retazci musia byt bez diakritiky, uvedené v rdmci jedného riadka a s maximéalnym poctom znakov 256.
Priklad: CN=tech.iscep.00956852_10236.upvsfix.ext.finsprava.sk
DalSie pozadované atribity certifikatu:
Platnost 2roky
Dizka kPuéa: 2048bit
Algoritmus:

—  Public Key Algorithm; RSA
—  Signature Algorithm: sha512WithRSAEncryption alebo sha256WithRSAEncryption

3.11  Uprava a zaregistrovanie elektronickych formularov IS PES

Elektronické formulare, ktoré poskytuju elektronické sluzby v UPV obsahuiju okrem vizualizanych schém aj
konfiguraciu URL adries na zdroje iselnikov (MEFServices). Zarover je kazdy formular registrovany do UPVS modulu
eForm a Lokatora sluzieb pod svojou URL adresou na ktorej je formular dostupny (&i uz z UPVS portalu slovensko.sk,
alebo z PES Web portalu).

Z dévodu zmeny verejnej URL adresy webovych sluzieb IS PES budu upravené a preregistrované vetky elektronické
formulare IS PES.
Postup Upravy a pre-registracie formularov je nasledovny:

- otvorenie formulara v rezime navrhu (dizajnér)

- vykonanie poZadovanych Uprav a uloZenie formuléra

- spustenie aplikacie FormsManager

- aktualizacia metadat formulara a zaregistrovanie do UPVS eForm pomocou aplikacie FormsManager
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4 Migracia IS WebRegistre

IS WebRegistre predstavuje rieSenie, ktoré spristupfiuje pomocou Web rozhrania verejnosti zaznamy k vybranym
oblastiam priemyselnych prav s podporou vyhladavania na réznych Urovniach v registroch patentov, Uzitkovych vzorov,
dizajnov, ochrannych znamok, eurdpskych patentov s uréenim pre SR a dodatkovych ochrannych osvedceni.

Aktualna architektdra rieSenia, ktorl bude potrebné migrovat do Viadneho Cloudu sa sklada z nasledovnych sucasti;

— ASP.NET MVC Web aplikacie prevadzkovanej na Microsoft IIS Web serveri. Jedna sa o hlavny komponent,
ktory spristupfiuje pouzivatelské rozhranie IS WebRegistre pre verejnost

— Sucastou rieSenia je aj podporna ASP.NET Web sluzba WRServices, ktora vystavuje SOAP endpoint pre
UNS Fabasoft. Hlavnou tlohou WRServices je komunikacia s IS Fabasoft, ktorou sa napifia databaza IS
WebRegistre zdrojovymi Gidajmi objektov priemyselného prava (patenty, UZitkové vzory, dizajny, ochranné
znamky, europske patenty s uréenim pre SR, dodatkové ochranné osvedcenia)

— Ako UlozZisko dat sa vyuziva databaza IS WebRegistre prevadzkovana na MS SQL Serveri

Pokial nie je uvedené inak, tak nizSie uvedené kapitoly tykajuce sa migracie budu vykonané pre vSetky potrebné
prostredia (DEV, TEST, PROD).

cmp UXV-WebRegistreOrig /

Client (Web Broser)

Web rozhranie (HTML/CSS/JS) g]

WebRegistre g]

Web App Server

vy
A1

= IS Fabasoft & |

WebRegistre

SP.NET Web Application
ASP.NET Web Applicatio ‘ WRServices g]

ASP.NET WebServices

' MS SQL DB Server

DB WebRegistre 3]

Obr. &. 4 Aktualny komponentovy model pre IS WebRegistre
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4.1 Indtalacia a konfigurécia zdkladného SW
41.1 NET Framework
Takmer v8etky sucasti rieSenia IS WebRegistre su vytvorené na platforme .NET a preto je inStalacia .NET Framework

hlavnou pre-rekvizitou potrebnou pre instalaciu a naslednd migraciu IS WebRegistre do Vladneho Cloud. Pozadovany
je minimélne .NET 4.5, pripadne vy$Sia verzia.

Okrem samotného .NET Framework je potrebné inStalovat aj podporu pre
- ASP.NET 4.5 (alebo vysSia verzia)
- WCF Services

InStalacia .NET Framework bude vykonana pomocou $tandardnej konzoly Server manager dostupnej vo Windows
Server 2016 (pripadne vy$Sej verzi).

4.1.2 IS (Internet Information Services)

Web aplikacia IS WebRegistre ako aj Web sluzba WRServices su prevadzkované na Microsoft [IS Web serveri. Pri
inStalacii IS je potrebné zahrnut aj podporu pre:

- Application Development (ASP.NET 4.5, ISAPI filters, .NET Extensibility)

- lIS Management Console

- Commont HTTP Features (Static Content, Default document, ...)

- Health and Diagnostics (Http Logging)

InStalacia 1IS bude vykonana pomocou Standardnej konzoly Server manager dostupnej vo Windows Server 2016
(pripadne vys3ej verzii).

4.1.3 MS SQL Server

Databaza IS WebRegistre bude prevadzkovana s databazou IS PES na spoloénom MS SQL Serveri, takZe v pripade IS
WebRegistre nebude potrebna inStalacia dalSieho MS SQL Server.

4.2 Instalacia webovej aplikacie IS WBR v prostredi Vladneho cloudu

Webova aplikacia IS WBR je aplikacia poskytovana pouzivatefom z webového servera IIS cez pocitadovu siet Internet.
Pouzivatelovi je webova aplikacia prezentovana dnes uz prostrednictvom vSadepritomného webového prehliadaca.

InStalacia webovej aplikacie IS WBR v prostredi virtualneho servera IS WBR - Frontend (VC) bude pozostavat
z nasledovnych bodov:

- Spustenie konzoly Internet Information Service (IIS) Manager.

- Vytvorenie aplikacného poolu.

- Vytvorenie webovej lokality.

- Nastavenie poZadovaného portu.

- Nastavenie pozadovaného SSL certifikatu.

- Migracia adreséra existujlcej webovej aplikacie IS WBR z zdrojového virtualneho servera do cielového

virtudlneho servera IS WBR - Frontend (VC).
- Vytvorenie pozadovanej webovej aplikacie IS WBR.
- Nastavenie pozadovanych pristupovych prav na relevantnu adresarovu Struktiru webovej aplikacie IS WBR.

4.3 Uprava webovej aplikacie IS WBR pre prostredie VIadneho cloudu

Webové aplikacia IS WBR migrované do prostredia virtuélneho servera IS WBR - Frontend (VC) vyZaduje nutnu Upravu,
ktora zabezpeci pdvodnu funkénost sluzby z prostredia Vladneho cloudu a pozostéva z nasledovnych bodov:
- Upravenie aplikagnej konfiguracie.
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4.4 Indtalacia webovych sluZieb IS WBR v prostredi Vladneho cloudu

InStalacia webovej sluzby IS WBR (WRServices) v prostredi virtuaineho servera IS WBR - Frontend (VC) bude
pozostavat z nasledovnych bodov:
- Spustenie konzoly Internet Information Service (IIS) Manager.
- Vytvorenie aplikaného poolu.
- Migracia adresara existujucej webovej sluzby IS WBR (WRFServices) z zdrojového virtualneho servera do
cielového virtualneho servera IS WBR - Frontend (VC).
- Vytvorenie pozadovanej webovej sluzby IS WBR (WRServices).
- Nastavenie pozadovanych pristupovych prav na relevantnu adresarovu Struktiru webovej sluzby IS WBR
(WRServices).

4.5 Uprava webovych sluzieb IS WBR pre prostredie Vladneho cloudu

Webova sluzba IS WBR (WRServices) migrovana do prostredia virtualneho servera IS WBR - Frontend (VC) vyzaduje
nutny Upravu, ktora zabezpec¢i pdvodnu funkénost sluzby z prostredia Vladneho cloudu a pozostava z nasledovnych
bodov:
- Upravenie aplikacnej konfiguracie.
- Upravenie parametrov pripojenia na zdroje udajov objektov priemyselného prava v IS Fabasoft v pripade
zmeny URL na UWS IS Fabasoft
- Uprava komunikécie s IS Fabasoft, ktora je blizSie popisana v kapitole 4.8 Komunikacia s IS Fabasoft

4.6 Migracia databazy IS WBR do Vladneho cloudu

Migracia databazy IS WBR do Viadneho cloudu bude vykonana pomocou $tandardného nastroja dostupného v ramci
MS SQL Server - MS SQL Server Management Studio. Pri presune databazy je potrebné dodrzat nasledovny postup:

- Zastavenie Web aplikacie WBR

- Zastavenie Web sluzby WRServices

- Vykonanie zalohy aktualnej databazy IS WBR

- Presun zalohy DB na MS SQL Server vo Vladnom Cloude

- Vytvorenie databazy zo zalohy na MS SQL Server vo Vladnom Cloude
- Spustenie Web aplikacie WBR vo Vladnom Cloude

- Spustenie Web sluzby WRServices vo Vladnom Cloude

4.7 UPVS certifikaty - generovanie a inétalacia

Pre Gspe$nl integraciu medzi IS WebRegistre <-> UPVS budu na aplikatnom serveri s migrovanym IS WebRegistre
nainstalované a zaregistrované nasledovné certifikaty a metadata:

- IDP (poskytovatel identit - UPVS) certifikat a metadata. Poskytovatel identit UPVS je autorita ktora
poskytuje autentizatné a autorizatné sluzby pro riadenie pristupu k jednotlivym zdrojom a webovym sluzbam
dostupnych v ramci UPVS

- SP (Service provider) certifikat a metadata (vyzaduje WebRegistre Web). SP (Service provider) -
poskytovatel sluzieb UPVS je Institucia (klient - aplikacia), ktora vyuziva autentizatné/autorizatné sluzby
Poskytovatela Identit. \V tomto pripade je to IS PES v UPV.

Aktualizacia metadat SP ako aj certifikatu bude zabezpe€ena v pinom rozsahu.

Podrobny postup registracie ako aj obnovy certifikatu SP je uvedeny v integranom manuéli UPVS 1AM, ktory vydava
NASES.

4.8 Komunikacia s IS Fabasoft
Komunikacia IS WebRegistre s IS Fabasoft prebieha pomocou rozhrani SOAP WEB sluzieb:
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- univerzalnej notifikacnej sluzby (UNS). Sluzba umozriuje propagaciu zmien udajov v objektoch IS Fabasoft do
externych systémov (do IS WebRegistre). Komunikacia je teda v pripade UNS iniciovana zo strany IS
Fabasoft.

- univerzélnej webovej sluzby (UWS). Sluzba umozriuje riadenie sekvenénej postupnosti vykonavanych operacii
a volani a vykonanie skupiny operacii v transakcii. Komunikéacia je iniciovana systémom IS WebRegistre, ktory
ju vyuziva pre dotahovanie detailov Udajov Registrov (Patenty, Eurdpske patenty s uréenim pre SR, Dizajny,
Dodatkové ochranné osvedéenia, Uzitkové vzory, Ochranné znamky).

Z dévodu zabezpedenia efektivnosti a bezpecnosti prenosu Udajov medzi IS Fabasoft (umiestneny v internom prostredi
UPV) alS WebRegistre (po migracii umiestneny vo viadnom Cloude) bude aktudlny mechanizmus uvedene]
komunikacie upraveny tak, aby prebiehal jednosmerne zo zdroja udajov (IS Fabasoft) ku konzumentovi Udajov (IS
WebRegistre). Mechanizmus bude vyuZivat princip asynchrénnych poZiadaviek, ktoré budu spracovavané sluzbami na
strane UPV.

PocCas realizacie projektu migracie IS Webregistre do viadneho cloudu bude brany ohlad aj na prebiehajci projekt
Manazment Udajov kod MetalS projekt_653, pretoze tento projekt ma dopad na IS Webregistre a jeho napojenie na novo
vzniknuty register. Konkrétna podoba napojenia IS WebRegistre na zdroj udajov bude teda Specifikovana pocas
podrobnych analyz a priprav navrhu rieSenia s ohladom na uvedeny projekt Manazment Udajov kod MetalS projekt_653.

4.8.1 UWS - Synchrénne volanie

Synchrénne volanie webovej sluzby zabezpeCuje okamzité zacatie vykondvania predpisanych operacii a nasledné
vratenie vysledku. Prebieha v niekolkych fazach:

- Prijatie poziadavky (vstupné XML),

- Deserializacia prijatého XML do objektovej Struktury,

- Otvorenie transakcie

- Vykonanie predpisanych operéacii.

- Vykonanie pripravnych akcii na potvrdenie transakcie (prepare commit)
- Potvrdenie Transakcie (commit)

- vykonanie naslednych akcii (committed)

- Vytvorenie vystupnych Struktir podfa vysledného stavu

- Serializacia objektovej Struktury do vystupného XML

- Odoslanie vystupného XML

Samotna dizka trvania celej transakcie je zavisla na mnozstve spracovavanych dat a vykonnosti systému, preto
v niektorych pripadoch je mozné, ze dlzka spracovavania presiahne limit pre timeout na volajicom systéme, alebo uz
v Case navrhu je zrejmé, Ze takéto situacie budl nastavat je vhodné zvazit pouzitie asynchrénnej transakcie.

1. transkacia

" executeCperationsRegest !
‘____“'--J Spracowvanie :|
SYI"IChFIjI"IHE volanie ExecuteTransactionType (responsehode = synchronous)
& Comm
- resultOperstionsResponse
4 transaction: ResultTransactionType L Vysledok )

pe1 B3]

Obr. &. 5 UWS - synchrénne volanie
4.8.2 UWS - Asynchrénne volanie

Je urCené na spracovanie, ktoré kladie zvySené néroky na Cas.
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___________________________________________________ -
1. transkacia |
|
executelperstionsRegest i ") : (n]=] E
Asyﬂ;hréﬂne ExecuteTransactionType(responseMode = asynchrancus) — Tijatie, Zapl‘sanie do DB !
volanie WS resutOper=tionsResponse Potwrdenie o prevzati i
sckTransaction: AckTransactionType L :
|
|
___________________________________________________ Jr-———————3%-—-
| 2. franskacia :
: |
| Erpmncwani;l
! |
! |
! |
! |
___________________________________________________ |
e S
3. transkacia |
|
Prijatie notificationReguest(MotifyType =  AsyncResult”) i . 1 : oe E
i . Odovzdanie wysledku, |
asynchrannej Potvrdeni ;
odpoveda notificstionResponse otvrdenie o prevzati
L |
|
|
|
___________________________________________________ J
Obr. €. 6 UWS - asynchronne volanie
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5 Mapovanie poziadaviek

Vlastny navrh pinenia minimalnych poziadaviek prostrednictvom namapovania nasledovnych poziadaviek k navrhu

rieSenia:
Oblast Funkcionalita Specifikacia Spodsob naplnenia poZiadavky
Specifikacie je blizSie Specifikovany
potrieb v sekciach
In3talacia a Na dedikované virtuélne servery umiestnené | 3.1 InStalacia a konfiguracia
konfiguracia v prostredi Vladneho cloudu je potrebné zakladného SW
zakladného SW nainstalovat softvér, ktory je nevyhnutny pre
beh a spravnu funkcionalitu webove;
aplikécie IS PES a webovych sluZieb IS
PES.
Je potrebné instalovat nasledovné:
— platformu: Microsoft NET
Framework
— webovy server: Microsoft Internet
Information Services (IIS)
— databazovy server; Microsoft SQL
Server
InStalacia webovej | Na dedikované virtualne servery umiestnené | 3.2 InStalacia webovej
aplikacie IS PES v | v prostredi Vladneho cloudu je potrebné aplikécie IS PES v prostredi
prostredi nainstalovat webovu aplikéciu IS PES, ktora | Vladneho cloudu
VIadneho cloudu | Vystavuje pre verejnost UPV elektronické
IS PES UPV formulare.
SR
Uprava webovej Po uspednej intalacii webovej aplikacie 1S 3.3 Uprava webovej aplikacie
aplikacie IS PES PES je potrebné ju upravit, aby pracovala IS PES pre prostredie
pre prostredie spravne v prostredi Vladneho cloudu, kedZze | Vladneho cloudu
Vladneho cloudu | aplik&cia obsahuje komplexnu sadu
parametrov.
Zaroven je potrebné aplikaciu do prostredia
Vladneho cloudu upravit tak, aby bola
schopna maximalne vyuzit dostupné
systémové prostriedky (operatna pamét,
uloZisko).
Uprava zahf#ia aj nastavenie certifikatov pre
komunikaciu s UPVS (Ustredny portal
verejnej spravy).
InStalacia Na dedikované virtuélne servery umiestnené | 3.4 Instalacia webovych
webovych sluZieb | v prostredi Vladneho cloudu je potrebné sluzieb IS PES v prostredi
IS PES V nainstalovat webové sluzby IS PES, ktoré Vladneho cloudu
prostredi poskytuju pre webovu aplikaciu IS PES
NextIT, s.r.o. Tel.: +421 948 383 415 ICO: 44 694 695

Legionarska 670/58
911 01 Trencin
Slovensko

H07/1.6.2018

E-mail: info@nextit.sk
Web: www.nextit.sk

IC DPH: SK2022787767
Spolocnost zapisana v Obchodnom registri

Okresného sudu Trendéin, odd. Sro, vlozka 34824/R

Strana: 22/29




nextli

NextlT, s.r.0., Legionarska 670/58, 911 01 Trencin

délezité udaje a Ciselniky nevyhnutné pre jej

Vl&dneho cloudu . o
spravnu funkcionalitu.
Uprava webovych | Po Uspesnej indtalacii webovych sluZieb IS 3.5 Uprava webovych sluzieb
sluZieb IS PES PES je potrebné ich upravit, aby pracovali IS PES pre prostredie
pre prostredie spravne v prostredi Viadneho cloudu. Vladneho cloudu
Viadneho cloudu | (jprava obsahuje komplexnd sadu
parametrov, ktoré je potrebné v prostredi
VI&dneho cloudu spravne upravit.
Instalacia Na dedikované virtualne servery umiestnené | 3.6 InStal&cia aplikacie pre
aplikacie pre v prostredi Vladneho cloudu je potrebné spravu elektronickych
spravu o nainStalovat aplikaciu pre spravu formularov IS PES v prostredi
elektronickych elektronickych formularov (FormsManager), | Vladneho cloudu
Gy I . ktoré su vystavené pre verejnost cez
PES v prostredi LT,
webovU aplikaciu IS PES.
Vladneho cloudu

Uprava aplikacie

Po uspednej instalacii aplikacie pre spravu

3.7 Uprava aplikacie pre

pre spravu UPV elektronickych formularov je potrebné spravu elektronickych
elektronickych upravit aplikaciu FormsManager, aby formularov IS PES pre
formulérov IS pracovala spravne v prostredi Vladneho prostredie Vladneho cloudu
PES pre cloudu.
prostredie )
Vladneho cloudu Uprava obsahuje komplexnu sadu

parametrov, ktoré je potrebné v prostredi

Vl&dneho cloudu spravne upravit.

Uprava zahf#ia aj nastavenie certifikatov pre

komunikaciu s UPVS (Ustredny portal

verejnej spravy).
Instalacia a Na dedikované virtualne servery umiestnené | 3.8 Nastroj Apache FOP pre
konfiguracia v prostredi Vladneho cloudu je potrebné generovanie tladovych zostav
nastroja Apache | nainstalovat a nakonfigurovat nastroj
FOPpre Apache FOP pre generovanie zostav vo
generovanie forméte PDF.

tladovych zostav

Migracia databazy
IS PES do
Vladneho cloudu

Na dedikované virtualne servery
umiestnené v prostredi Vladneho cloudu je
potrebné migrovat existujice databazy IS
PES z prostredia UPV.

Migrovanie databézy je potrebné z UPV do
VI&dneho cloudu je potrebné realizovat pre
vSetky pozadované prostredia
(DEVITEST/PROD).

3.9 Migracia databazy IS PES
do Vladneho cloudu
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UPVS certifikaty -
generovanie
ainstalacia

Dodavatel v zmysle platnych
integraénych postupov UPVS vygeneruje
prislusné certifikaty TU (technicky cet) a
SP (service provider), ktoré su potrebné
pre webovu aplikaciu IS PES a aplikaciu
pre spravu elektronickych formularov.

Nasledne tieto certifikaty instaluje na
dedikované virtuélne servery.

Uvedena poZiadavka plati pre vSetky
pozadované prostredia (DEV/TEST
(FIX)/PROD).

3.10 UPVS certifikaty -
generovanie a inStalacia

SSL certifikat a

doména

Dodavatel zabezpeci instalaciu SSL(TLS)
certifikatu do webovej aplikacie IS PES,
priGom parametre certifikatu musia spifiat
aktualne bezpecénostné poziadavky
webovych sidiel verejnej spravy.

1.3 Technologické architektura

Uprava
elektronickych
formularov v IS

PES

Po presunuti webovej aplikacie IS PES a
webovych sluZieb IS PES do prostredia
Vladneho cloudu dojde k zmene ich verejnej
URL adresy.

Vystavené elektronické formulare cez IS
PES maju napojené Ciselniky z webovych
sluzieb IS PES.

Z dévodu zmeny verejnej URL adresy
webovych sluzieb IS PES bude potrebné
upravit vSetky elektronické formulare IS
PES.

3.11 Uprava a zaregistrovanie
elektronickych formularov IS
PES

Zaregistrovanie V3etky aktualizované elektronické formulare | 3.11 Uprava a zaregistrovanie
upravenych bude potrebné registrovat v prostredi IS elektronickych formularov IS
elektronickych PES a UPVS module eForm. PES

formularov

(sluzieb) v UPVS

Zriadenie pristupu | Sucastou presunu IS PES do Vladneho 1.3 Technologicka architektura
pre ISPES z cloudu bude aj technické zabezpecenie,

Vladny clouddo | konfiguracia a komunikécia s partnerom na

prostredia UPVS | gtrane UPVS ohfadom zabezpegenia

sietového pristupu z virtualneho servera IS
PES vo VIadnom cloude do vyuZivanych
modulov v prostredi UPVS, ktorymi st
moduly IAM, eDesk, eForm.

Zriadenie pristupu do UPVS je potrebné
realizovat pre vietky poZadované prostredia
(DEVITEST (FIX)/PROD).
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Zriadenie pristupu
pre IS PES z
Vladny cloud do
prostredia UPV

Sucéastou presunu IS PES do Viadneho
cloudu bude aj technické zabezpecenie,
konfiguracia a komunikéacia s partnerom
UPV ohfadom zabezpetenia sietového
pristupu z virtualneho servera IS PES vo
VIddnom cloude na zdroje udajov v prostredi
UPV.

Zriadenie pristupu do UPV je potrebné
realizovat pre vietky poZadované prostredia
(DEVITEST (FIX)/PROD).

1.3 Technologicka architektura

Vystavenie IS
PES do internetu
pre verejnost

Dodavatel poskytne sucinnost pre spravcu
systémov viadneho cloudu pri vystavovani IS
PES pre verejnost do siete Internet.

1.3 Technologicka architektura

Nastavenie
zabezpedenia
systému

Po presune do VC je potrebné vykonat
Upravy a nastavenia zabezpeCenia verejne
pristupnej Casti — IS PES tak, aby bol
dodrzany sulad s aktualnymi legislativnymi
poziadavkami na kybernetickd bezpe¢nost
informaénych systémov Statnej spravy.

1.3 Technologické architektura

1.4 BezpeCnostna architektura

Prostredia IS PES
prenasané do
Vladneho cloudu

Pre IS PES je potrebné vo Vliadnom cloude
vytvorit samostatné prostredia pre
DEV/TEST (FIX)/PROD.

1.3 Technologické architektura

IS WBR

InStalacia a
konfiguracia
zakladného SW

Na dedikované virtualne servery umiestnené
v prostredi Vladneho cloudu je potrebné
nainstalovat softvér, ktory je nevyhnutny pre
beh a spravnu funkcionalitu webovej
aplikacie IS WBR a webovych sluzieb IS
WBR.

Je potrebné instalovat nasledovné:

—  platformu: Microsoft NET
Framework

— webovy server: Microsoft Internet
Information Services

(I1S),

Databazovy server Microsoft SQL Server
bude spolo¢ny s IS PES.

4.1 InStalacia a konfiguracia
zakladného SW

InStalacia
webovej aplikacie
IS WBR v

prostredi
Vladneho cloudu

Na dedikované virtualne servery umiestnené
v prostredi Vladneho cloudu je potrebné
nainstalovat webovu aplikaciu IS WBR, ktora
vystavuje pre verejnost vybrané Udaje
objektov priemyselného préva.

4.2 InStal4cia webovej
aplikacie IS WBR v prostredi
Vladneho cloudu
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Uprava webovej
aplikacie IS WBR
pre prostredie
Vladneho cloudu

Po uspednej instalacii webovej aplikacie 1S
WBR je potrebné ju upravit tak, aby
pracovala spravne v prostredi Vladneho
cloudu. Uprava zahfia aj nastavenie
certifikatu pre komunikaciu s UPVS
(Ustredny portal verejnej spravy).

4.3 Uprava webovej aplikacie
IS WBR pre prostredie
Vladneho cloudu

InStalacia
webovych sluzieb
IS WBR v
prostredi
Vladneho cloudu

Na dedikované virtualne servery umiestnené
v prostredi Vladneho cloudu je potrebné
nainstalovat webové sluzby IS WRServices
a WRWebAPI v prostredi Vladneho cloudu.

4.4 InStalacia webovych
sluZieb IS WBR v prostredi
Vladneho cloudu

Uprava webovych | Po Uspesnej indtalacii webovych sluZieb 4.5 Uprava webovych sluzieb
sluzieb IS WBR WRServices a WRWebAPI je potrebné ich IS WBR pre prostredie
pre prostredie upravit tak, aby pracovali spravne v prostredi | Vladneho cloudu
Vladneho cloudu | Vladneho cloudu.
UPVS certifikaty - | Dodavatel v zmysle platnych integraénych 4.7 UPVS certifikaty -
generovanie postupov UPVS vygeneruje prislusny generovanie a instalacia
a inStalacia certifikat SP (service provider) a nasledne

tento certifikat inStaluje na dedikované

virtualne servery.

Uvedena poziadavka plati pre v3etky

pozadované prostredia (DEV/TEST

(FIX)/PROD).
SSL certifikat a Dodavatel zabezpedi indtalaciu SSL(TLS) 1.3 Technologické architektura
doména certifikatu pre IS WBR, pricom parametre

certifikatu musia spifat aktualne
bezpecnostné poZiadavky webovych sidiel
verejnej spravy.

Zriadenie pristupu
pre IS WBR z
Vladny cloud do
UPVS

Sucéastou presunu IS WBR do Vladneho
cloudu bude aj technické zabezpecenie,
konfiguracia a komunikécia s partnerom na
strane UPVS ohladom zabezpedenia
sietového pristupu z virtualneho servera IS
WBR vo VIddnom cloude do modulu IAM v
prostredi UPVS.

Zriadenie pristupu do UPVS je potrebné
realizovat pre vietky poZadované prostredia
(DEVITEST (FIX)/PROD).

1.3 Technologickéa architektura

Zriadenie pristupu
pre IS WBR z
Vl&dny cloud do
prostredia UPV

Sucéastou presunu IS WBR do VIadneho
cloudu bude aj technické zabezpecenie,
konfiguracia a komunikécia s partnerom
UPV ohladom zabezpe&enia sietového

1.3 Technologické architektura
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pristupu z virtualneho servera IS WBR vo
Vladnom cloude na zdroj udajov v prostredi
UPV, ktorym je aktualne IS Fabasoft.

Zriadenie pristupu do UPV je potrebné
realizovat pre vSetky poZzadované prostredia
(DEVITEST (FIX)/PROD).

Uprava web
sluzieb IS
Fabasoft

Je potrebné upravit mechanizmus
prenaSania dat zo zdrojového systému dat IS
Fabasoft tak, aby bol zabezpeceny efektivny
prenos Udajov z prostredia UPV do
prostredia Vladneho cloudu.

4.8 Komunikacia s IS Fabasoft

Zriadenie pristupu
z Vladny cloud do
prostredia EPO

(FEPR)

Sluzbu WRWebAPI je potrebné spristupnit
pre federalny europsky patentovy register
(FEPR). Je potrebné informovat partnera na
strane FEPR o0 zmene URL adresy uvedene;
webovej sluzby po prechode do Vladneho
cloudu.

1.3 Technologick architektura

Vystavenie IS
WBR do internetu

Dodéavatel poskytne sucinnost pre spravcu
systémov vladneho cloudu pri vystavovani IS

1.3 Technologicka architektura

pre verejnost WBR pre verejnost do siete Internet.

Nastavenie Po presune do Vladneho cloudu je potrebné | 1.3 Technologicka architektura

zabezpedenia vykonat Upravy a nastavenia zabezpeCenia , . Y
14B hitek

systému verejne pristupnej Casti — IS WBR tak, aby ezpecnosina architektira

bol dodrzany sulad s aktualnymi
legislativnymi poziadavkami na kyberneticku
bezpeénost informaCnych systémov Statnej
Spravy.

Prostredia IS

WBR prenasané
do Vladneho
cloudu

Pre IS WBR je potrebné vo Vladnom cloude
vytvorit samostatné prostredia pre
DEV/TEST (FIX)/PROD.

1.3 Technologické architektura
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Indikativny harmonogram realizacie predmetu zakazky

Doba plnenia Diela, casovy harmonogram, stcinnost Objednavatela

Maximalne trvanie v mesiacoch od Navrhované trvanie NextIT
nadobudnutia u¢innosti zmluvy

Analyza a navrh rieSenia 3 3
Implementécia rieSenia 6 6
Testovanie 4 4
Migracia dat 2 2
Nasadenie  do  produkénej

\ 2 2
prevadzky

Detailizacia harmonogramu jednotlivych aktivit bude predmetom konkrétnych projektovych etap, budu
pripravované v sulade s vy3Sie uvedenym a schvalované Riadiacim vyborom.

Z hladiska dostupnosti prevadzkovanych sluzieb a funkcionality migrovanych informagnych systémov IS PES UPV
SR a IS WBR je poZadované aby bolo vypadok sluZieb limitovany na maximélne dva (2) vikendy (to znamena 4
dni pracovného pokoja).

Indikativny harmonogram realizacie predmetu zakazky

Hlavna aktivita Mt M2 M3 M4 M5 M6 M7 M8 M9 M10 M11 M12

poaljza adizan HEEERENN
Implementacia ‘ --
Testovanie
Migracia déat
Nasadenie
NextlT, s.r.o. Tel.: +421 948 383 415 ICO: 44 694 695
Legionarska 670/58 E-mail: info@nextit.sk IC DPH: SK2022787767
911 01 Trencin Web: www.nextit.sk Spoloé¢nost zapisana v Obchodnom registri
Slovensko Okresného sudu Trencin, odd. Sro, vlozka 34824/R

H07/1.6.2018 Strana: 28/29



nextli

NextIT, s.r.o0., Legiondarska 670/58, 911 01 Trencin

Harmonogram fakturacnych milnikov

Cena spolu Cena spolu
v EUR bez DPH . v EUR s DPH Fakturaény
Vyska o
Etapa Obsah etapy za etapu / za etapu / milnik (v
» , DPH » , .
Ciastkoveé Ciastkové mesiacoch)
plnenie plnenie
I.etapaftiasthove | » o170 o dizain | 123 600,00€ 20% 148 320,00€ T+3
plnenie
2etapaftiastiove || o mentacia | 324600006 | 20% | 389520,00€ T+9
plnenie
S.etapaftiastove | oot vanie 60 100,00€ 20% 72 120,00€ T+
pinenie
‘;"ft;‘l’:/ Casthove | Nasadenie 88 200,00€ 20% 105 840,006 T+12
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