Priloha €. 1 sutaznych podkladov

OPIS PREDMETU ZAKAZKY




1. SMART IS mesta Dolny Kubin (v zmysle Zmluvy o dielo na dodavku
softvérového diela)

Predmetom zékazky je loT platforma, v zmysle studie uskutocnitelnosti ,,Rozvoj mesta Dolny Kubin v oblasti
modernych technoldgii“ realizovaného prostrednictvom dopytovo — orientovanej vyzvy ¢. OPI1-2020/7/11-
DOP na predkladanie Ziadosti o poskytnutie nendvratného finanéného prispevku so zameranim na
,Moderné technoldgie” v rdmci Operacného programu Integrovana infrastruktira 2014 — 2020.

Obstaravana platforma internetu veci bude slizit pre vizualizaciu dat z inteligentnych prvkov mesta pre
ob&anov a zaroveri analytické Géely pre zamestnancov mesta. Obstaravana platforma musi integrovat
inteligentné prvky popisané v Studii uskutoénitelnosti (uvedend $tidiu mdzete stiahnut zo stranok mesta:
https://www.dolnykubin.sk/verejne-pripomienkovanie-studie-uskutocnitelnosti-rozvoj-mesta-dolny-
kubin-v-oblasti-modernych-technologii-oznam/mid/205903/.html ) a inteligentné prvky obstaravané
vramci zmluvy k projektu projektu 311071ARQ8 (uvedend zmluvu je mozné stiahnut tu:
https://www.crz.gov.sk/zmluva/5881742/ ) do jedného koncového bodu. IoT platforma musi prijimat,
spracovavat a zobrazovat Udaje, uchovavat historicka data a vytvarat Statistiky.

Sprava zariadeni a digitalnych bodov

moznost vytvarat, mazat a spravovat zariadenia z pouzivatelského rozhrania

pouzivatel

platforma moéZe zariadenia zobrazovat ako bod alebo polygdén o jeho forme zobrazenia rozhoduje

nastavitelné GPS suradnice bodu, alebo polygénu

Manazment

fyzickych zariadeni | o ,ariadeni

definovanie atribdtov podla ich charakteru, t.j. telemetria, staticka alebo dynamicka informacia

podla hodnoty a ich farebnej vizualizacie priamo v pouzivatelskom rozhrani na mapovom podklade

definovanie farebnej zavislosti atributov zariadeni alebo polygénov, moznost ich manazmentu a zmeny

a bez straty histérie udajov

Uprava farebnych zavislosti k atributu daného zariadenia, alebo polygénu bez nutnosti znovu vytvorenia

Modelovanie definovanie digitalnych bodov a mapovanie realnych zariadeni na digitalne body v Case ich pripojenia

realneho sveta a

zariadeni /
polygénov vytvaranie digitdlnych bodov na mapovom podklade s GPS suradnicami
podpora a komunikacia so zariadeniami, ktoré podporuju Standardné IT protokoly (napr. MQTT)
moznost pripojenia aplikécie tretej strany na drovni aplikacnej vrstvy
Integrécia podpora Standardnych rozhrani a protokolov pre integraciu: napr. ModBus RTU/TCP, GSM, DALI,
zariadeni Bluetooth, Lora LPWAN, Sigfox, Z-Wave, BACnet IP,LTE CAT1, NB-loT, DMX, M-Bus. 1-wire; musi byt

moznost volania pomocou $tandardizovaného protokolu (MQTT alebo REST)

moznost integracie novych technoldgii bez nutnosti zmeny jadra platformy



https://www.dolnykubin.sk/verejne-pripomienkovanie-studie-uskutocnitelnosti-rozvoj-mesta-dolny-kubin-v-oblasti-modernych-technologii-oznam/mid/205903/.html
https://www.dolnykubin.sk/verejne-pripomienkovanie-studie-uskutocnitelnosti-rozvoj-mesta-dolny-kubin-v-oblasti-modernych-technologii-oznam/mid/205903/.html
https://www.crz.gov.sk/zmluva/5881742/

pripojenie ako zdroj dat pre telemetriu aj zariadenia a aplikacie tretich stran, ak aby bolo mozné pracovat

so vsetkymi objektami bez ohladu na realny zdroj udajov

UzZivatel'ské rozhranie a zobrazovanie klic¢ovych informacii

Definovanie

datovych sStruktuar

moznost ukladania a citania Specidlnych objektov (napr. profil svietenia, profil spinania zariadeni)

moznost vytvarania datovych struktur v zavislosti od spésobu ziskavania udajov a to minimalne

v nasledovnych moznostiach:

statické - hodnota je nastavena pouzivatelom

telemetrické - hodnota sa aktualizuje automatickym zberom udajov

¢asovo planované — systém umoziiuje zmenit hodnotu v zavislosti na ddtume a ¢ase a to aj opakovatelne

vypocitané - hodnota je vysledkom vyhodnotenia vyrazu (vzorca)

Monitoring stavu
hodnot
jednotlivych
zariadeni /

polygénov

moznost vytvorit definiciu stavu objektu cez hodnotu jeho atribdtu, na ktory systém zareaguje v pripade,
ak bude logickd podmienka splnend. Minimdlny zoznam logickych podmienok je (=><,<=>=IN —

predstavujucu hodnotu z intervalu)

moznost vytvorit kombinaciu atributov alebo podmienok minimalne s logickou vazbou ,AND*

moznost tvorby, spravy a riadenia procesu o splneni podmienky musi byt interpretovana pouzivatelovi
podla jeho potrieb, priorit od oznamov az po vystrahy s prepojenim na komunikacné kanaly (napr. Popup

okno priamo v aplikacii, email, SMS sprava)

moznost selektivneho monitoringu na zéklade pouzivatelsky vybraného zariadenia, stromu zariadeni

(logicka struktdra), alebo s individualnym vyberom viacerych zariadeni

Reporty a nastroje

na ich tvorbu

nastroj na tvorbu a spravu reportov

moznost definovania selektivneho reportingu na zédklade pouzivatelsky vybraného zariadenia / polygonu,
stromu zariadeni (logicka Struktura), alebo s individualnym vyberom viacerych zariadeni s moznostou

zobrazenia historickych dat s minimalnou dobou sedem dni

reportovanie aj novopridaného zariadenia do logickej Struktury bez potreby redefinicie definicie reportu.

pouzivatel vie vytvorit vlastné skupiny reportov, vizudlne nastavit obsah, format a usporiadanie
zobrazenia v rdmci panela, kazdy panel sa sklada z tzv. komponentov, ako miesto na umiestnenie
datového obsahu, komponenty musia umoziovat vytvarat minimalne nasledovné typy :

Graf — miesto pre vloZenie grafu

Obrazok — miesto pre vloZenie obrazku

Video — miesto pre vlozenie videa

Textové pole so zakladnym formatovanim

Iframe (ako ndstroj na vloZenie inej ¢asti webu aj z inej aplikacie)

panel musi mat moznost byt priradeny do jednej alebo viac skupin (oblasti), aby pri va¢som poéte panelov
pouzivatel nestratil prehlad, akej oblasti sa panel tyka a aby sa mu zobrazovali len tie panely, ktoré ho

zaujimaju.

udaje sa v paneloch a komponentoch priebezne aktualizuju, podla toho ako sa aktualizuju ich datové
zdroje. Pouzivatel nemusi obnovovat samotnu stranku panelu, aby sa udaje napr. v grafoch priebezne

aktualizovali

nazvy jednotlivych panelov, alebo komponentov musia byt udrziavatelné pre vo viacerych jazykoch.




Dashboard

kazdé zariadenie alebo poligdn musi obsahovat GPS lokalizaciu, ktora je znazornena na mapovom
podklade

vsetky zariadenia alebo vyznamné objekty musia byt digitalizované do samostatnych objektov
a umiestnené na geograficki mapu, minimalne parametre pre digitalizaciu : typ, kategorizacia, nazov,
GPS, stav, technické parametre prislichajice danému objektu a v pripade pripojeného zariadenia jeho

status

umozniuje vytvarat vlastnu klasifikaciu zariadeni a digitalnych objektov pre kazdého uZivatela

umoznit pouzivatelom vizualizaciu len konkrétnej a vybranej oblasti

musi umoznovat minimalne stvoruroviovu klasifikaciu

musi umoziiovat zobrazenie zariadeni na zaklade vyberu z oblasti klasifikacie menu

podporovat tzv. virtualne objekty, tzn. planované objekty

musi byt vizudlne senzitivny na kombinované vybery, ako z ¢asti klasifikacie objektov, tak z ¢asti logickej

Struktury

data musia byt online alebo pravidelne aktualizované v pripade vsetkych zariadeni, ktoré to umoziuju

udaje k jednotlivym zariadeniam je mozné posielat aj jednotlivo (len pre jeden alebo viac atributov) bez

potreby posielania celej vety

musi existovat moznost definovat neobmedzené mnozstvo réznych vykonnostnych ukazovatelov pre

vsetky zariadenia, digitalne objekty, ¢i logické celky s ohladom na typ reportovanej informacie

musi existovat moznost definovat neobmedzené mnoiZstvo réznych vykonnostnych ukazovatelov
vztiahnutych na pouzivatefom vybranu jednu alebo viac logickych casti, bez ohladu na pocet zariadeni

v nej obsiahnutych.

musi existovat moznost zobrazovat ukazovatele nie len textovo, ale aj graficky r6znymi formami: grafy,

status bar a dalSie

dashboard musi byt prepojitelny s ostatnymi ¢astami platformy alebo aplikdciami tretich stran, bez

potreby viacnasobného prihlasovania

Systémova sprava a

poZiadavky na vykon

Systémova sprava

podpora horizontalneho Skalovania

rieSenie bude prevadzkované ¢i uzivané aj ako sluzba

nasadenia riesenia IS do cloud-u

rieSenie musi byt instalovatelne do VPS prostredia

rieSenie negeneruje dalsie licencné poziadavky mimo zakladnej licencie za pouzivanie platformy, ktoré
priamo suvisia so samotnou platformou (napr. licencia za pouzivanie databazy, operacného systému

a pod.)

sprava zariadeni podlieha samostatnej autorizacii nastavitelnej pre kazdého pouzivatela




Logovanie

Systém musi podporovat minimalne nasledovné typy hlaseni :
Emergency

Alert

Critical

Error

Warning

Notice

Information

Debug

Kazdé hlasenie musi obsahovat minimélne nasledovné informacie :
Datum a Cas vzniku hldsenia

Typ hlasenia

Zdroj spravy

Text spravy

Detail a udaje spravy

Bezpeénost

Bezpecnost
prenosu dat a

pripojenia

pouZzitie Standardizovanych prvkov ochrany prenosu dat Sifrovanim (napr. SSL)

moznost zabezpecenia autorizacie vzdialeného pristupu na zariadenia

zariadenia / digitdlne body komunikuju s loT platformou na baze access tokenov

zariadenia sa prihlasuju a autorizuju do platformy na zaklade access tokenov

loT Platforma

Pripojenie na aplikdciu cez GUI je prostrednictvom Sifrovanej komunikdcie (napr. cez HTTPS alebo
podobné).

Pristupy do loT platformy su riadené prostrednictvom access tokenov (napr. JWT /JSON web token/ alebo
obdobné).

Pristupové prdva k systému st autorizované prostrednictvom OAUTH 2 — bearer token s OpenlDConnect,

, alebo inym bezpecnostnym Standardom

Duplicitné a Sifrované ukladanie udajov v jednotlivych databazach platformy

Komunikacné

rozhrania

Verejny portal

musi byt schopny prijimat a spracovavat tdaje z platformy v dohodnutom formate a zvolenou formou ich

v redlnom ¢ase prezentovat

musi byt schopny zverejiiovat data v forme datasetov pre tretie strany

musi byt integrovany s open data portalom - publikovat / poskytovat data vo forme datasetov na
https://data.gov.sk/dataset

Mobilna aplikacia

mobilna aplikacia alebo responzivna verzia webového rozhrania pre zobrazovanie vybranych informdcii

obcanom

API

modifikovatelny systém pre tvorbu datovych konverzii z externych systémov do datovej struktury

pripojit akykolvek externy pocitacovy systém, ktory moze svoje datové struktiry zapisovat alebo ¢itat




prvky riadenia ako su kvoty pre zapis, bezpecnost ako i Statisticky

vyhodnocovanie vsetkej sietovej komunikacie

API pouziva Standard OPEN API

Platforma musi definovat univerzélne datové obalky pre ukladanie vSetkych prevadzkovych informacii

Funkcné oblasti

Kamerovy systém

monitorovanie celej infrastruktury

uzivatelské rozhranie bude jednotlivé digitalne body zobrazovat na mapovom podklade, na ktorom budu

zobrazené vsetky prvky alebo skupina prvkov systému s ich aktualnym stavom

Zobrazovanie informacie o teplote vozovky z termoviznej kamery

monitoring konfliktov, vyhodnocovanie konfliktov, notifikacia o vyskyte

Verejné osvetlenie

monitorovanie celej infrastruktury

riadit osvetlenie automatizovane na zaklade vstupov zo senzorov osvetlenia, zistovat automaticky
vypadok Casti verejného osvetlenia ani nastavovat dynamické harmonogramy osvetlenia. Rozvaddzace
verejného osvetlenia neumoznuju parcidlne kontroly spotreby podla jednotlivych vetiev verejného

osvetlenia

Zber aktualnej a priemernej spotreby el. energie

Stav svietenia

Reguldcia intenzity osvetlenia

Pocitanie dopravy

Monitorovanie SPZ automobilov na jednotlivych vstupoch do mesta

Monitorovanie hustoty dopravy — informdcia na web

Viyhodnocovanie SPZ — vyhladavanie konkrétnej SPZ v zézname

Porovndvanie vozidiel na vstupoch a vystupoch z mesta- meranie ¢asu prejazdu vozidla cez mesto

Pocitanie motorovych vozidiel s ich roz¢lenenim ( nakladné, osobné, cyklisti, chodci ... )

Meteostanice

Otvoreny konektor cez API rozhranie na vyhodnotenie merania teploty vozovky — informdcia na webe

Otvoreny konektor cez APl rozhranie meranie teploty ovzdusia

Otvoreny konektor cez APl rozhranie na meranie kvality ovzdusia

Parkovacia politika

Otvoreny konektor cez API rozhrania na zaradenie kamier monitorujucich parkoviska ( obsadenost

parkovisk )

Otvoreny konektor cez APl rozhranie na prepojenie existujucej web aplikacie na elektronické

parkovacie karty




Otvoreny konektor cez API rozhranie na moznost prepojenie na aplikaciu PosAm alebo iné parkovacie

2. Podpora prevadzky, udrzba a rozvoji informaéného systému (v zmysle
Zmluvy o podpore prevadzky, udrzbe a rozvoji informacného systému)

Predmetom je:

1. Poskytovanie pausdalnych sluzieb SLA pocas trvania zmluvy v rozsahu: a) podpora pri realizacii

prevadzkovych zadsahov (podpora prevadzky systému),

b)

c)

d)

e)
f)
g)

h)

i)
k)

realizacia pravidelnych preventivnych zasahov (profylaktika a monitoring),

realizacia servisnych zasahov (rieSenie incidentov) v pripade nefunkénosti Informacného
systému alebo jeho komponentov,

sluzby udrzby, konfiguracie, malych zmien a doplnenia ISVS vo vyske 40 predplatenych hodin
rocne,

pohotovost’ - hotline pre zber poziadaviek a analyzu poziadaviek,
realizacia servisnych zasahov podla poziadaviek (rieSenie poziadaviek na zmenu konfiguracie),

dalsie  doddvky, cinnosti aprace nevyhnutné pre zachovanie  funkénosti
a prevadzkyschopnosti Informacného systému, ktoré nie su vyslovne stanovené ako povinnost
Objedndvatela,

podpora pri realizacii rozvojovych zdsahov (rieSenie poZiadaviek na rozvoj UX a sluZieb),
poskytovanie sluzby hostingu - Saas,

poskytovanie telefonickych konzultdcii pre pracovnikov Objedndvatela,
odstrafiovanie vad komponentov a modulov v poZadovanej kvalite,
Stvrtro€né spravy o hodnoteni poskytovania sluZieb,

2. Poskytovanie Objednavkovych sluZieb : Objedndvkové sluiby su vsetky sluzby poskytované
Objedndvatelovi nad ramec sluzieb pausalu. Objedndvkové sluzby budu prednostne vyuzité pre
potreby zabezpecenia prevadzky, sprdvy, rozvoja IS — SMART IS mesta Dolny Kubin, pripadnej
planovanej kompatibility a integracie systému v inom funkénom prostredi.

Objedndvkové sluzby v ¢lovekohodinach v max. v rozsahu 250 hod.

Clovekohodina — je mernd jednotka pre vykazovanie pracnosti, za ktoru sa povazuje 1 (jedna)
pracovna hodina (60 minut) jedného pracovnika.



