PRILOHA C. 1 - FUNKCNE A TECHNICKE POZIADAVKY NA
OZNACOVACE CESTOVNYCH LiSTKOV, ICH PRISLUSENSTVO
A POSKYTOVANE SLUZBY

ZOZNAM SKRATIEK A VYSVETLENIE POJMOV

BCK — bezkontaktna &ipova karta typu Mifare

EMV karta — (Europay, Mastercard, Visa), bankova karta yydana v sulade s globalnym Standardom
pre kreditné a debetné karty

Mifare — ochranna technoldgia, ktora sa pouziva v bezkontaktnych ipovych kartach

OCL oznacovac cestovnych listkov

Token — zastupné ¢islo identifikatora, ktora nahradza citlivy udaj (PAN cislo EMV karty)

Tokenizaény algoritmus — stanovuje a distribuuje utajené kryptografické udaje, napr. kluce, hesla

PCL — predplatny cestovny listok

EP — elektronicka pefiazenka

Kredit — vy$ka finanénych prostriedkov na elektronickej penazenke




1 VYKONNOSTNE A FUNKCNE POZIADAVKY
V$eobecné poziadavky na OCL:

1.1 OCL je ur€eny pre vonkajSie umiestnenie, z toho vyplyvaju nizSie popisané podmienky na jeho
odolnost a prevadzkové teploty.

1.2 Po zapnuti do elektrického prudu sa OCL sam uvedie do prevadzky, pri€om skontroluje funk&nost
jednotlivych modulov a prihlasi sa do backoffice. V pripade poruchy odosle prislusnu informaciu
do backoffice.

1.3 OCL obsahuje datovy GSM/4G modem so SIM kartou, prostrednictvom ktorého odosiela
v uzivatelsky nastavitelnych intervaloch Udaje o prevadzkovych stavoch OCL, Udaje o predanych
listkoch a synchronizuje vSetky Udaje tykajuce sa BCK a EMV kariet (black list, white list,
internetové predaje...) s backoffice systémom. Pri poruche modulu riadenia prestava byt OCL
funkény. Pausalne naklady na datovy balik na SIM karte znasa Zhotovitel po¢as celého obdobia
plnenia Zmluvy.

1.4 OCL je vybaveny kombinovanou &itatkou bezkontaktnych kariet BCK a EMV, ktora umozriuje
obojstrannt komunikaciu s nizSie uvedenymi typmi kariet.

1.5 OCL je vybaveny dotykovym displejom, pomocou ktorého komunikuje s cestujucim.

1.6 OCL je vybaveny ihlickovou tlagiarfiou pre oznacenie cestovného listka.

2 POZIADAVKY Z HEADISKA CESTUJUCEHO S CIPOVOU KARTOU (MODUL CITACKA KARIET)

2.1 Pri dodani OCL sa pozaduje totoZzna funkénost so v suasnosti pouzivanymi OCL. Jednotlivé
operécie suvisiace so su€asnou funkciou elektronickych listkov (Eipové karty typu Mifare) su
uvedené v bodoch 2.2 aZ 2.4. Kazda volba a zobrazenie obrazovky ma definovatelny time-out,
jeho priebeh sa zobrazuje v hornej €asti displeja.

2.2 Postup pri nakupe cestovného listka prostrednictvom BCK:

o Vv zakladnom stave je Citacka neaktivna, do Cinnosti sa uvedie az po stlaCeni niektorej
z volieb,

o cestujuci si zvoli pozadovany typ cestovného listka z ponuky zobrazenej na displeji,

o cestujuci prilozi kartu k ¢itaCke, ¢im pride k odpogitaniu finanénej Ciastky v pamati
elektronickej periazenky zapisanej v Cipe a zapisu zvoleného listka do pamate,

o o (ne)uspednosti transakcie je cestujuci informovany na displeji,

o po kupe cestovného listka pre maijitela karty je poskytnutd mozZnost zakupenia
cestovného listka pre jeho spolucestujucich ato prostrednictvom volby na displeji
priamo po zakupeni, alebo po priloZzeni karty v ¢ase do 60 sekund od nakupu;
v ponuke su tri tarifné kategdrie cestujucich — zakladny, zfavneny, batoZina —
viacnasobnym stlacenim prislusného tlacidla na displeji sa pocet spolucestujucich
zvySuje, naslednym prilozenim karty pride k vykonaniu transakcie.

2.3 Zobrazenie informacii o karte a platnosti elektronického listka zapisaného v karte:

o Vv zakladnom stave je Citacka neaktivna, do Cinnosti sa uvedie az po stlaceni volby
.Informacie o karte®,

o cestujuci priloZi kartu k CitaCke, ktora z nej vyCita a zobrazi udaje: typ karty, platnost
karty, platnost predplatného cestovného listka, stav elektronickej pefiazenky,



informacie o elektronickom cestovnom listku: typ cestovného listka, platnost
cestovného listka.

2.4 Zapis internetovych plneni (predaj PCL, dobitie kreditu); transakcie su prostrednictvom web sluzby
distribuované binarnym suborom ktory si OCL stiahne a ulozi v pamati. Pri priloZeni karty zo
zoznamu sa transakcia zapiSe — transakcia sa automaticky zapiSe pri prilozeni karty po vybere
cestovného listka resp. pri prilozeni karty po stlaéeni volby ,Informacie o karte®, tzn. k zapisu musi
prist aj pri nakupe listka a to eSte pred jeho zapisom; informacia o zapisanej transakcii sa odosiela
do databazy internetového predaja.

2.5V Cene su zohladnené vSetky prace suvisiace s akceptovanim vSetkych v suéasnosti
pouzivanych &ipovych kariet, definovanych v Clanku 7 tejto prilohy.

2.6 OCL vizualne indikuje cestujucemu stav (ne)funkénosti, OCL akusticky indikuje zakupenie
elektronického cestovného listka.

3 POZIADAVKY Z HZADISKA CESTUJUCEHO S EMV KARTOU

3.1 Moznost pouzitia bezkontaktnych EMV kariet sa predpoklada spustit na prelome rokov 2021
/2022. Postup pri praci s EMV kartou nie je v su€asnosti este definitivne stanoveny — predpoklada
sa systém tap-in / tap-out s naslednym spracovanim v osobitnom zuc¢tovacom centre OCL
v zmysle tohto zameru bude mat za ulohu vytvorit z idajov o platobnej karte token a odoslat’ ho
spolu s dalSimi udajmi (datum, €as, ID zariadenia...) do buduceho centralneho backofficu
(tarifného jadra) IDS BK.

e Tapin-—tap out

o predaj listkov bude postaveny na rezime PAYG, &o znamend, Ze cestujuci priklada
kartu pri kaZzdej jednej ceste (tap-in),

o cestujuci prikladd EMV kartu k Citatke OCL. Pri kazdej ceste vykona tap-in pred
nastupom do vlaku a tap-out,po vystupe z vlaku,

o OCL resp. ¢itaCka EMV kariet vytvori z idajov o platobnej karte token a odosiela ho
spolu s dalSimi Udajmi (datum, &as, ID zariadenia, zéna) do Tarifného jadra
koordinatora,

o zuctovanie transakcii bude prebiehat v tarifnom jadre.

4 POZIADAVKY Z HLADISKA PREVADZKOVATELA
4.1 OCL z backoffice prebera nasledovné data:
o tarify a ceny,
o zoznam v8etkych Cipovych kariet (white list),
o zoznam zablokovanych €ipovych kariet (black list),
o zoznam internetovych predajov a plneni.
4.2 OCL do systému backoffice poskytuje:
o komplexnu Statistiku o po¢te oznacenych papierovych CL
o komplexnu Statistiku o predanych CL v elektronickej podobe,
o komplexnu Statistiku o zaevidovanych kartach EMV,
o informécie o prevadzkovych stavoch, ako aj o pripadnom vypadku elektrického pruadu.

4.3 OCL pri praci s EMV kartou musi umoznit’:



o nacitanie ¢isla EMV karty (PAN) a vytvorenie tokenu podla $pecifikacie,

o odoslanie tokenu a ostatnych udajov (tap, Cas, datum, zoéna, ID zariadenia)
k dalSiemu spracovaniu do Tarifného jadra,

o OCL komunikuje online s Tarifnym jadrom kazdy samostatne, alebo prostrednictvom
backoffice,

o doba medzi prilozenim EMV karty ku ¢itatke a zaznamenanim tapu musi byt mensia
ako 1 sekunda.

o OCL z tarifného jadra prebera v rezime online zoznam v8etkych tokenov EMV kariet
(white list) zoznam zablokovanych tokenov EMV kariet (black list).

o OCL do tarifného jadra odosiela v rezime online komplexnu Statistiku tapov s EMV
kartami.

4.4 Tokenizaény algoritmus, bezpecnostné klti¢e a acquirera stanovuje Objednavatel. Zhotovitel je
povinny dodat Objednavatelovi najneskér 10 kalendarnych dni po zadiatku Géinnosti Zmluvy
podrobnu technicku Specifikaciu certifikovanej ¢itacky EMV kariet, ktora bude su¢astou OCL.

4.5 Objednavatel zabezpeci prostrednictvom samostatného verejného obstaravania acquirera pre
spracovanie platieb EMV kartami v OCL.

4.6 V suvislosti s vyuzitim EMV Kkariet, je na prelome rokov 2021/2022 v plane zmena rezimu volby
cestovného listka pre cestujuceho s BCK, na systém tap in/tap out s moZnostou denného
stropovania. Po prilozeni BCK k &itatke musi OCL nagitat: typ karty, platnost karty, platnost
predplatného cestovného listka, stav elektronickej pefiazenky, informacie o tape vinom OCL
v ramci IDS BK (ID zariadenia, zéna, strhnuta sadzba) Tap in bude na zZelezni¢nej stanici vykonany
vzdy pred nastupom do vlaku.

e VreZime tap in OCL strhne z BCK prislusna sadzbu stanovenu tarifnym systémom.

e vreZime tap out OCL na zaklade nagitania udajov z BCK strhne z BCK alebo zapi$e do
BCK prislugni sadzbu stanoven tarifnym systémom aj so zohladnenim denného stropu.

e OCL bude musiet na zaklade nagitania udajov z BCK vypogitat spravnu cenu za
vykonanu cestu.

4.7 VSetky data prebrané z backoffice a do backoffice odoslané sa po dobu min. 30 dni ukladaju aj
v pamati OCL.

4.8 Prostrednictvom backoffice musi byt mozné v OCL nastavenie datumu, &asu a inych
preddefinovanych Udajov pouzivanych pre zakupenie elektronickych cestovnych listkov osobitne
pre kazdy jeden OCL.

4.9 Vstup do servisného rezimu v OCL je povoleny iba opravnenym osobam (s platnym servisnym
kfu€om/kartou). Vstupy je nutné zapisovat do Statistiky (datum, ¢as, osoba, operacia).

4.10 OCL musi umoznovat vzdialenu diagnostiku a spravu, vratane vzdialeného restartu.

5 BACKOFFICE

5.1 Systém backoffice komunikuje so vSetkymi zariadeniami, zbiera od nich uUdaje a umoZriuje
nastavenie vySSie popisanych parametrov. Backoffice musi byt dimenzovany na minimalne 100
takychto zariadeni.

5.2 Backoffice je outsorsované rieSenie, ktoré predstavuje prevadzku v cloude.

5.3 Zhotovitel je povinny do 10 kalendarnych dni od nadobudnutia u€innosti Zmluvy dodat
Objednavatelovi pozadované technické parametre externe objednaného cloudu vratane
poziadaviek na databazovy a analyticky systém (naklady na cloud su zahrnuté v odmene za
poskytovanie sluzieb backoffice systému).



5.4 Systém umoznuje dialkové ovladanie OCL, nastavenie ¢asu, datumu a inych parametrov.

5.5 Ukladanie cloudovych dat musi prebiehat fyzicky na Gzemi Eurépskej unie.

5.6 Pozadovana minimalna konfiguracia:

2x vCPU

100GB HDD

8GB RAM

OS Windows server 2012 a vy$Sia, alebo ekvivalentny operany systém
MSSQL 2012 express a vySSia

Zalohovanie VM 4x mesacne

Samostatné zalohovanie databaz na zalozné diskové pole

5.7 V odmene za poskytovanie sluzieb backoffice systému su zapocitané naklady na celkovu spravu
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systému, zalohovania, spravu hardvéru ako aj konektivity ku pripojenym zariadeniam. V odmene
su tiez zapocCitané naklady na instalaciu operaéného systému ako aj vSetkych nevyhnutnych
sucasti pre zabezpecenie plynulej prevadzky celého systému.

UDRZBA A SERVIS SW A HW

6.1 Zhotovitel okrem zaruéného servisu (naklady, ktorého musia byt zahrnuté v Cene) pozaduje tiez

poskytovanie sluzieb (i.) pravidelnej udrzby a servisu hardvérového a softvérového vybavenia
OCL aich prislusenstva (drziaky a kryty) na mesacnej baze po dobu 48 mesiacov od uvedenia
prvého OCL do prevadzky a (ii.) udrzby a servisu hardvérového a softvérového vybavenia OCL
na zaklade poZiadaviek Objednavatela rovnako po dobu 48 mesiacov od uvedenia prvého OCL
do prevadzky.

6.2 Osoby vstupujuce do obvodu Zelezni¢nej drdhy musia disponovat osved&enim o odbornej

spobsobilosti na uréenych technickych zariadeniach podfa zakona €. 513/2009 Z. z. o drahach a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Vyhlasky Ministerstva
dopravy, pdst a telekomunikacii Slovenskej republiky €. 205/2010 Z. z. o uréenych technickych
zariadeniach a urCenych cinnostiach a c¢innostiach na ur€enych technickych zariadeniach
Kvalifikaény stuperi:

e E2 - Elektrické siete drah a elektrické rozvody drah do 1000V AC a 1500V DC vratane
e E11 - zariadenia na ochranu pred ucinkami atmosferickej a statickej elektriny

Dalej musia disponovat :

e lekarskym posudkom o zdravotnej spbsobilosti pre vykon prace (Zelezni¢na draha)
e zAznamom o oboznameni zamestnanca s BOZP v zmysle predpisu ZSR Z 3 priloha 1
v rozsahu - BPI

6.3 V ramci pravidelnej udrzby a servisu (na mesacnej baze) Objednavatel pozaduje poskytovanie

nasledovnych sluzieb:

o pohotovostna sluzba 7 dni v tyzdni od 06:00 — 22:00 (zabezpecena kapacita ako personalna,
tak aj technicka pre nutny prevadzkovo-servisny zasah)

o Vv pripade poskodenia OCL spdsobujuceho nefunkénost OCL zabezpe&enie prepravy OCL
z miesta uskladnenia — Jankolova 6, 851 04 Bratislava na miesto, na ktorom bol umiestneny
poskodeny OCL a naslednu Montaz OCL;

o profylaktika OCL 2 x ro€ne, pod profylaktikou sa rozumie €istenie HW komponentov OCL

prevadzkovy/servisny zasah do 3 hodin

o nutny pocet vyjazdov na zabezpecenie ukonov v ramci pravidelnej udrzby a servisu podla
tohto bodu

O



o nutny pocet vyjazdov na zabezpecenie Ukonov vramci udrzby a servisu na zaklade
poziadaviek Objednavatela (na nepravidelnej baze) podla bodu 6.4 nizSie, t. j. v mesacnej
odmene za pravidelnu udrzbu a servis musia byt zahrnuté vSetky vyjazdy Zhotovitela bez
ohladu na typ udrzby a servisu (pravidelna, alebo nepravidelna na zaklade poziadaviek
Objednavatela).

o nutné prevadzkové ukony (cudzi predmet v Strbine oznaCovaca, vypadok elektrickej energie
— nutny restart, skiska vitalnych a funkénych &innosti OCL)

o Zhotovitel je povinny viest evidenciu v3etkych servisnych zasahov za kalendarny mesiac

o opravy z dévodu vzniku poistnej udalosti (nasilné vniknutie, rozbity displej, iné posSkodenie
OCL); v pripade, ak bude nevyhnutna vymena dielov v OCL, alebo dodanie iného materidlu,
Objednavatel si predmetny diel, alebo material objedna na zaklade samostatnej objednavky
a uhradi Zhotovitelovi cenu nahradného dielu, resp. iného materialu podla jeho aktualneho
Standardného cennika v sulade so Zmluvou.

Odstranenie SW chyb:

Zavaznost’ Doba Doba docasnej | Doba trvalého
. Doba odozvy . s .
problému neutralizacie opravy vyrieSenia
Kriticky 3 hodiny 10 hodin 10 dni DalSia — verzia
softvéru
Maly 2 dni 5 dni 40 dni DalSia — verzia
softvéru
Kozmeticky Aktualizacie cez 35 dni DaIS|§ verzia DaIS|§1 verzia
web softvéru softvéru

6.4 V ramci udrzby a servisu na zaklade poziadaviek Objednavatela (na nepravidelnej baze) pozaduje
Objednavatel poskytnutie nasledujucich sluzieb:

o rozS8irovanie alebo zmeny funkcionality — na zaklade objednavok konkrétne ocenenych uprav
Zakladna doba pre poskytovanie sluzieb je od 8:00 do 17:00 hod.(pokrytie 9x5).

6.5 V mesacnej odmene za poskytovanie sluzieb pravidelnej udrzby a servisu OCL podla bodu 6.3
musi byt zahrnutd odmena za ich poskytovanie, ako aj vSetky naklady suvisiace s poskytovanim
sluzieb uvedenych v bode 6.3 (t. j. naklady na dopravu bez ohladu na to, &i ide o vyjazd v rdmci
pravidelnej udrzby, alebo nepravidelnej udrzby na zaklade poZiadaviek Objednavatela, naklady
na zamestnancov poskytujucich sluzby a pripadné dalSie suvisiace naklady). Naklady nad ramec
mesacnej odmeny Objednavatel neuhradi.

6.6 V hodinovej sadzbe za poskytovanie sluzieb udrzby a servisu OCL na zaklade poziadaviek
Objednavatela podla bodu 6.4 musi byt zahrnuta odmena za ich poskytovanie, ako aj vSetky
naklady suvisiace s poskytovanim sluzieb uvedenych v bode 6.4 (naklady na zamestnancov
poskytujucich sluzby a dalSie suvisiace naklady s vynimkou nakladov na dopravu, ktoré uz musia
byt zahrnuté v mesacnej odmene za pravidelnd udrzbu a servis). Naklady nad ramec hodinove;j
sadzby Objednavatel neuhradi.



7 TECHNICKE POZIADAVKY:

OCL je umiestnitelny na samostatny drziak (obdoba dokovacej stanice), ktory je sucastou dodavky.
Drziak musi splfiat nasledovné poziadavky:

o osadenie OCL a moznost jeho uzamknutia
o elektrické spojenie medzi OCL a drziakom (plugin alebo rychloupinacia svorka),
o vyhotovenie, ktoré umozni pripevnit drziak na stip alebo na stenu budovy,

o vdrziaku nesmu byt umiestnené Ziadne suc€asti OCL s vynimkou adaptéra
napajania,

o drziak musi byt zpevného kovu, ktory zabrafiuje prerazeniu a vypaceniu
a poskytuje dostato¢nu ochranu pred naruSenim bez pouzitia Specialneho naradia.

o Kdrziaku sa pozaduje dodat kryt, ktory prekryje ,vnutro“ drziaka v Case, kedy
v nom nebude osadeny OCL.

VSeobecné parametre stipika, ktory doda Objednavatel:
o vySka:max 1,5m
o celkova vonkajSia plocha: 0,5 m?
o minimalny priemer 89 mm
o stupen ochrany krytom: IP42 podla STN EN 60 529
o servisné dvierka

o maximalna hmotnost: 16 kg

Vonkajsi plast OCL je vyhotoveny v Specialnom antivandal prevedeni, ktoré zabraruje prerazeniu
a vypaceniu a poskytuje dostato¢nu ochranu pred narusenim bez pouzitia Specialneho naradia.
Material vonkajSieho plasta je z ocele/plechu, minimalna hribka materialu 2 mm.

Povrchova uprava drziaku aj vonkajSieho plastu OCL je v antigraffity prevedeni. Povrchova Uprava
musi umoznit polep (z predu / z bokov). Farebné prevedenie bude v Cervenej farbe. Odtiefi RAL
3020.

Graficky TFT LCD display s velkostou minimalne 5,7" s dobrou Citatelnostou za zhorSenych
svetelnych podmienok, vymenitelna dotykova vrstva:

o

typ displeja: kapacitny,

o rozliSenie minimalne 640 x 480 bodov,
o kontrast min. 600:1,

o svietivost min. 500 cd/m?,

o touchscreen — umoznenie snimania dotyku cez ochranné sklo umiestnené pred
displejom podla normy EN 50 102, odolnost’ IK10.

On — line bezdrbtova datova komunikacia zabezpedena pomocou GSM (3G/4G) a vysSi

lhlickova tlaciaren

o SPOSOL HACe. ..o jednoriadkovy, prieCny
®  POCEETNICIEK. et 9
0 SHTKA ITSIKA ..ottt 54 mm
o  TIagené iNfOrMACIE .......coooiiiiiiiii e programovatelné
o Zivotnost hlavy taiarme .............ccoeeveveeieeeeeeeee e 1 x 108 znaki

Podpora technolégie NFC.

Bezdrétova komunikacia podla Standardu ISO 14443 s kombinovanou Citackou:




o s akceptovanymi BCK typu Mifare,

o s akceptovanymi bankovymi kartami (Standard EMV), Citacka musi umoznit zmenu
acquirera a splfiat Standardy PCI DSS verzie 4.0 a PCI PTS.

Stiahnutie a uloZenie zadefinovanych dat do pamate zariadenia — oakava sa kapacita Uloziska
min. 32 GB (s moznostou rozsirenia) a ich zasifrovanie tak, aby boli pristupné len v definovanych
pripadoch.

Tokenizacia PAN ¢isla bankovej karty resp. UID (SNR) ¢isla Cipovej karty,

Citagka &ipovych kariet musi pri kartach typu Mifare umoznit:
o kontrolu korektnosti dat na karte,

o kryptovanie dat uloZzenych na karte.

Minimalne technické poziadavky na umoznenie dosiahnutia kompatibility OCL s bezkontaktnymi
Cipovymi kartami pouzivanymi v Integrovanom dopravnom systéme Bratislavského kraja su
definované v Clanku 8 tejto prilohy.

Napatie: vstupné napajacie napatie 230V +/- 10%, 50 Hz; predpokladané pracovné napajanie OCL
v rozpati 9 az 36 V.

Pozadovana prevadzkova teplota: - 30 az + 50 °C,

OCL je vybaveny akumulatorom s dostatoénou kapacitou na bezpecné ukoncenie prevadzky a
odoslanie dat (v pripade vypadku pradu odoSle uloZené data) do backoffice systému.

Rozmery OCL d x § x v max 250x200x600 mm




8 MINIMALNE TECHNICKE POZIADAVKY NA UMOZNENIE DOSIAHNUTIA KOMPATIBILITY OCL
S BEZKONTAKTNYMI CIPOVYMI KARTAMI POUZIVANYMI V INTEGROVANOM DOPRAVNOM
SYSTEME BRATISLAVSKEHO KRAJA



