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Poradové cislo: 4 Datum podania: 18.12.2019 09:55:45 Zverejnené: 19.12.2019 10:26:09

Otazka ¢. 13:

Verejny obstaravatel v odpovedi zo dria 17.12.2019 uvadza: ,Odpoved ¢. 4: ANO, v ramci testovania sa pouzije produkéna databaza, s produk&nymi
datami, ktora bude anonymizovana. ANO, verejny obstaravatel disponuje nastrojom na anonymizaciu udajov. “

Vie verejny obstaravatel definovat nastroje, ktorymi disponuje a vie verejny obstaravatel popisat databazovy model aby bol zrejmy rozsah udajov
ktoré je nevyhnutné anonymizovat? Bez ur€enia rozsahu udajov na anonymizaciu a ich logickej previazanosti a definovanie produktu, ktorym verejny
obstaravatel disponuje nie je mozné odhadnut naro€nost splnenia poziadavky a tym padom ani stanovit odhad pracnosti a ceny

Odpoved €. 13:

Anonymizacia udajov bude zabezpeéena v spolupraci s pracovnikmi verejného obstaravatela, ktory na anonymizaciu udajov pouziva
funkcionalitu systému SAS. Riziko vyplyvajice z odhadu naro¢nosti spinenia poziadavky méze zahrnut uchadzaé¢ do svojho cenového
navrhu.

Otazka €. 14:

Verejny obstaravatel v odpovedi zo dfia 17.12.2019 uvadza: ,Odpoved €. 5: Uchadza€ musi zabezpecit osobitné ukladanie logovacich suborov
¢innosti aplikacnych serverov, http serverov, databazovych biznis operacii a systémovych logov databazovych serverov, logov ktoré zachytavaju
aktivity sietovych a komunika¢nych komponentov. “

Vie verejny obstaravatel definovat typy produktov-platforiem-nastrojov a pocty instancii aplikacnych serverov, http serverov, databazovych serverov
a sietovych a komunika¢nych komponentov.? Bez urenie rozsahu a typu nie je mozné odhadnut naro€nost splnenia poziadavky a tym padom ani
stanovit odhad pracnosti a ceny.

Odpoved €. 14:

Presny popis typov produktov-platforiem-nastrojov a pocéty instancii aplikaénych serverov, http serverov, databazovych serverov a
sietovych a komunikaénych komponentov pre ktoré uchadza¢ musi zabezpedit’ osobitné ukladanie logovacich suborov bude uréeny v
etape 0. Pripravné prace. Riziko vyplyvajuce z odhadu naroénosti splnenia poziadavky méze zahrnut' uchadza¢ do svojho cenového
navrhu.

Otazka €. 15:

Verejny obstaravatel v odpovedi zo dia 17.12.2019 uvadza: ,Odpoved €. 8.1: NIE, od uchadzaca sa nevyzaduje Uprava funkcionalit systému. V rdmci
ukladania logovacich suborov sa od uchadzaa oCakava zmena konfiguracie migrovanych informaénych systémov, tak aby boli zabezpecené
poziadavky na logovanie potrebnych typov aktivit. Zmeny konfiguracii migrovanych systémov budu realizované v ramci rozsahu moznosti Upravy
konfiguracnych nastaveni, ktoré migrované systémy umoznuju. “

Vie verejny obstaravatel definovat platformy-nastroje-tooly, ktoré v ramci rieSenia vyuziva a ktorych konfiguraciu pouzaduje? Bez definovania tychto
produktov nie je mozné odhadnut naroénost pozadovanej konfiguracie a tym padom ani stanovit odhad pracnosti a ceny.

Odpoved €. 15:

Presny popis platformy-nastrojov-toolov, ktoré sa v ramci rieSenia vyuzivaju a ktorych logovacia konfiguracia sa bude modifikovat,
bude uréeny v etape 0. Pripravné prace. Riziko vyplyvajice z odhadu naro¢nosti splnenia poziadavky méze zahrnut uchadzac¢ do svojho
cenového navrhu.

Poradové ¢islo: 3 Datum podania: 16.12.2019 12:06:40 Zverejnené: 18.12.2019 13:41:20

Otazka €. 9:
Verejny obstaravatel v sitaznych podkladoch v asti CAST 1.4 PODMIENKY UCASTI - Klugovy expert &. 8 a &. 9 uvadza:

« , praktické skusenosti:
o minimalne 1 prakticka skisenost v oblasti nasadzovania aplikacii do prostredia, ktoré vyuziva cloudové sluzby typu laaS aj PaaS,
« platny certifikat v oblasti navrhu a architektury cloudovych rieSeni vydany producentom alebo osobou, ktora je opravnena tento certifikat
vydavat.” -

Otazka 9.1:

Vzhladom na ¢ast SP Opis predmetu zakazky, kde je uvedené Ze verejny obstaravatel bude vyuzivat len laaS sluzby viadneho cloudu (Paa$S sluzby
v opise predmetu zakazky nie su $pecisikované), vie verejny obstaravatel upresnit aké sluzby PaaS planuje realizovat vzhladom na poziadavku
praktickych skusenosti experta s PaaS ?

Odpoved 9.1:

Verejny obstaravatel pozaduje praktickych skusenosti experta s PaaS vzhladom na to, ze v ramci migracie do viadneho cloudu sa budu
inStalovat, konfigurovat’' a prevadzkovat’ technologie, ktoré s poskytovanim PaaS sluzieb suvisia alebo ktoré su priamo poskytované
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prostrednictvom PaaS sluzieb. V pripade, ze vladny cloud v ¢ase realizacie projektu zahiji poskytovanie PaaS sluzieb, verejny
obstaravatel planuje vyuzit’ tieto PaaS sluzby.

Otazka 9.2:

Vzhladom na poziadavku ,platny certifikat v oblasti navrhu a architektdry cloudovych rieSeni vydany producentom alebo osobou, ktora je opravnena
tento certifikat vydavat*® vie verejny obstaravatel upresnit aké sluzby komerénych producentov cloud rieSeni planuje verejny obstaravatel vyuzivat?.
Vzhladom na to Ze sluzby poskytnuté vladnym cloudom v zmysle sutaznych podkladov su ekvivalentné Standardnym virtualizovanym sluzbam
realizovanym aj mimo cloud rieSeni mame za to, Ze pozadovany certifikat neodzrkadluje redlnu potrebu skisenosti pre migraciu do vladneho cloudu.
(VIadny cloud ako poskytovatel cloudového rieSenia neposkytuje certifikaciu a nevydava certifikaty).

Odpoved 9.2:

Predmetom projektu je aj navrh cielovej architektiry v cloud prostredi. Nakolko sa jedna o komplexny systém, ktory sa migruje z on-
premise prostredia do prostredia viadneho cloudu, pozadujeme aby dodavatel deklaroval, Ze ma certifikovaného architekta v oblasti
cloud rieseni, ktory dokaze optimalne navrhnut typ a Struktiru cloudovych sluzieb.

Otazka €. 10:
Verejny obstaravatel v sttaznych podkladoch v &asti CAST 1.4 PODMIENKY UCASTI KlG&ovy expert &. 7-uvadza:

» , minimalne 3 roky praxe v oblasti pre komunikaénu a sietovu infrastruktaru - praktické skusenosti:
o minimalne 1 prakticka skiusenost v oblasti navrhovania a konfiguracie komunikac¢nej a sietovej infradtruktary pouzitej pri ponuke Cloud
computing rieSeni formou CV, alebo ekvivalent,
o platny certifikat CCIE Routing and switching alebo ekvivalent daného certifikatu od inej akreditovanej autority;
« platny certifikat od vyrobcu komunikacnej a sietovej infrastruktary.”

Otazka ¢. 10.1:

Vzhladom na komplexnost' a jedine¢nost poZzadovaného certifikatu urovne CCIE, vie verejny obstaravatel Specifikovat konkrétne €innosti, ktoré bude
od experta vyzadovat a ich zvladnutie nie je mozné predpokladat u expertov disponujucich certifikatmi CCNA a CCNP ?

Odpoved ¢. 10.1:

Vzhlfadom na komplexnost' sietovej infrastruktiry migrovaného systému a migraciu do prostredia vladneho cloudu, ktoré je
charakteristické Specifickymi poziadavkami (napr. 4-vrstvova architektura, prestupy medzi prostrediami a pod.), pozadujeme experta,
ktory ma najvyssiu droven certifikacie v oblasti CISCO routing a switchingu. Expert musi garantovat’ vedomosti a skiusenosti na
najvy$Sej odbornej urovni s navrhom, implementaciou atroubleshootingom komplexnych rieSeni komunikaéného prostredia,
schopnost’ analyzy potrieb zakaznika a schopnost’ navrhnat optimalne rieSenie migracie, musi disponovat' znalost'ou validovanych a
odporucéanych riesSeni a ich aplikacie v praxi na zaklade potrieb zakaznika.

Otazka €. 10.2:

Vzhladom na poziadavku ,platny certifikat od vyrobcu komunikacnej a sietovej infrastruktary“, vie verejny obstaravatel Specifikovat aké produkty
ktorych vyrobcov komunikacnej a sietovej infrastruktiry bude vyuzivat v ramci viddneho cloudu ?

Odpoved ¢. 10.2:

Verejny obstaravatel planuje pouzit komunikaénu a sietovu infrastruktaru viadneho cloudu, pricom konkrétne typy vyuzivanych
produktov su popisané v prirucke k viadnemu cloudu.

Otazka ¢. 11:

Verejny obstaravatel v sutaznych podkladoch v gasti ZVAZOK 3 OPIS PREDMETU ZAKAZKY uvadza kap 6.1.3 Aplikaéna architektdra. Avsak
vzhladom na predmet projektu, nie su uvedené blizSie Specifikacie jednotlivych systémov, ktoré verejny obstaravatel pozaduje migrovat do vladneho
cloudu.

Vie verejny obstaravatel Specifikovat pocty serverov a poskytnut’ ich popis aj s pouzitymi technolégiami/platformami pre systémy ktoré planuje
migrovat.? (minimalne v Strukture: pocty Aplikacnych serverov, DB serverov, Webovych serverov, Proxy serverov, iné servre typy napr LDAP. Uviest
Operacné systémy, platformy a vyzité technoldgie pre kazdy serverov)?

Odpoved €. 11:

Presné pocty serverov, pouzitych technolégii/platforiem pre informaéné systémy, ktoré sa planuju migrovat, budu $pecifikované v
etape 0. Pripravné prace.

Otazka €. 12:

Verejny obstaravatel v sitaznych podkladoch v asti CAST 1.4 PODMIENKY UCASTI 3. Technicka a odborna spdsobilost uvadza ,Prostrednictvom
minimalne jednej zékazky/projektu, ktorej predmetom bola migracia serverovej platformy informaéného systému bez preruSenia jeho prevadzky s
vysokou dostupnostou;*

Vzhladom na to, Ze v ziadnej Casti Opisu predmetu zakazky tuto poziadavky nes$pecifikuje, vie verejny obstaravatel Specifikovat, ktoré systémy
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pozaduje migrovat bez preru$enia s vysokou dostupnostou?
Odpoved ¢. 12:

Verejny obstaravatel predpoklada migraciu vSetkych pozadovanych inforaénych systémov bez prerusenia prevadzky.

Poradové ¢islo: 2 Datum podania: 16.12.2019 22:08:45 Zverejnené: 17.12.2019 20:04:04
Otéazka €. 3:

Verejny obstaravatel v odpovedi zo diia 16.12.2019 uvadza ,Odpoved’ &. 2.1: ANO, povinnostou uchadzaéa bude vykonanie pouZivatelskych a
vykonnostnych testov aplikacie. “ Vie verejeny obstaravatel definovat pocet testovacich scenarov a pocet usecasov, ktorych otestovanie je
nevyhnutné vykonat ?

Odpoved €. 3:

Verejny obstaravatel ma za to, Ze presna definicia testovacich scenarov a poéty usecasov potrebnych na otestovanie bude uréena v
etape 0. Pripravné prace.

Otazka €. 4:

Verejny obstaravatel v odpovedi zo dfia 16.12.2019 uvadza: ,Odpoved &. 2.2:ANO, povinnostou uchadzaéa bude zabezpedéit anonymizéciu osobnych
Udajov pri testovani. Jedna sa o vSetky osobné Udaje, ktoré sa pri testovani pouzivaju.* Chape uchadzac spravne ze v ramci testovania sa pouzije
produkéna databaza, s produkénymi datami ktora bude anonymizovana ? Disponuje verejny obstaravatel nastrojom pre anonymizaciu dat ?

Odpoved ¢. 4:

ANO, v ramci testovania sa pouzije produkéna databaza, s produkénymi datami, ktora bude anonymizovana. ANO, verejny obstaravatel
disponuje nastrojom na anonymizaciu udajov.

Otazka €. 5:

Verejny obstaravatel v odpovedi zo dna 16.12.2019 uvadza: ,Odpoved’ ¢. 2.3: Na tito otazku je odpovedané pri logovani typov aktivit neskorsie v
texte.” Neskorsie v texte je uvedené len ,logovanie vSetkych ddlezitych aktivit,“. Z pojmu vSetkych délezitych aktivit nie je mozné usudit rozsah. Preto
verejného obstaravatela ziadame o uvedenie aké logy je potrebné odkladat a umoznit vyhladavanie v zmysle poziadaviek a akym spdsobom su tieto
logy zabezpelované v su¢asnom stave?

Odpoved €. 5:

Uchadza¢ musi zabezpedit’ osobitné ukladanie logovacich suborov ¢innosti aplikaénych serverov, http serverov, databazovych biznis
operacii a systémovych logov databazovych serverov, logov ktoré zachytavaju aktivity sietovych a komunikaénych komponentov.

Otazka €. 6:

Verejny obstaravatel v odpovedi zo dfia 16.12.2019 uvadza: ,Odpoved’ & 2.4: ANO, uchédzaé musi zabezpedit bezpednostné prvky architektiry v
ramci migrovanej infrastruktury, tak aby bola zabezpecena bezpelna implementacia a fungovanie kryptografickych algoritmov, vratane hash
algoritmov pouzitych na autentifikacné tcely“. Napriek tomu nie je zrejmé k ¢omu sluzia predmetné kryptografické algoritmy. Opis sa nenachadza v
Ziadnej Casti opisu predmetu zakazky. Vzhladom na to, Ze verejny obstaravatel explicitne uviedol tuto poziadavku zaujemca predpoklada, Ze sa jedna
o podstatnu funkcionalitu avSak nie je zrejmé k ¢omu sluzia, a akym spdésobom a k Comu sa kryptografické algoritmy pouzivaju a o aké typy
kryptografickych algoritmov sa jedna ? Pouziva verejny obstaravate PKI infrastruktdru alebo myslel iné kryptografické mechanizmy ?

Odpoved €. 6:

Verejny obstaravatel' v ramci migrovanych systémov pouziva PKI infrastruktiru a v niektorych ¢éastiach migrovanych informaénych
systémov pouziva kryptografické mechanizmy, ktorych presna Specifikacia bude definovana v etape 0. Pripravné prace.

Otazka €. 7:

Verejny obstaravatel v odpovedi zo dna 16.12.2019 uvadza: ,Odpoved’ ¢. 2.5: Jedna sa o kryptografické algoritmy a autentifikatné mechanizmy
pouZité v ramci migrovanych systémov*“. Zaujemca chape ze sa jedna o algoritmy a mechanizmy pouzité v ramci migrovanych systémov, ale kedze
nie je uvedeny popis systémov nerozumie ich spdsobu pouzitia a k éomu sldzia. Detailny opis poziadavky je nevyhnutny k stanoveniu ceny.

Odpoved €. 7:

ANO, uchadzaé chape spravne, sa jedna o algoritmy a mechanizmy pouzité v ramci migrovanych systémov, ku ktorym nie je uvedeny
popis. Popis kryptografické algoritmov a mechanizmy bude definovana v etape 0. Pripravné prace. Riziko vyplyvajuce z neznalosti
popisu kryptografické algoritmov a mechanizmy méze zahrnat’ uchadzaé¢ do svojho cenového navrhu.

Otazka €. 8:

Verejny obstaravatel v odpovedi zo dfia 16.12.2019 uvadza: ,,

logovanie vsetkych délezitych aktivit
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akych aktivit, aplikacné, CRUD operacie, biznis operacie, sietové a komunikacné aktivity ?

Odpoved' ¢&. 2.6: ANO — uchadza¢ musi zabezpedit ukladanie logovacich stborov pre véetky vymenované aktivity.

Chape uchadzac¢ spravne, Ze sa od neho vyZzaduje Uprava funkcionalit systému tak aby boli vykonavané logovanie aktivit ? Tzn, Ze sa nejedna len o
migraciu ale aj o upravu funkcionalit migrovanych systémov ?

Odpoved €. 8.1:

NIE, od uchadzac¢a sa nevyzaduje uprava funkcionalit systému. V ramci ukladania logovacich suborov sa od uchadza¢a o¢akava zmena
konfiguracie migrovanych informaénych systémov, tak aby boli zabezpeéené poziadavky na logovanie potrebnych typov aktivit. Zmeny
konfiguracii migrovanych systémov budu realizované v ramci rozsahu moznosti upravy konfiguraénych nastaveni, ktoré migrované
systémy umoznuju.

Vie verejny obstaravatel uviest popis akym spésobom su aktivity logované v su¢asnom stave ?
Odpoved €. 8.2:

Presny popis pozadovanych logovanych aktivit informaénych systémov bude uréeny v etape 0. Pripravné prace.
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Poradové ¢islo: 1 Datum podania: 13.12.2019 12:03:42 Zverejnené: 16.12.2019 14:50:21
Otazka €. 1:

Verejny obstaravatel v sttaznych podkladoch v &asti ZVAZOK 3 OPIS PREDMETU ZAKAZKY uvadza ,Spésob zabezpedenia $pecifického
licencovaného SW Specificky licencovany SW, ktory nie je §tandardne poskytovany vo forme sluzieb VC si Ziadatel zabezpeduje vo viastnej rézii —
je aktuélne licencne pokryty v ramci prevadzky IS. Ziadatel si je vedomy technologickych moZnosti a obmedzeni viddneho cloudu, ktoré mézu mat
vplyv na spésob licencovania takéhoto SW*

0-1.1 — Chape zaujemca spravne, Ze predmetom projektu je aj zabezped&enie Specifického licencovany SW, (napr Aplikaéné serveri, DB serveri resp.
vSetky nevyhnutné licencie ktoré viadny cloud neposkytuje) ?

Odpoved €. 1:

NIE, predmetom projektu nie je zabezpedenie Specifického licencovaného SW, predmetny $pecificky licencovany SW bude zabezpedeny verejnym
obstaravatelom.

Otazka €. 2:

Verejny obstaravatel v sitaznych podkladoch v asti ZVAZOK 3 OPIS PREDMETU ZAKAZKY uvadza , V rémci realizécie migraéného projektu bude
potrebné z pohladu bezpecnosti zabezpedit najma:

samostatné testovanie,
* anonymizaciu osobnych dat a identit os6b pre tcely testovania,
« logicky a fyzicky pristup k testovaciemu a vyvojovému prostrediu,
e pouZivatelské akceptacné testy,
* uvybranych zaznamov z logovania zabezpecit osobitné ukladanie a vyhladavanie,
* bezpecnu implementaciu kryptografickych algoritmov, vratane hash algoritmov pouZitych na autentifikacné ucely,
» logovanie v3etkych déleZitych aktivit,
e nad vybranymi citlivymi ukonmi administratorov a operatorov v systéme zabezpecit autorizaciu tychto ukonov minimalne elektronickym
podpisom.”
Chape uchadzac spravne, Ze povinnostou Uspesného uchadzaca budu nasledovné aktivity:

Odpovede k otazke €. 2 su uvedené zvlast pre kazdu cast otazky.

samostatné testovanie

vykonanie pouZivatelskych, a vykonnostnych testov migrovanych aplikacii IVIS a RPO? Resp. aké testy poZaduje obstaravatel od uspesného
uchadzaca vykonat?

Odpoved’ é. 2.1: ANO, povinnostou uchddzaca bude vykonanie pouzivatel'skych a vykonnostnych testov aplikdcie.

anonymizaciu osobnych dat a identit os6b pre tcely testovania,

. akych identit a osobnych dat ? Jedna sa o anonymizaciu perzistentnej vrstvy RPO pre (cely testovania ?
Odpoved’ é. 2.2: ANO, povinnostou uchddzaéa bude zabezpedit' anonymizéciu osobnych tdajov pri testovani. Jednd sa o vietky osobné
udaje, ktoré sa pri testovani pouzZivaja.

u vybranych zaznamov z logovania zabezpecit osobitné ukladanie a vyhladavanie o
* aké logy sajedna ?
Odpoved’ ¢. 2.3: Na tuto otazku je odpovedané pri logovani typov aktivit neskorsie v texte.

bezpecnu implementaciu kryptografickych algoritmov, vratane hash algoritmov pouzitych na autentifikacné Gcely

Odpoved’ ¢. 2.4: ANO, uchadza¢ musi zabezpecit' bezpe€nostné prvky architektiry v ramci migrovanej infrastruktury, tak aby bola
zabezpecena bezpecna implementacia a fungovanie kryptografickych algoritmov, vratane hash algoritmov pouzitych na autentifikacné
ucely

aké kryptografické algoritmy sa jedna ? autentifikacia do akych systémov
Odpoved’¢. 2.5: Jedna sa o kryptografické algoritmy a autentifikacné mechanizmy pouzité v ramci migrovanych systémov

logovanie vsetkych délezitych aktivit
« akych aktivit, aplikacné, CRUD operacie, biznis operacie, sietové a komunikacné aktivity ?
Odpoved’ ¢. 2.6: ANO — uchadza¢ musi zabezpeéit’ ukladanie logovacich suborov pre vS§etky vymenované aktivity.
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