PRILOHA C. 10 SUTAZNYCH PODKLADOV

Verejny obstaravatel:  Obec Velky Folkmar, Velky Folkmar 334, 055 51 Velky Folkmar
Predmet zdkazky: ,» Telocviciia pri ZS Vel'ky Folkmar“

Informacie o pouZiti EN EVOSERVIS

PODMIENKY POUZIVANIA
certifikovaného elektronického nastroja EN EVOSERVIS

Na zabezpecenie elektronického verejného obstaravania, vratane predlozenia ponuky alebo na vykonanie
elektronickej aukcie sa pouziva certifikovany elektronicky nastroj EVOSERVIS verzia 1.0. ( dalej len
,EN EVOSERVIS*), ktory je dostupny na webovej adrese https://www.evoservis.sk/marbu/

Identifikacia a autentifikacia

1. Autentifikacia je mechanizmus identifikécie a overenia identity, pozostava z dvoch zloziek:
a) Identifikacia - login, meno pouzivatel’a, prihlasovacie ,,ID*.,
b) Autentifikdcia - overenie identity jedine¢nym priznakom, osobné heslo, osobny certifikat
vystaveny na konkrétnu osobu. ,,EN EVOSERVIS* zabezpecuje riadenie pristupu prostrednictvom
identifikacie a autentifikacie pristupujucej osoby. Identifikaciou sa rozumie pouzivanie osobnych
identifika¢nych udajov v elektronickej forme, ktoré jedinecne reprezentuju fyzicku osobu alebo
pravnickil osobu alebo fyzickii osobu zastupujiicu pravnicki osobu. Autentifikdcia umoziuje
potvrdenie elektronickej identifikacie fyzickej osoby alebo fyzickej osoby zastupujicu pravnicka
osobu.

2. EN EVOSERVIS na tcely identifikacie a autentifikicie umoziuje aj pouzitie nastrojov podla § 14
ods. 2 pism. a) - obCiansky preukaz s elektronickym Cipom a bezpecnostnym osobnym koédom
(elektronicka identifikacna karta - EID).

3. Za ucelom identifikacie a autentifikacie sa vykonava registracia do ,,EN EVOSERVIS“. Po
vykonanej registracii ,,EN EVOSERVIS® vygeneruje autentifikacné udaje - meno a heslo.
Autentifikacné udaje su automaticky zasielané na e-mailovli adresu, uvedent v registracii.

4, Autentifika¢né udaje - meno a heslo sluzia na prihlasenie do ,,EN EVOSERVIS®.

Pri stanoveni trovne bezpeénosti, ktora je potrebna pri komunikacii v réznych fazach konkrétneho

postupu verejného obstaravania prostrednictvom ,,EN EVOSERVIS® sa pouziva e-podpis / UEZ,

zalozeny na kvalifikovanom systémovom certifikate.

6. »EN EVOSERVIS“ nevyzaduje ziadne zvlaStne poziadavky na uzivatelov vo vztahu k
hardwarovému, alebo softwarovému vybaveniu.

7. Pocita¢ s opera¢nym systémom Windows (XP, Vista, 7, 8, 10), Mac OS, Linux. Pripojenie na
Internet.

8. Odporucané Internetové prehliadace: Firefox 60.0.2, Chrome 58.0.3029, Chromium 69.0, MSIE
11.0, Safari 4.0. Internetovy prehliada¢ musi podporovat’ 256 bitové SSL certifikaty pre Sifrovanie
komunikacie so serverom.

9. Podpora JavaScriptu tak, aby bol JavaScript povoleny a bolo povolené ukladanie suborov Cookies.
V internetovom prehliadaci nastaveny jazyk Slovencina.

o

Upozornenie:
Ak je zaujemca / uchadzac¢ registrovany v ,,EN EVOSERVIS®, nevykonava novu registraciu do ,,EN
EVOSERVIS®, ale pouziva pristupové meno a heslo, ktoré mu bolo vygenerované a dorucené.

Zaujemca / uchadza¢ sa prostrednictvom pristupového mena a hesla prihlasi do ,,EN EVOSERVIS*
dostupnom na webovej adrese https://www.evoservis.sk/marbu/ .
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Po prihlaseni zaujemca / uchadza¢ klikne na ,,Prehl'ad - EA / zékaziek / zakaziek s EA / DNS / RD%,
vyberie predmetni zakazku a potvrdi ,,Zobrazit' zakazku*. Zaujemcovi / uchadzacovi sa spristupnia
vS§eobecné informacie o zakazke.

Format kédovania a Sifrovania:

Sifrovani komunikacia:

1. »EN EVOSERVIS® pouziva na kontrolu autenticity servera a S§ifrovanie komunikacie medzi
pocitaom uzivatel'a a serverom ,,EN EVOSERVIS* protokol HTTPS. Prehliada¢ overuje identitu
servera pomocou elektronického certifikatu, ktory bol pre server vydany medzinarodnou
certifikacnou autoritou.

2. Je potrebné skontrolovat, ¢i prehliada¢ komunikuje s ,,EN EVOSERVIS* §ifrovanym sposobom, t
J- €1 pouziva Sifrovany komunikacny protokol HTTPS a je pripojeny na server ,,EN EVOSERVIS*.

3. Pri pouziti Sifrovaného spojenia musi internetova adresa ,,EN EVOSERVIS“ v internetovom
prehliadaci v poli pre zadanie webovej adresy zacinat’ https://www.evoservis.sk/marbu/ .

4.  Komunikacia — Sifrovany protokol SSL, Sifrovanie SHA256RSA. SSL spojenie funguje na principe
asymetrickej Sifry, kedy kazda z komunikujtcich stran mé dvojicu Sifrovacich kl'icov - verejny a
sukromny. Klient posle serveru poziadavku na SSL spojenie, spolu s rdéznymi dopliujacimi
informaciami (verzia SSL, nastavenie Sifrovania atd’.).Server posle klientovi odpoved’ na jeho
poziadavku, ktor4 obsahuje rovnaky typ informacii a hlavne certifikat servera.

5. Podra prijatého certifikatu si klient overi autentickost’ servera. Certifikat tieZ obsahuje verejny kl'a¢
servera. Na zaklade doteraz ziskanych informacii vygeneruje klient zaklad Sifrovacieho kltuca,
ktorym sa bude Sifrovat’ naslednd komunikacia. Ten zaSifruje verejnym kIiCom servera a posle mu
ho.

6. Server pouzije svoj sukromny kl'u¢ k rozsifrovanie zakladu Sifrovacieho kl'uca. Z tohto zakladu
vygeneruju ako server, tak klient hlavny Sifrovaci kl'a¢. Klient a server si navzajom potvrdia, ze od
tohto okamihu bude ich komunikécia Sifrovana tymto kl'icom. Je nastavené zabezpecené spojenie
Sifrované vygenerovanym Sifrovacim kI'aicom.

7. Vyuzivand vydavajuca certifikacnd autorita ma v beznych internetovych prehliadacoch
prednastaveny svoj certifikat, u vacsiny uzivatel'ov teda nie je nutné importovat’ do internetového
prehliadaca tzv. korenovy certifikat (verejny kI'a¢), pripadne povol'ovat’ bezpe¢nostnii vynimku.

Formity kédovania dokumentov vkladanych do ,,EN EVOSERVIS“:

Podrla § 20 ods. 11 a 12 zakona ¢. 343/2015 o verejnom obstaravani

Nastroje a zariadenia pouzivané na elektronicki komunikaciu, najmai elektronicky prenos a prijimanie
pontk, navrhov a Ziadosti o i€ast’, musia prostrednictvom technickych prostriedkov a vhodnych postupov
zabezpecovat, aby

a) bolo mozné urcit’ presny ¢as a datum prijatia ponuky, navrhu a ziadosti o ucast’,

b) bolo mozné primerane zabezpecit, ze pred uplynutim uréenej lehoty nikto nebude mat pristup
k informacidm prenaSanym v stlade s tymito poziadavkami,

¢) vylu¢ne opravnené osoby mohli ur¢it’ alebo zmenit’ termin na spristupnenie doru¢enych informacii,

d) bol pristup ku vSetkym odovzdanym informaciam alebo k ¢asti odovzdanych informacii mozny vylu¢ne
pre opravnené osoby,

e) bol pristup vyluéne pre opravnené osoby k odovzdanym informaciam mozny az po vopred ur¢enom
termine,

f) informacie dorucené a spristupnené v stlade s tymito poziadavkami boli pristupné vylu¢ne osobam,
ktoré st opravnené sa s nimi oboznamovat,

g) bolo mozné primerane zabezpecit', ak sa porusi zakaz pristupu alebo podmienky pristupu podl'a pismen
b) az f), presné zistenie tohto poruSenia alebo pokusu o toto porusenie.
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Okrem poziadaviek podl'a odseku 11 sa pre nastroje a zariadenia na elektronicky prenos a elektronické
prijimanie pontk, ndvrhov a Ziadosti o ti€ast’ uplatiiuju tieto pravidla:

a) informacie, ktoré sa tykaju Specifikacii elektronického predkladania pontk a ziadosti o i€ast’ do DNS
vratane kodovania, Sifrovania a ¢asového oznaCovania, musia byt dostupné zainteresovanym stranam,

b) verejny obstaravatel’ a obstaravatel’ ur¢ia v dokumentoch potrebnych na vypracovanie ponuky, navrhu
alebo na preukazanie splnenia podmienok tcasti tirovenn bezpecnosti, ktora je potrebna pre elektronické
prostriedky komunikécie v réznych fazach konkrétneho postupu verejného obstaravania a ktora musi byt
primerand suvisiacemu riziku.

Podl'a § 49 ods. 4 zakona ¢. 343/2015 o verejnom obstaravani

Elektronickd ponuka musi byt predlozend v uréenych komunikacnych formatoch a uréenym spdsobom
tak, aby bola zabezpecend pred zmenou jej obsahu; ak sa vyZzaduje kddovanie a Sifrovanie, musi byt
predlozena vo vopred urcenych formatoch kddovania a Sifrovania. Verejny obstaravatel alebo
obstaravatel’ vyluci uchadzaca, ak

a) nedodrzal uréeny spdsob komunikacie,

b) obsah jeho ponuky nie je mozné spristupnit’ alebo

¢) nepredlozil ponuku vo vyzadovanom formate kodovania, ak je potrebny na d’alSie spracovanie pri
vyhodnocovani ponuk.

Z uvedeného vyplyva povinnost’ pre verejného obstaravatel'a/obstaravatel’a presne stanovit’ (pre jednotlivé
subory, ktoré budu tvorit’ ponuku) formaty kodovania, Sifrovania a komunika¢ny format.

K Standardom upravenym vo Vynose Ministerstva financii SR ¢. 55/2014 Z. z. o Standardoch pre
informacné systémy verejnej spravy (d’alej len ,,vynos®) pri zverejnovani siborov na webovej stranke,
prijimani, ¢itani a odosielani suborov pri e-mailovej komunikacii patria:

1) pri textovych suboroch (vystupy z MS Word) formaty —html, .htm, .xhtml, .pdf, .odt .docx a .txt,

2) pri suboroch obsahujticich tabulky (vystupy z MS Excel) formaty — .html, .htm, .xhtml, .pdf,.txt, .ods,
XlIsx a .csv,

3) format pre kompresiu stiborov formaty — .zip, .tar, .gz, .tgz, .tar.gz,

4) pri grafickych stiboroch formaty — .gif, .png, .jpg, .jpeg, .jpe, .Jfif, .jfi, jif, .tif, .tiff, .pdf, .svg.

K standardom upravenym vo vynose pri zverejiiovani suborov na webovej stranke, pri prijimani, ¢itani a
odosielani suborov nepatria bezne pouzivané formaty MS Office s priponami .doc, pre textové subory a
formaty s priponami .xls pre stibory obsahujice tabulky.

Verejny obstaravatel’/obstaravatel”:

1) vklada do certifikovaného elektronického nastroja EVOSERVIS verzia 1.0 sibory vo formate, ktory je
Standardom alebo vklada sucasne dva dokumenty toho istého obsahu v tej istej Struktare, pricom jeden zo
suborov bude v Standardnom formate,

2) ma zakonnu povinnost’ presne stanovit' v sitaznych podkladoch formaty kdédovania, formaty Sifrovania
a komunikaéné formaty, ktoré maju povinnost’ uchadzac¢i dodrziavat’ pri predkladani elektronickej
ponuky,

3) mdze vyjadrit v sutaznych podkladoch sthlas/nesthlas (podl'a poziadavky verejného
obstaravatel’a/obstaravatel’a) na prijimanie siborov v neStandardnom formate.

Komunikécia, e podpis / UEZ a dorucenie:

1. Komunikacia a vymena informacii v procese verejného obstaravania sa bude uskuto¢novat’ podl'a
§ 20 ods. 1 zakona o VO pisomne, prostrednictvom elektronickych prostriedkov v slovenskom
jazyku. Umoziuje sa komunikacia a vymena informacii aj v ¢eskom jazyku.

2. Elektronicky prostriedok na komunikaciu, vymenu informacii vratane dorucovania v procese
verejného obstaravania je ur¢eny ,,EN EVOSERVIS®,
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3. Komunikacia, vymena informacii vratane doruCovania medzi verejnym obstaravatelom a
hospodarskym subjektom bude prebiehat’ vyhradne prostrednictvom komunika¢ného rozhrania ,,EN
EVOSERVIS®.

4, »EN EVOSERVIS® zabezpecuje riadenie pristupu prostrednictvom identifikacie a autentifikacie

pristupujicej osoby (menom a heslom). EN EVOSERVIS na ucely identifikdcie a autentifikacie
umoziuje aj pouzitie nastrojov podla § 14 ods. 2 pism. a) - obCiansky preukaz s elektronickym
¢ipom a bezpe¢nostnym osobnym kodom (elektronicka identifika¢na karta - elD).

5. Kazd4 komunikécia, vymena informacii vratane dorucovania medzi verejnym obstaravatelom a
hospodarskym subjektom prostrednictvom komunikaéného rozhrania EN EVOSERVIS mbze
vyzadovat’ potvrdenie e podpisom / UEZ zaloZzenym na kvalifikovanom systémovom certifikate.

6. Elektronicky podpis / UEZ je zalozeny na kvalifikovanom systémovom certifikite vydanym
poskytovatel'om certifikacnych sluzieb a nenahradzuje zaruceny e-podpis tam, kde je zo zdkona o
VO povinny.

7. V ,,EN EVOSERVIS* sa e-podpis / UEZ pouziva na potvrdenie komunikécie, vymenu informécii,
dorucovanie prostrednictvom komunika¢ného rozhrania.

8.  Prevadzkovatel ,,EN EVOSERVIS* spolo¢nost EVOSERVIS s.r.o. vystavi e-podpis / UEZ na
zaklade dorucéenej ziadosti o vystavenie e-podpisu / UEZ.

E-podpis / UEZ sa vystavuje na fyzicki osobu (pracovnika, zamestnanca), ktora zastupuje
hospodarsky subjekt v rdmci komunikécie, pri vymene informacii, pri dorucovania a predkladania
ponuk prostrednictvom ,,EN EVOSERVIS®,

Format Ziadosti o vystavenie e-podpisu / UEZ je dostupny na webovej adrese www.evoservis.sk
pripadne https://www.evoservis.sk/marbu/ v casti registracia alebo v casti ,,M9j ucet” — ,,Upravit’
ucet” — ziadost’ o podpisovy certifikat. Po vyplneni Ziadosti, hospodarsky subjekt resp. poverena
osoba hospodarskeho subjektu Zziadost’ zaSle prevadzkovatelovi systému na emailovi adresu
info@evoservis.sk.

Prevadzkovatel’ systému zabezpeéi vydanie e-podpisu / UEZ. Po vystaveni e-podpisu / UEZ bude
ziadatel’ informovany, Ze si moze prevziat' zo systému ,,EN EVOSERVIS* svoj e-podpis / UEZ.
Registrovany uzivatel v ,EN EVOSERVIS“, ktory nepoZziadal prevadzkovatela systému o
vystavenie e-podpisu / UEZ si mdze po prihlaseni do systému cez ,,M9j ucet” — ,,Upravit’ ucet -
ziadost’

o podpisovy certifikat stiahnut’ predmetna Ziadost. Po vyplneni ziadosti je nutné Ziadost’ zaslat’
prevadzkovatel'ovi systému na e-mailova adresu info@evoservis.sk .

Uzivatelia, ktori st zaregistrovani v ,,EN EVOSERVIS* a bol im vystaveny e-podpis / UEZ,
pouzivaju e-podpis / UEZ v ramci komunikacie, vymeny informacii a doru¢ovania uz vystaveny
e-podpis / UEZ.

E-podpis / UEZ je platny v ,,EN EVOSERVIS® bez obmedzenia t.j. Ze je platny aj pre iné zakazky
zadavané v ramci ,,EN EVOSERVIS*.

9. K doruceniu podania medzi stranami doéjde vtedy, ak doruci odosielatel’ zasielku do sféry
dispozicie adresata bez toho, aby sa s flou musel adresat zoznamit, a dorucenie potvrdzovat.
Sférou dispozicie adresata je ,,url* adresa predmetnej zakazky v ,,EN EVOSERVIS®, Chrani sa tym
realna moznost’ odosielatel'a urobit’ také hmotnopravne Ukony, ktoré st zavislé na doruceni
adresatovi. Za tymto ucelom je prostrednictvom ,EN EVOSERVIS® odosielany uchadzacom,
zaujemcom, dodavatel'om, spravcovi systému ,,EN EVOSERVIS® a obstaravatel'ovi notifikac¢ny e-
mail ] informaciou
o moznosti vyzdvihnutia spravy, dokumentu a pod. v prostredi "EN EVOSERVIS" a najmé potom
v zabezpecenom komunikacnom rozhrani ,,EN EVOSERVIS*.

Dopliiujuce informacie:
1. Verejny obstaravatel’ alebo zadavatel’ zdkazky (osoba podla §7 ZVO) umoziiuje neobmedzeny a
priamy pristup elektronickymi prostriedkami k sutaznym podkladom a ku vSetkym dopliiujucim
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podkladom, ktoré sa nachadzaju na zriadenom tlozisku Uradu pre verejné obstaravanie na webovej
adrese https://www.uvo.gov.sk/vyhladavanie-profilov/zakazky/6150 .

Verejné obstaravanie sa bude realizovat elektronicky prostrednictvom certifikovaného
elektronického nastroja EVOSERVIS verzia 1.0 dostupného na webovej adrese zacinat
https://www.evoservis.sk/marbu/ .

Za ucelom identifikacie a autentifikdcie v ,,EN EVOSERVIS® vykona zaujemca /uchadzac
registraciu a to vyplnenim registratného formulara na webovej adrese zacinat
https://www.evoservis.sk/marbu/  alebo https://www.evoservis.sk . Po vykonanej registracii
certifikovany elektronicky nastroj EVOSERVIS verzia 1.0 vygeneruje autentifikacné daje - meno
a heslo. Autentifikacné udaje st automaticky zasielané na e-mailovu adresu uvedent v registracii.
Registracia v ,,EN EVOSERVIS*.

Registrovani zaujemcovia / uchadzaci v ,,EN EVOSERVIS* nevykonédvaji novu registraciu. Na
prihlasenie do certifikovaného elektronického nastroja EVOSERVIS verzia 1.0 pouzivaji uz
vygenerované autentifika¢né idaje - meno a heslo.

Uchadzaci predkladaji ponuku prostrednictvom ,,EN EVOSERVIS*.

Elektronicky predlozena ponuka do ,,EN EVOSERVIS“ moze vyzadovat jej podpisanie
elektronickym podpisom / UEZ zaloZzenym na kvalifikovanom systémovom certifikate. Informacie
o elektronickom podpise / UEZ a jeho vystaveni su uvedené v sttaznych podkladoch alebo na
strankach ,,EN EVOSERVIS* v sekcii ,,Upravit’ tcet™, po prihlaseni na hlavnej strane.
Komunikacia medzi obstaravatelom a zaujemcom / uchadzacom bude prebichat’ v slovenskom
jazyku.

Komunikacia medzi obstardvatel'om a zdujemcom / uchddzac¢om bude prebiehat’ prostrednictvom
komunika¢ného rozhrania ,,EN EVOSERVIS* spdsobom uvedenym v texte sut'aznych podkladov.
Pri komunikacii s uchadzatom / zaujemcom prebieha komunikacia priamo v ,EN
EVOSERVIS* prostrednictvom zabezpefeného komunikaéného rozhrania. Na zaklade
uvedeného je potrebné skontrolovat’ u spravcu Vasho servera opravnenie prijimat’ e-maily od
spolo¢nosti EVOSERVIS s.r.0. tak, aby nedochadzalo k odmietnutiu_prichidzajucich e-
mailov, tj. nedochidzalo k ich ukladaniu do SPAMU alebo nevyZiadanej poSty.
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