GOROZDOSOVA Tamara

Od: dohlad
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Prilohy si vytladime.

Drahomira Jurackova (E\é\\wz

Asistentka|Odbor dohfadu

GRAD PRE VEREINE
OBSTARAVANTE

Urad pre verejné obstaravanie

Ruzova dolina 10 | 821 09 Bratislava | Slovenska republika
tel.: +421 2 50 264 147

drahomira.jurackova@uvo.gov.sk | www.uvo.gov.sk

From: SOST Poprad <sost.poprad.vo@gmail.com>
Sent: Monday, September 19, 2022 6:45 PM

To: dohlad <dohlad@uvo.gov.sk>

Subject: Ziadost o ex ante postiidenie § 168 ods. 1

Dobry dei,

v mene verejného obstaravatel'a Strednd odbornd $kola technickd, Kukucinova 483/12, 058 01 Poprad, si
Vas dovolujeme poZiadat' o vykonanie ex ante posidenia podla § 168 ods. 1 ZVO na pripravovanu
zékazku Obstaranie zariadenia, vybavenia v ramci projektu, ktor4 sa realizuje v ramci proj ektu "Zvy§enie
poctu Ziakov na praktickom vyucovani na Strednej odbornej §kole technickej v Poprade” s ITMS2014+
kédom 302021BPV4. Predmet zakazky bude financovany zo zdrojov EU pridelenych z Integrovaného
regionalneho operatného programu, spolufinancovany fondom Eurépsky fond regionalneho rozvoja a z
vlastnych zdrojov verejného obstardvatel’a.

V prilohe Vam zasielame navrh sitaznej dokumentaciu a podklady, z ktorych sa sme vychédzali pri
stanoveni PHZ.

Vopred d'akujeme za vykonanie ex ante posudenia.
S pozdravom

Lubomir Culko
SOST Poprad



OZNAMENIE O VYHLASENI VEREIJINEHO OBSTARAVANIA

ODDIEL I: VEREJINY OBSTARAVATEL
I.1) NAZOV A ADRESY

Stredna odborna skola technicka, Kukucinova 483/12, 058 01 Poprad

Vnutrostatne identifikacné Cislo: 00891541

Kukucinova 483/12 , 058 01 Poprad

Kod NUTS: SK041

Slovensko

Kontaktna osoba: Lubomir Culko

Telefon: +421 902110973

Email: sost.poprad.vo@gmail.com

Webové sidlo (internetova adresa)

Hlavna adresa(URL): www.sostpoprad.sk
I.3) KOMUNIKACIA

Sut'azné dokumenty su dostupné priamo a Uplne bez obmedzeni ¢i poplatkov
http://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/dokumenty/448523

Dalsie informacie

Dalgie informacie mozno ziskat' na: vysSie uvedené kontaktné miesto/miesta

Ponuky alebo Ziadosti o Ucast’ sa musia zasielat’ elektronicky

Adresa (URL): https://www.uvo.gov.sk/vyhladavanie-zakaziek/detail/448523

1.4) DRUH VEREJNEHO OBSTARAVATELA
Organizacia riadena verejnym pravom
1.5) HLAVNA CINNOST
Vzdelavanie

ODDIEL II: PREDMET
I1.1) ROZSAH VEREJNEHO OBSTARAVANIA
II.1.1) Nazov:
Obstaranie zariadenia, vybavenia v ramci projektu
II.1.2) Hlavny kéd CPV
30210000-4
11.1.3) Druh zakazky
Tovary
11.1.4) Strucny opis:

Predmetom zakazky je zavazok dodavatela dodat’ tu Cast’ predmetu zakazky, v ktorej bola jeho ponuka vyhodnotena

ako Uspesna. Podrobné vymedzenie predmetu zakazky je v Casti B.1 Opis predmetu zakazky a B.2 Obchodné podmienky

dodania predmetu zakazky SP.

11.1.5) Celkova odhadovana hodnota
776 417,33 EUR bez DPH

I1.1.6) Informacie o Castiach
Téato zakazka sa deli na Casti: Ano
Zadajte, kol'kokrat sa pouzije Cast' I1.2: 4
Ponuky mozno predkladat’ na: vsetky Casti

I1.2) OPIS

Cast: 1
I1.2.1) Nazov
Vypoctové pracoviska a prislusenstvo
Cast &.: A
I1.2.2) Dodatoéné kédy CPV
30230000-0

80533000-9
51600000-8

60000000-8
I1.2.3) Miesto vykonania
Kod NUTS:
SK041
Hlavné miesto dodania alebo plnenia:

Stredna odborna Skola technicka, Kukucinova 483/12, 058 01 Poprad
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I1.2.4)
I1.2.5)
I1.2.6)

I1.2.7)

Opis obstaravania:

Vypoctové pracoviska a prislusenstvo

Kritéria na vyhodnotenie ponuk

Cena

Odhadovana hodnota

137 243,67 EUR bez DPH

Dizka trvania zakazky, ramcovej dohody alebo dynamického nakupného systému
Obdobie: v diioch (od zadania zakazky)

60

Toto obstaravanie moze byt obnovené: Nie

11.2.10)Informacie o variantoch

Budu sa akceptovat varianty: Nie

I1.2.13)INFORMACIE O FONDOCH EUROPSKEJ UNIE

IL.2.1)

I1.2.2)

I1.2.3)

I1.2.4)
I1.2.5)
I1.2.6)

I1.2.7)

Obstaravanie sa tyka projektu a/alebo programu financovaného z fondov Eurdpskej Ginie: Ano
Cislo projektu alebo referencné Cislo: 302021BPV4

Cast: 2

Nazov

Magneticka tabul'a a skrinka na notebooky
Cast' ¢.: B

Dodatocné kédy CPV

30195000-2

39122000-3
80533000-9
51600000-8

60000000-8

Miesto vykonania

Kod NUTS:

SK041

Hlavné miesto dodania alebo plnenia:

Stredna odborna skola technicka, Kukucinova 483/12, 058 01 Poprad
Opis obstaravania:

Magneticka tabul'a a skrinka na notebooky

Kritéria na vyhodnotenie ponuk

Cena

Odhadovana hodnota

1 712,67 EUR bez DPH

Dizka trvania zakazky, ramcovej dohody alebo dynamického nakupného systému
Obdobie: v diioch (od zadania zakazky)

60

Toto obstaravanie moze byt obnovené: Nie

11.2.10)Informacie o variantoch

Budu sa akceptovat varianty: Nie

I1.2.13)INFORMACIE O FONDOCH EUROPSKEJ UNIE

IL.2.1)

I1.2.2)

Obstaravanie sa tyka projektu a/alebo programu financovaného z fondov Eurdpskej Ginie: Ano
Cislo projektu alebo referencné Cislo: 302021BPV4

Cast: 3

Nazov

Komplet interaktivnej tabule
Cast' ¢&.: C

Dodatocné kody CPV
30195000-2

30230000-0
80533000-9

51600000-8

2/5



I1.2.3)

I1.2.4)
I1.2.5)
I1.2.6)

I1.2.7)

60000000-8

Miesto vykonania

Kod NUTS:

SK041

Hlavné miesto dodania alebo plnenia:

Stredna odborna skola technicka, Kukucinova 483/12, 058 01 Poprad
Opis obstaravania:

Komplet interaktivnej tabule

Kritéria na vyhodnotenie ponuk

Cena

Odhadovana hodnota

2 796,00 EUR bez DPH

Dizka trvania zakazky, ramcovej dohody alebo dynamického nakupného systému
Obdobie: v diioch (od zadania zakazky)

60

Toto obstaravanie moZe byt obnovené: Nie

11.2.10)Informacie o variantoch

Budu sa akceptovat varianty: Nie

I1.2.13)INFORMACIE O FONDOCH EUROPSKEJ UNIE

IL.2.1)

I1.2.2)

I1.2.3)

I1.2.4)
I1.2.5)
I1.2.6)

I1.2.7)

Obstaravanie sa tyka projektu a/alebo programu financovaného z fondov Eurdpskej Ginie: Ano
Cislo projektu alebo referencné Cislo: 302021BPV4

Cast: 4

Nazov

Cyber security laboratérium
Cast' &.: D

Dodatocné kédy CPV
30230000-0

32420000-3
80533000-9
51600000-8

60000000-8

Miesto vykonania

Kod NUTS:

SK041

Hlavné miesto dodania alebo plnenia:

Stredna odborna skola technicka, Kukucinova 483/12, 058 01 Poprad
Opis obstaravania:

Cyber security laboratérium

Kritéria na vyhodnotenie ponuk

Cena

Odhadovana hodnota

634 665,00 EUR bez DPH

Dizka trvania zakazky, ramcovej dohody alebo dynamického nakupného systému
Obdobie: v diioch (od zadania zakazky)

120

Toto obstaravanie moze byt obnovené: Nie

11.2.10)Informacie o variantoch

Budu sa akceptovat varianty: Nie

I1.2.13)INFORMACIE O FONDOCH EUROPSKEJ UNIE

Obstaravanie sa tyka projektu a/alebo programu financovaného z fondov Eurdpskej Ginie: Ano
Cislo projektu alebo referencné Cislo: 302021BPV4

ODDIEL III: PRAVNE, EKONOMICKE, FINANCNE A TECHNICKE INFORMACIE

II1.1)

PODMIENKY UCASTI

II1.1.1)Vhodnost’ vykonavat’' profesionalnu ¢innost’ vratane poziadaviek tykajucich sa zapisu do Zivnostenskych

alebo obchodnych registrov

Zoznam a kratky opis podmienok: 1.1.Uchadza¢ musi spifiat’ podmienky Géasti, tykajlice sa osobného postavenia,
uvedené v § 32 ods. 1 ZVO.

Ich splnenie preukaze podla § 32 ods. 2, ods. 4, ods. 5, § 152 ods. 1 (zapis do zoznamu hospodarskych subjektov)
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alebo § 152 ods. 3 ZVO.

1.2.Z4pis do zoznamu hospodarskych subjektov je Ucinny voci kazdému verejnému obstaravatel'ovi a/alebo
obstaravatel'ovi a Udaje v iom uvedené nie je potrebné v postupoch verejného obstaravania overovat'. Verejny
obstaravatel’ pri vyhodnocovani spinenia podmienok Gcasti osobného postavenia overi zapisanie hospodarskeho subjektu
v zozname hospodarskych subjektov, ak uchadzac nepredlozil doklady podla § 32 ods. 2, 4 a 5 alebo iny rovnocenny
zapis alebo potvrdenie o zapise podla § 152 ods. 3 ZVO.

1.3.Verejny obstaravatel’ nedisponuje pristupom k udajom dostupnym v informacnych systémoch verejnej spravy podla
§ 1 ods. 3 zakona €. 177/2018 Z.z. o niektorych opatreniach na znizenie administrativnej zataze vyuzivanim
informacnych systémov verejnej spravy a o zmene a doplneni niektorych zakonov (zakon proti byrokracii) verejny
obstaravatel’ nie je orgdnom verejnej moci.

1.4.Hospodarsky subjekt méze predbezne nahradit’ doklady na preukazanie spinenia podmienok Ucasti urcené verejnym
obstaravatel'om jednotnym eurdpskym dokumentom v zmysle § 39 ZVO. Suhrnny material obsahujuci zhrnutie
zakladnych informacii o Jednotnom eurdpskom dokumente pre verejné obstaravanie je mozné najst’ na
https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-verejne-obstaravanie-602.html.

1.5.Uchadzac preukaze osobné postavenie aj za kazdu ind osobu podla § 33 ods. 2 a podla § 34 ods. 3 ZVO.

1.6.Ak ponuku predklada skupina dodavatel'ov, doklady preukazujlce splnenie podmienok Ucasti vo verejnom
obstaravani tykajlice sa osobného postavenia predloZi kazdy Clen skupiny osobitne. Spinenie podmienky Gcasti podla §
32 ods. 1 pism. e) ZVO preukazuje Clen skupiny len vo vztahu k tej Casti predmetu zakazky, ktord ma zabezpedit'

II1.1.2)Ekonomické a financné postavenie

Kritérid vyberu su stanovené v dokumentoch k obstaravaniu

II1.1.3)Technicka a odborna spdsobilost’

I11.2)

Kritérid vyberu su stanovené v dokumentoch k obstaravaniu
PODMIENKY TYKAJUCE SA ZAKAZKY

II1.2.3)Informacie o pracovnikoch zodpovednych za vykonanie zakazky

Povinnost’ uviest’ mend a odbornd kvalifikaciu pracovnikov poverenych vykonanim zakazky

ODDIEL IV: POSTUP

IV.1)
Iv.1.1)

IV.1.8)

1V.2)
1V.2.2)

1V.2.4)

1V.2.6)

1V.2.7)

DRUH POSTUPU

Druh postupu

Verejna sutaz

Informacia o dohode o viladdnom obstaravani (GPA)

Na toto obstaravanie sa vztahuje dohoda o vladnom obstaravani: Nie

ADMINISTRATIVNE INFORMACIE

Lehota na predkladanie ponuk alebo Ziadosti o Gicast’

Datum a Cas: 11.11.2022 09:00

Jazyk (jazyky), v ktorom (ktorych) mozno predkladat’ ponuky alebo Ziadosti o Gcast’

SK

(O

Minimalna lehota, pocas ktorej s ponuky uchadzacov viazané

Trvanie v mesiacoch: 12

Podmienky na otvaranie ponik

Datum a Cas: 11.11.2022 09:01

Miesto: Stredna odborna skola technicka, Kukucéinova 483/12, 058 01 Poprad, zasadacia miestnost’
Informacie o opravnenych osobach a otvarani ponuik: Podrobnosti st uvedené v sut'aznych podkladoch - ods. 22.

ODDIEL VI: DOPLNKOVE INFORMACIE

VI.1)

V1.3)

VI.4)
V1.4.1)

INFORMACIE O OPAKOVANI OBSTARAVANIA

Toto obstaravanie sa bude opakovat’: Nie

DOPLNUJUCE INFORMACIE:

***\/erejné obstaravanie nie je zelené verejné obstaravanie, obstaravanie inovacii ani zamerané na socialne aspekty.
*** Pri vyhodnocovani ponuk sa bude postupovat’ podla § 66, ods. 7, pism. b), zakona ¢. 343/2015 Z. z. o verejnom
obstaravani a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (ZVO).

*¥* Komunikacia so zaujemcami/uchadzacmi a verejnym obstaravatel'om bude v stlade s §20 ZVO realizovana
prostrednictvom IS EVO, vratane predkladania ponuk. IS EVO je dostupny pre vSetkych zaujemcov/ uchadzacov bez
obmedzenia. V IS EVO sa za okamih dorucenia informacii odosielanych prostrednictvom funkcionality IS EVO povazuje
okamih odoslania danych informacii.

*%* \Jerejny obstaravatel’ nedisponuje pristupom k idajom dostupnym v informacnych systémoch verejnej spravy podla
8§ 1 ods. 3 zakona ¢. 177/2018 Z.z. o niektorych opatreniach na znizenie administrativnej zataze vyuzivanim
informacnych systémov verejnej spravy a o zmene a doplneni niektorych zékonov (zakon proti byrokracii). Verejny
obstaravatel’ nie je organom verejnej moci.

*¥* \erejny obstaravatel’ vyzaduje od uchadzacov v zmysle § 46 ZVO pre zabezpecenie viazanosti ich ponuky
zabezpeku na ¢ast’ A (5.000,00 EUR) a na cast’ D (30.000,00 EUR).

POSTUPY PRESKUMANIA

Organ zodpovedny za preskiimanie

Urad pre verejné obstaravanie
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V1.4.4)

VI.5)

Ruzova dolina 10, P.0.BOX 98, 820 05 Bratislava
Telefon: +421 250264176

Fax: +421 250264219

Internetova adresa (URL): http://www.uvo.gov.sk
Utvar, od ktorého mozno ziskat’ informacie o postupe preskiimania
Urad pre verejné obstaravanie

Vnutrostatne identifikacné Cislo: 31797903
Ruzova dolina 10, P.O0.BOX 98, 820 05 Bratislava
Telefon: +421 250264176

Fax: +421 250264219

Internetova adresa (URL): http://www.uvo.gov.sk
DATUM ODOSLANIA TOHTO OZNAMENIA:
17.09.2022
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VEREJNA SUTAZ
NADLIMITNA ZAKAZKA
podla § 66, ods. 7, pism. b), zdkona ¢. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (ZVO)
(TOVARY)

‘ S0ST
POPRAD

STREDNA DDBORNA SKOLA TECHNICKA

SUTAZNE PODKLADY

Verejny obstardvatel:
Stredna odborna skola technicka, Kukuc¢inova 483/12, 058 01 Poprad

Predmet zakazky:

Obstaranie zariadenia, vybavenia v ramci projektu

Sutazné podklady schvalil:

V Poprade, oktober 2022
Ing. Lubomir Rokos, v.r.

Sutazné podklady vypracoval:

V Poprade, oktober 2022
Lubomir Culko, v.r.

Poprad, oktéber 2022
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A.1 POKYNY NA VYPRACOVANIE PONUKY

Cast I. Véeobecné informéacie

Identifikacia verejného obstaravatela

Nazov verejného obstaravatela:
Stredna odborna skola technicka

Sidlo: Kukucinova 483/12, 058 01 Poprad
ICO: 00891541

DIC: 2020654009

Internetova stranka: sostpoprad.sk

Kontaktné miesto:
Lubomir Culko, Stredna odborna 3kola technicka, Kukuéinova 483/12, 058 01 Poprad

Kontaktna osoba verejného obstaravatela uréend pre styk s uchddzaémi:
Lubomir Culko; sost.poprad.vo@gmail.com; +421 902 110 973

Komunikacia so zaujemcami/uchadza¢mia verejnym obstardvatelom bude v stlade s §20 ZVO realizovana
prostrednictvom IS EVO, vratane predkladania ponuk. IS EVO je dostupny pre vSetkych zaujemcov/
uchadzacov bez obmedzenia.
Predmet zdkazky

Nazov predmetu zakazky:

Obstaranie zariadenia, vybavenia v rdmci projektu

Postup: nadlimitna zadkazka realizovana podla § 66, ods. 7, pism. b) ZVO (tzv. superreverz)

Predmet zdkazky je rozdeleny na 4 &asti nasledovne:
Vypoctové pracoviskd a prislusenstvo
Magnetickd tabula a skrinka na notebooky

Komplet interaktivnej tabule
Cyber security laboratdrium

CO®=m>

Podrobné vymedzenie jednotlivych Casti zdkazky sa nachadza v Casti B.1 ,Opis predmetu zdkazky” a
B.2 ,,Obchodné podmienky dodania predmetu zakazky”, tychto sutaznych podkladov (dalej len ,,SP“).

Ciselny kod pre hlavny predmet a doplfiujice predmety z Hlavného slovnika (CPV/SSO):

Hlavny predmet: 30210000-4 Stroje na spracovanie Udajov (hardvér)

Doplriujuce predmety:

Cast CPV kddy

30230000-0 Zariadenia suvisiace s pocitacmi

80533000-9 Oboznamenie sa s pocitacmi a Skolenia pre pouzivatelov
51600000-8 Instalacia pocitacov a kancelarskeho vybavenia
60000000-8 Dopravné sluzby (bez prepravy odpadu)

30195000-2 Tabule

39122000-3 Skrine a kniznice

B 80533000-9 Oboznamenie sa s pocitacmi a skolenia pre pouzivatelov
51600000-8 Instalacia pocitacov a kancelarskeho vybavenia
60000000-8 Dopravné sluzby (bez prepravy odpadu)

30195000-2 Tabule

30230000-0 Zariadenia suvisiace s pocitacmi
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2.2.

2.3.

80533000-9 Obozndmenie sa s pocitacmi a Skolenia pre pouzivatelov
51600000-8 Instalacia pocitacov a kanceldrskeho vybavenia
60000000-8 Dopravné sluzby (bez prepravy odpadu)

30230000-0 Zariadenia suvisiace s pocitacmi

32420000-3 Sietové zariadenia

D 80533000-9 Obozndmenie sa s pocitacmi a Skolenia pre pouzivatelov
51600000-8 Instalacia pocitacov a kanceldrskeho vybavenia
60000000-8 Dopravné sluzby (bez prepravy odpadu)

Struény opis predmetu zakazky:

Predmetom zakazky je zavazok doddvatela dodat tu cCast predmetu zdkazky, v ktorej bola jeho
ponuka vyhodnotend ako Uspesnd. Podrobné vymedzenie predmetu zékazky je v casti B.1 ,Opis
predmetu zdkazky“ a B.2 ,,Obchodné podmienky dodania predmetu zakazky“, tychto SP.

Predpokladana hodnota zékazky bez DPH celkom: 776 417,33 EUR bez DPH
Predpokladané hodnoty jednotlivych Casti zakazky v EUR bez DPH:

~__, | Predpokladana hodnota
Cast . o
zakazky za Cast

A 137 243,67

B 1712,67

C 2 796,00

D 634 665,00

3 Rozdelenie predmetu zakazky

3.1.

3.2.

Predmet zdkazky je rozdeleny na 4 (Styri) Casti. Uchadza¢ moze predlozit svoju ponuku na fubovolny
pocet Casti.

Zdbvodnenie nerozdelenia zdkazky na Casti podla § 28 ods. 2 ZVO: Verejny obstardvatel rozdelil

a umoznil zucastnit sa sutaze aj malym a strednym podnikom.

4 Variantné rieSenie

4.1.

4.2.

Uchadzacom sa nepovoluje predlozit variantné rieSenie vo vztahu k pozadovanému predmetu
zakazky.

Ak sucastou ponuky bude aj variantné riesenie, variantné riesenie nebude zaradené do vyhodnotenia
a bude sa nan hladiet, akoby nebolo predlozené. Vyhodnotené bude iba zakladné riesenie.

5 Miesto a termin dodania predmetu zékazky

5.1.

5.2.

5.3.

Miestom dodania vSetkych Casti predmetu zakazky je sidlo objedndavatela: Stredna odborna skola
technicka, Kukuéinova 483/12, 058 01 Poprad

Termin dodania kaZdej casti predmetu zdkazky v kalenddrnych drioch odo dria nadobudnutia
ucinnosti zmluvy je uvedeny v nasledujicej tabulke:

Cast Dodacia lehota za ¢ast
(v kalendarnych drioch)
A 60
B 60
C 60
D 120

Uspedny uchadza¢ za prisluint ¢ast bude povinny poskytovat predmet zakazky v sulade s platnou
legislativou a v rozsahu pozadovanom verejnym obstaravatelom, v Standardnej kvalite a v technickych
parametroch.
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6 Zdroj finan¢énych prostriedkov

6.1.

6.2.

6.3.

6.4.

7

7.1.

7.2.

8

8.1.

8.2.

9

9.1.

9.2.

Predmet zakazky bude financovany zo zdrojov EU pridelenych z Integrovaného regionalneho
operacného programu, spolufinancovany fondom Eurdpsky fond regiondineho rozvoja a z vlastnych
zdrojov verejného obstaravatela.

Identifikacia projektu:
6.2.1.  ITMS kod projektu: 302021BPV4
6.2.2. ndazov projektu: ZvySenie poctu Ziakov na praktickom vyucovani na Strednej odbornej
Skole technickej v Poprade

Preddavky ani zalohové platby verejny obstardvatel nebude poskytovat. Vlastna platba bude
realizovanad formou bezhotovostného platobného styku po dodani tovaru na zaklade vystavenych
faktur. Splatnost faktur je 60 dni odo dfia ich dorucenia verejnému obstaravatelovi.

Verejny obstardvatel si vyhradzuje pravo neprijat ani jednu ponuku alebo neuzavriet zmluvu na
ktorukolvek ¢ast zakazky so Ziadnym uchadzacom v nasledovnych pripadoch:

6.4.1. ak ponuknutd cena za predmet zdkazky v EUR bez DPH presiahne stanoveny limit
finan&nych prostriedkov pridelenych na obstaravany predmet zakazky, jeho ¢ast, alebo
polozku (Vydavok), ktorého vyska sa rovna vyske ,Oprdvnenych vydavkov bez DPH”
uvedenych v Podrobnom poloZkovom rozpocte (v EUR) v prislusnejZmluve o poskytnuti
nenavratného finanéného prispevku IROP-Z-302021BPV4-223-68 verejne dostupnej
na: https.//crz.gov.sk/zmluva/6770333/

6.4.2. ak verejnému obstardvatelovi nebude zo strany poskytovatela finanéného prispevku
schvdleny vysledok tohto verejného obstardvania na celd zdkazku alebo jej prislusnu
Cast

Typ zmluvného vztahu

Verejny obstardvatel uzavrie na zaklade vysledkov verejnej sitaZze samostatnd Kdpnu zmluvu
samostatne na kazdu cast zakazky (dalej len ,,Kipna zmluva“ alebo ,,Zmluva“).

Podrobné vymedzenie zavaznych zmluvnych podmienok na poskytnutie poZzadovaného predmetu
zakazky, ktoré musia byt obsiahnuté v uzatvorenej zmluve a ktoré nie je pripustné menit, je uvedené
v Casti ,B.2 — Obchodné podmienky dodania predmetu zdkazky“ tychto sutaznych podkladov.

Lehota viazanosti ponuky

Uchadzac je svojou ponukou viazany od lehoty na predkladanie ponuk az do uplynutia lehoty
viazanosti ponuk stanovenej verejnym obstaravatelom.

Lehota viazanosti ponuk je verejnym obstaravatelom stanovena na 12 mesiacov od uplynutia lehoty
na predkladanie ponuk.

Cast Il. Komunikacia a vysvetlenie

Komunikacia medzi verejnym obstaravatelom, zaujemcami alebo uchadzacmi

Komunikacia a vymena informécii (dalej len ,komunikacia“) medzi verejnym obstaravatelom a
zaujemcami/uchadzaémi sa uskutocriuje spdsobom a prostriedkami, ktoré zabezpecia Uplnost Udajov
a obsahu uvedenych v ponuke a zarucia ochranu dévernych a osobnych Udajov uvedenych v tychto
dokumentoch, resp. v sulade s ustanovenim § 22 ZVO.

Komunikacia medzi verejnym obstardvatelom a zdujemcami/uchddzaémi sa uskutolriuje v tomto
verejnom obstaravani elektronickym spoésobom prostrednictvom EVO, ktory zabezpedi trvalé
zachytenie ich obsahu, vratane:

e  poskytnutia sutaznych podkladov zaujemcom, ktorym sa rozumie spristupnenie sutaznych
podkladov verejnym obstardvatelom na portali www.uvo.gov.sk v profile verejného
obstaravatela,
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9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

e poskytnutia vysvetlenia informacii uvedenych v dokumentoch potrebnych na vypracovanie
ponuky, a na preukdzanie splnenia podmienok UGcasti prostrednictvom EVO, pokial
zaujemcovia prostrednictvom EVO o vysvetlenie poZiadali,

e doplnenia informacii uvedenych v dokumentoch potrebnych na vypracovanie ponuky alebo
na preukdzanie splnenia podmienok Ucasti, ktoré zverejnil verejny obstaravatel cez EVO v
sulade s ustanovenim § 21 ods. 4 a 5 ZVO,

e predkladania ponuky oznacenej uchadzaémi, vratane uréenych dokladov podla poZiadaviek
verejného obstaravatela, stanovenych v ozndmeni o vyhlaseni verejného obstaravania a v
tychto sutaznych podkladoch, uchadzac predlozi doklady preukazujice spinenie podmienok
Ucasti elektronickym spbdsobom prostrednictvom EVO ako naskenované doklady alebo
naskenovany Jednotny eurdpsky dokument, ktorym méze nahradit doklady na preukazanie
splnenia podmienok Ucasti,

e vysvetlenia alebo doplnenia predloZenych dokladov alebo ponuk alebo mimoriadne nizkej
ponuky v rdmci vyhodnocovania ponuk cez EVO.

Pre ucast na elektronickom verejnom obstaravani, resp. komunikaciu v EVO a pre elektronické
predkladanie ponuk prostrednictvom EVO je potrebné vykonat registraciu v informacnom systéme
Uradu pre verejné obstaravanie (dalej len IS UVO*).

Ziadost o vysvetlenie alebo doplInenie predlozenych dokladov alebo ponuk alebo mimoriadne nizkej
ponuky v ramci vyhodnocovania ponuk bude odoslana uchadzacovi prostrednictvom EVO. Uchadzaci
predlozZia vysvetlenie prostrednictvom EVO. Lehota na dorucenie vysvetlenia ponuky plynie odo dna
dorucenia Ziadosti o vysvetlenie ponuky alebo mimoriadne nizkej ponuky prostrednictvom EVO.

V pripade vylucenia uchadzaca z verejného obstaravania podla ustanovenia § 40 ods. 6 a 7 ZVO alebo
v pripade vylUc¢enia ponuky podla ustanovenia § 53 ods. 5 ZVO, verejny obstaravatel oznami tdto
skutocnost uchadzacovi prostrednictvom EVO.

Informacia o vysledku vyhodnotenia ponuk podfa ustanovenia § 55 ZVO bude uchadzacom odoslana
prostrednictvom EVO.

Zapisnica z otvarania ¢asti ponuk bude uchadzacom v sulade s ustanovenim § 52 ods. 3ZVO odoslana
prostrednictvom EVO.

V pripade uplatnenia reviznych postupov verejny obstaravatel zverejni nové informacie v procese
zadavania zdkazky v EVO.

10 Vysvetlenie a doplnenie sutaznych podkladov

10.1.

10.2.

10.3.

10.4.

V pripade nejasnosti alebo potreby objasnenia poZiadaviek a podmienok ucasti vo verejnom
obstardvani, uvedenych v ozndmeni o vyhlaseni verejného obstardvania a/alebo v sutaznych
podkladoch, inej sprievodnej dokumentacie a/alebo inych dokumentoch poskytnutych verejnym
obstaravatelom v lehote na predkladanie ponuk, mozZe ktorykolvek zo zaujemcov poZiadat
prostrednictvom IS EVO pomocou funkcionality poziadat o ich vysvetlenie, a to v slovenskom alebo
¢eskom jazyku.

Verejny obstardvatel odporuca zdujemcom, aby Ziadost o vysvetlenie dorucili najneskér v termine do
xx.xx.2022 do 18.00 hod. SEC. Tento termin sa bude povaZovat za dostatotne vopred dorucent
poziadavku zdujemcu o vysvetlenie sutaznych podkladov prostrednictvom funkcionality IS EVO.

Verejny obstardvatel bezodkladne poskytne vysvetlenie informacii potrebnych na vypracovanie
ponuky, na preukazanie splnenia podmienok Ucasti vietkym zaujemcom, ktori s mu znami, najneskdr
Sest dni pred uplynutim lehoty na predkladanie ponuk za predpokladu, Ze o vysvetlenie zaujemca
poziada dostatocne vopred podla bodu 10.1 a 10.2.

Verejny obstaravatel pozaduje, aby vsetky pripadné vysvetlenia v sUtazi zdujemcovia zapracovali do
svojich ponuk.

11 Obhliadka miesta realizacie predmetu zakazky

11.1.

Obhliadka nie je potrebna.
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Cast IlI. Priprava ponuky

12 Vyhotovenie ponuky

12.1.

12.2.

12.3.
12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

12.10.

12.11.

12.12.

Ponuka, pre ucely zaddvania tejto zdkazky, je prejav slobodnej véle uchddzaca, Ze chce za Uhradu
poskytnut verejnému obstardvatelovi uréené plnenie pri dodrzani podmienok stanovenych verejnym
obstaravatelom bez uréovania svojich osobitnych podmienok.

Uchadza¢ predkladd ponuku v elektronickej podobe v lehote na predkladanie ponik podla
poZiadaviek uvedenych v tychto stutaznych podkladoch. V listinnej podobe je mozné predlozit len
doklad o zloZeni zabezpeky podla bodu 15 tychto Sutaznych podkladov, ak je zdbezpeka vyZzadovana.

Ponuka je vyhotovena elektronicky v zmysle § 49 ods. 1 pism. a) ZVO a vloZena do IS EVO.

Ponuka vyhotovena a predloZena v elektronickej forme musi byt vo formate, ktory zabezpedi trvalé
zachytenie jej obsahu v sulade s poZiadavkami, uvedenymi v bode 16. a 19. tychto sutaznych
podkladov. Elektronicka ponuka sa odosiela spolu s automaticky vygenerovanym sprievodnym listom
a vyplnenim zalozky ,Strukttra ponuky*!

Doklady a dokumenty tvoriace obsah ponuky, pozadované v tychto sutaznych podkladoch, musia byt
k terminu predloZenia ponuky platné a aktualne.

V zmysle § 22 zdkona o verejnom obstaravani je verejny obstardvatel povinny zachovavat mic¢anlivost
0 obchodnom tajomstve a o informaciach oznacenych ako déverné, ktoré mu uchadzac¢ poskytol. Na
tento Ucel uchadzac oznadi, ktoré skutocnosti povazuje za déverné. Za déverné informacie je na Ucely
tohto zadkona mozné oznacit vyhradne obchodné tajomstvo, technické riesenia a predlohy, navody,
vykresy, projektové dokumentacie, modely, spdsob vypoctu jednotkovych cien a ak sa neuvadzaju
jednotkové ceny ale len cena, tak aj sposob vypoctu ceny a vzory. Ustanoveniami prvej a druhej vety
nie sU dotknuté ustanovenia zdkona o verejnom obstardvani, ukladajice povinnost verejného
obstaravatela oznamovat ¢i zasielat Uradu pre verejné obstaravanie dokumenty a iné oznamenia, ako
ani ustanovenia ukladajuce verejnému obstaravatelovi a uUradu zverejiovat dokumenty a iné
oznamenia podla zdkona o verejnom obstardvani a tiez povinnosti zverejiiovania zmluv podla
osobitného predpisu.

Uchadza¢ moéze v zmysle § 39 ZVO docasne nahradit doklady jednotnym eurdpskym dokumentom
(JED) — v takomto pripade sucastou jeho ponuky bude vyplneny JED, pricom z uchadzadom
predloZeného JED-u musi byt jednoznacne zrejmé, ie rozsahom, obsahom aj spdsobom splifia
podmienky Ucasti preukazované JED-om, ku dru lehoty na predkladanie ponuk a je schopny tuto
skuto€nost preukazat. Prva strana JED-u je samostatnou prilohou sutaznych podkladov. Vzor
formulara JED-u a aj jeho elektronickd verziu je mozné stiahnut si z webového sidla Uradu pre verejné
obstaravanie (UVO): uvo.gov.sk

V pripade, Ze uchadzac vyuzije moznost predkladania konkrétnych dokladov na preukazanie splnenia
podmienok Ucasti, je povinny postupovat podla bodu 4.8 ¢asti A.2 sutaznych podkladov.

V pripade, Ze su doklady, ktorymi uchadzac preukazuje splnenie podmienok Ucasti vyddvané orgdnom
verejnej spravy (alebo inou povinnou institlciou) priamo v digitdlnej podobe, musi uchadzac vlozit do
systému tento digitalny doklad (vratane jeho Uradného prekladu, ak je to podla predchdadzajucich
ustanoveni potrebné).

Ustanovenia ZVO tykajluce sa preukazovania splnenia podmienok Ucasti — osobného postavenia
prostrednictvom zoznamu hospodarskych subjektov tymto nie su dotknuté.

Ak ponuka uchadzaca obsahuje informacie, ktoré su podla uchadzaca déverné, uchadzac ich v ponuke
viditelne oznaci. Verejny obstaravatel odporuca, aby ponuka uchddzaca obsahovala uchadzacom
vypracovany dokument ,Zoznam dovernych informacii” s identifikdciou Cisla strany, Cisla odseku,
bodu a textu obsahujuceho doverné informacie.

Podla 8§41 ods. 3 ZVO Uspesny uchadza¢ vZmluve najneskér v ¢ase jej uzavretia uvedie Udaje
o vsetkych znamych subdodavateloch, Udaje o osobe opravnenej konat za subdodavatela v rozsahu
meno a priezvisko, adresa pobytu a datum narodenia. Tym nie je dotknuta zodpovednost Uspesného
uchadzaca za plnenie Zmluvy.
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13 Jazyk ponuky

13.1.  Ponuky, ndvrhy a dalSie doklady a dokumenty vo verejnom obstardvani sa predkladaju v stdtnom
jazyku (t.j. slovenskom jazyku) a mézu sa predkladat aj v ¢eskom jazyku. Ak je doklad alebo dokument
vyhotoveny v inom ako Statnom jazyku alebo ceskom jazyku, predkladd sa spolu s jeho dradnym
prekladom do Statneho jazyka. Ak sa zisti rozdiel v obsahu dokladu alebo dokumentu predloZzenom
podla druhej vety, rozhodujuci je Uradny preklad do Statneho jazyka.

14 Mena a ceny uvadzané v ponuke

14.1. Uchadzadom navrhovand cena za dodanie Casti predmetu zdkazky, uvedena v ponuke uchadzaca,
bude vyjadrend v mene EUR (Euro) a vioZena do IS EVO. Pri uréovani cien jednotlivych poloZiek ¢asti
predmetu zdkazky je potrebné venovat pozornost pokynom a zdvazkom vyplyvajucim z pokynov pre
uchadzacov na vyhotovenie ponuky, z obchodnych podmienok dodania predmetu zakazky a z
dokladov tvoriacich sucast zmluvného zavazku.

14.2. Uchadzac stanovi cenu za Cast zakazky, na ktoru predkladd ponuku, na zaklade vlastnych vypoctov,
¢innosti, vydavkov a prijmov podla zékona ¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a
vyhlasky MF SR ¢. 87/1996 Z. z. ktorou sa zakon o cenach vykonava.

14.3. Uchadzac oceni vsetky poloZky, ktoré tvoria Cast zakazky, na ktoru predkladd ponuku, opisany v ¢asti
B.1 ,Opis predmetu zdkazky”, pricom pri spracovani ceny bude vychadzat z bodu 14.2. tychto
sutaznych podkladov a ¢asti B.2 Obchodné podmienky dodania predmetu zdkazky.

14.4. Uchadzac navrhuje cenu za Cast zakazky, na ktoru predklada ponuku, ktord zohladruje vsetky naklady
uchadzaca ako buduceho preddvajuceho.

14.5. Je vyhradnou zodpovednostou uchadzaca, aby si désledne presStudoval sutazné podklady, vietky jej
Casti a prilohy, aby zahrnul vietky poZiadavky verejného obstardvatela, ako aj vSetky vysvetlenia
poskytnuté verejnym obstaravatelom, vSetky povinnosti vyplyvajuce z platnych osobitnych predpisov
pre riadne plnenie predmetu zdkazky, ktoré mozu akymkolvek spésobom ovplyvnit cenu a charakter
ponuky a zhotovenie predmetu zakazky. V pripade, Ze uchadzac bude Uspesny, nebude akceptovany
Ziadny ndrok uchadzaca na zmenu ponukovej ceny z dévodu chyb a opomenuti jeho predtym
uvedenych povinnosti.

14.6. Ak je uchadzac platitelom dane z pridanej hodnoty (dalej len ,DPH), navrhovanu zmluvnd cenu
uvedie v zloZeni:

e navrhovanazmluvna cenav EUR bez DPH,
e sadzba DPHv % a vySka DPH v EUR,
e navrhovanazmluvna cena v EUR vratane DPH.

14.7. Ak uchadzac nie je platitelom DPH, uvedie navrhovanud zmluvnu cenu celkom. Na skutoc¢nost, Ze nie
je platitefom DPH, upozorni/uvedie v ponuke.

15 Zabezpeka ponuky

15.1. Verejny obstardvatel vyZaduje od uchadzacov v zmysle § 46 ZVO pre zabezpecenie viazanosti ich
ponuky zabezpeku. Zabezpeka ponuky sa vyzaduje na nasledovné Casti zakazky a jej vyska v EUR je
uvedena v nasledujucej tabulke:

Cast PHZ Vyska zabezpeky
v EUR bez DPH v EUR

A 137 243,67 5 000,00

B 1712,67 | NepoZaduje sa

C 2 796,00 | NepoZaduje sa

D 634 665,00 30 000,00

Ak uchddzac predkladd svoju ponuku na viac ¢asti, zabezpeku za kazdu Cast predloZi samostatne!

15.2. Zabezpeka je poskytnutie bankovej zaruky za uchddzaca alebo poistenie zaruky, alebo zloZenie
finanénych prostriedkov uchddzac¢om na Ucet verejného obstardvatela v banke alebo v pobocke
zahranicnej banky. Spésob zloZenia zabezpeky si vyberie uchadzacd.
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15.3.

15.4.

15.5.

Poskytnutie bankovej zaruky, sa riadi ustanoveniami § 313 aZz § 322 zakona ¢. 513/1991 Zb.
Obchodného zakonnika, prip. legislativou platnou v krajine sidla banky. Zarucnd listina bude
vystavend bankou alebo pobockou zahrani¢nej banky (dalej len ,banka“). Zo zarucénej listiny
vystavenej bankou musi vyplyvat, Ze: banka uspokoji veritela (verejného obstardvatela) za dlznika
(uchadzaca) v pripade prepadnutia jeho zabezpeky ponuky v prospech verejného obstaravatela,
bankova zédruka sa pouZije na Uhradu zdbezpeky ponuky v stanovenej vyske, banka sa zavazuje
zaplatit vzniknutl pohladdvku do 7 dni po doruceni vyzvy verejného obstardvatela na zaplatenie, na
Ucet verejného obstardvatela, bankova zéruka nadobuda platnost driom jej vystavenia bankou a
vznikd dorucenim zarucénej listiny verejnému obstaravatelovi, platnost bankovej zaruky konci
uplynutim lehoty viazanosti ponuk.

15.3.1. Bankova zéruka zanikne plnenim banky v rozsahu, v akom banka za uchadzaca poskytla
plnenie v prospech verejného obstardvatela, odvolanim bankovej zaruky na zaklade
pisomnej Ziadosti verejného obstardvatela alebo uplynutim doby platnosti, ak si verejny
obstardvatel do uplynutia doby platnosti neuplatnil svoje naroky voci banke vyplyvajice
z vystavenej zarucnej listiny.

15.3.2.  Zarucna listina musi byt sucastou ponuky. Zo zadruénej listiny musf byt zrejmé, na ktord
Cast zakazky sa tato bankova zéruka vztahuje. Ak bankovu zaruku poskytne zahrani¢na
banka, ktord nema pobocku na tzemi Slovenskej republiky, zarucna listina vyhotovena
zahrani¢nou bankou v statnom jazyku krajiny sidla takejto banky musi byt zaroven
doloZena uradnym prekladom do slovenského jazyka. Ak zaru¢na listina nebude
si¢astou ponuky alebo nebude splfiat uréené podmienky, bude uchadza¢ z procesu
verejného obstaravania vyluceny podla § 53 ods. 5 pism. a) zdkona o verejnom
obstaravani.

15.3.3. Dobkaz o bankovej zaruke podla bodu 16.1.10 méZe uchadzac predlozit v listinnej
podobe do uplynutia lehoty na predkladanie ponuk — vyluéne ako original listiny
(neakceptuje sa képia ani overend kdpia). Ak uchadzac nepredlozi dokaz o bankovej
zaruke v listinnej podobe, predloZi ho elektronicky ako origindl v elektronickej podobe
(vydany a elektronicky podpisany bankou). Pre vyliéenie pochybnosti uvadzame, Ze
sken origindlu alebo kopie bankovej zaruky sa nepovaZzuje za dostatocny dbkaz o
bankovej zaruke.

V pripade dorucenia listinného origindlu bankovej zaruky je tuto potrebné dorucit do
najneskor v den uplynutia lehoty na predkladanie ponuk podla bodu 20.2 sutaznych
podkladov na adresu verejného obstardvatela uvedend v bode 1 tychto Sutaznych
podkladov. Na obdlku je potrebné uviest: ,Listiny k zakazke IKT Poprad, neotvarat!”

Ak bankova zaruka, resp. dokaz o bankovej zaruke nebude predlozeny podla tychto
podmienok, bude uchadzac z procesu verejného obstaravania vyli¢eny podla § 53 ods.
5 pism. a) ZVO.

Pre poistenie zaruky platia podmienky primerane ako pre poskytnutie bankovej zaruky v bode 15.3.
a riadia sa ustanoveniami zédkona ¢. 39/2015 Zb. o poistovnictve v zneni neskorsich predpisov prip.
legislativy platnej v sidle poistovne.

ZloZenie finanénych prostriedkov na bankovy Gcet verejného obstaradvatela:

15.5.1. Financné prostriedky v stanovenej vyske musia byt zloZené na ucet verejného
obstaravatela vedeného v banke:

e nazov banky: Statna pokladnica

o (islo Uctu v podobe IBAN: SKXX XXXX XXXX XXXX XXXX XXXX (bezny ucet Skoly)
o BIC/SWIFT kod: SPSRSKBAXXX

e variabilny symbol: IO uchddzaca

e poznamka/sprava: slovo ,Zabezpeka”, pomlcka a Cast zédkazky, ku ktorej sa
zabezpeka ponuky viaZe (napr. ,,Zabezpeka — ¢ast A“)

15.5.2. Financné prostriedky musia byt pripisané na Ucte verejného obstardvatela najneskér v
den uplynutia lehoty na predkladanie ponuk podta bodu 20.2 sitaznych podkladov. Do
ponuky je mozné predloZit aj doklad o zloZeni zabezpeky (podla bodu 16.1.10) — tym
mobze byt vypis z Uc¢tu uchadzaca alebo potvrdene o transakcii alebo iny doklad
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preukazujuci zaslanie finanénych prostriedkov na Ucet verejného obstardvatela v
zmysle tychto podmienok.

15.5.3. Ak financ¢né prostriedky nebudu zloZzené a pripisané na Ucte verejného obstardvatela

podla tychto podmienok, bude uchadzac z procesu verejného obstardvania vyluceny
podla § 53 ods. 5 pism. a) ZVO.

15.5.4. Doba platnosti zdbezpeky ponuky poskytnutej zloZzenim financnych prostriedkov na

Ucet verejného obstaravatela trva do uplynutia lehoty viazanosti ponuk.

15.5.5. Zabezpeku zloZenu na Ucet v banke verejny obstaravatel vrati uchadzacom aj s Urokmi,

ak im ich tato banka poskytuje.

15.6. Zabezpeka za prislusnd cast zakazky prepadne v prospech verejného obstaravatela, ak uchadzac v
lehote viazanosti ponuk odstlpi od svojej ponuky na prislusnd cast zakazky alebo neposkytne
sucinnost alebo odmietne uzavriet zmluvu na prislusnu ¢ast zakazky.

15.7. Verejny obstaravatel uvolni alebo vrati uchadzacovi zdbezpeku za prislusnu ¢ast zakazky do siedmich
dni odo dfa uplynutia lehoty viazanosti ponuk, uzavretia zmluvy na prislusnd &ast zakazky alebo
marneho uplynutia lehoty na dorucenie namietky, ak bol uchadzac na prislusnu ¢ast zakazky vyluceny
z verejného obstardvania alebo ak verejny obstaravatel zrusi postup zadavania zakazky alebo jej ¢ast.

16 Obsah ponuky

Ponuka predloZzena uchdadzacom by mala obsahovat doklady, dokumenty a vyhldsenia podla tychto
sutaznych podkladov, vo forme uvedenej v tychto sutaznych podkladoch a v ozndameni o vyhlaseni
verejného obstaravania, doplnené tak, ako je to stanovené v tychto bodoch sutaznych podkladov.

Verejny obstaravatel odporuca uchddzaCom predloZit aj zoznam vsetkych predkladanych dokladov,
dokumentov a vyhlaseni (t.j. obsah ponuky).

Pre odstranenie pochybnosti uvddzame, Ze verejnd sutaZ je realizovana tzv. jednoobélkovym systémom
a jej vyhodnocovanie bude prebiehat tzv. superreverznym postupom.

16.1. Uchadza¢ mdze na kazdu Cast zakazky predlozit iba jednu ponuku vyhotovenu podla bodu 12 tychto
sutaznych podkladov. Elektronicka ponuka predlozena uchadzacom musi obsahovat tieto doklady a
dokumenty:

16.1.1.

16.1.2.
16.1.3.

16.1.4.

16.1.5.
16.1.6.

16.1.7.

Identifikacné Udaje uchddzaca (v pripade skupiny doddvatelov oznacenie uchddzaca ako
skupinu doddvatelov a identifikacné tdaje kazdého ¢lena skupiny doddvatelov) podla Prilohy
¢. 3 tychto sutaznych podkladov (SP)

Cestné vyhldsenie uchddzaéa podla Prilohy ¢. 4 tychto SP

Potvrdenia, doklady, dokumenty, ktorymi uchadzaci preukdzu splnenie podmienok Géasti vo
verejnom obstardvani pozadované v ozndameni, prostrednictvom ktorého bola vyhlasena
verejna sutaz a podla Casti A.2 Podmienky ucasti uchddzacov tychto sutaznych podkladov.

Vyplneny formuldr Priloha ¢ 2 SP: Specifikdcia navrhovaného plnenia uchddzada,
s vyplnenymi identifikacnymi Udajmi a svojou ponukou. Uchadzac podla toho, na ktoru cast
zakazky predklada ponuku, vypini prislusnu prilohu €. 2 SP.

Vyplneny formuldr Priloha ¢. 8 SP: Cestné vyhlasenie o nezavislom stanoveni ponuky

Vyplneny ndvrh zmluvy podla ¢asti B.2 Obchodné podmienky dodania predmetu zdkazky
sutaznych podkladov.

Navrh zmluvy musi byt doplneny o identifikacné Udaje uchadzaca, dalsie vyznacené polozky
a podpisany uchadzacom alebo osobou opravnenou konat za uchadzaca.

Do ponuky nie je potrebné predkladat prilohy €. 1, 2 a 3 zmluvy. Tieto prilohy a informdcie sa
budud uvadzat v ramci sucinnosti pri uzatvarani zmluvy.

V pripade skupiny dodéavatefov uchadza¢ predlo?i Cestné vyhldsenie o vytvoreni skupiny
dodavatelov podla Prilohy €. 5 tychto SP a vystavenu PInd moc pre jedného z ¢lenov skupiny,
konajuceho za skupinu dodavatelov (podfa Prilohy ¢. 6 tychto SP), ktory bude oprdvneny
prijimat pokyny za vSetkych a konat v mene vSetkych ostatnych ¢lenov skupiny, podpisanu
vsetkymi ¢lenmi skupiny alebo osobou, resp. osobami opradvnenymi konat v danej veci za
kazdého Clena skupiny (opravnena osoba/osoby preukazuje/preukazuji svoje opravnenie
konat priloZzenou Uradne osvedcenou plnou mocou).
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16.2.

V pripade skupiny dodavatelov skupina dodavatelov preukazuje splnenie podmienok Ucasti
Vo verejnom obstaravani tykajlcich sa osobného postavenia za kazdého clena skupiny
osobitne a splnenie podmienok Ucasti vo verejnom obstardvani tykajucich sa financ¢ného a
ekonomického postavenia a technickej sposobilosti alebo odbornej sposobilosti preukazuje
spolo¢ne. Opravnenie doddvat tovar alebo poskytovat sluzbu, preukazuje ¢len skupiny len vo
vztahu k tej asti predmetu zdkazky, ktord ma zabezpecit v sulade s § 37 ods.3 ZVO.

16.1.9. Vyplneny formular Priloha & 1 SP: Ndvrh na pinenie kritéria — POLOZKOVY ROZPOCET pre
kazdl cast, na ktora predklada ponuku, svyplnenymi identifikacnymi Gdajmi a svojou
cenovou ponukou. Uchadza¢ podla toho, na ktoru Cast zdkazky predkladd ponuku, vypini
prislusnu prilohu ¢. 1 SP.

16.1.10 Doklad o zloZeni zdbezpeky podla bodu 15 tychto SP (fakultativne v pripade zloZenia
penaznych prostriedkov na bankovy Ucet). Ak uchddzac predklada svoju ponuku na viac Casti,
za ktoré sa vyZaduje zdbezpeka, zdbezpeku za kazdd Cast predloZi samostatne!

16.1.11 V ramci nahravania ponuky do systému EVO je potrebné vyplnit aj zalozku ,Struktira
ponuky”.

Vyhldsenia uchadzaca podla vysSie uvedenych bodov a ndvrh zmluvy musia byt podpisané
uchadzacom (t.j. ufyzickej osoby podnikatefom, u pravnickej osoby Statutdrnym organom,
opravnenym konat v mene uchddzaca) alebo osobou opravnenou konat za uchadzaca (opravnena
osoba preukazuje svoje opravnenie konat priloZzenou Uradne osvedcenou plnou mocou), v pripade
skupiny dodéavatelov musi byt podpisané kazdym c¢lenom skupiny alebo osobou/osobami
opravnenymi konat v danej veci za ¢lena skupiny.

17 Né&klady na ponuku

17.1.

17.2.

Vsetky naklady a vydavky spojené s pripravou a predlozenim ponuky znasa uchadzac bez finanéného
naroku voci verejnému obstaravatelovi, bez ohladu na vysledok verejného obstaravania.

Ponuky dorucené a predlozené v lehote na predkladanie ponuk sa uchddzacom nevracaju. Zostavaju
ako sucast dokumentdcie vyhlasenej verejnej sutaze.

Cast IV. Predkladanie ponuky

18 Hospodarsky subjekt oprdvneny predlozit ponuku

18.1.

18.2.

18.3.

18.4.

18.5.

Zaujemcom je hospodarsky subjekt, ktory ma zaujem o Ucast vo verejnom obstaravani a uchadzacom
hospodarsky subjekt, ktory predlozil ponuku. Elektronickd ponuku méze predloZit uchadzac, ktory je
registrovany v IS EVO.

Zaujemcom / uchadzacom moze byt fyzickd osoba alebo pravnicka osoba vystupujlica vociverejnému
obstaravatelovi samostatne alebo skupina fyzickych osob/prévnickych osdb vystupujdcich voci
verejnému obstaravatelovi spolocne.

Skupina dodavatelov nemusi vytvorit urcitd pravnu formu do predloZenia ponuky. V pripade, ak bude
ponuka skupiny dodavatelov prijatd, tak vSetci ¢lenovia skupiny dodavatelov, z dévodu riadneho
plnenia zmluvy, budy povinni vytvorit medzi sebou urcitd pravnu formu (podla Obcianskeho
zakonnika alebo Obchodného zdkonnika).

V pripade vytvorenia pravnych vztahov, na ktorych zdklade nevznikd novy subjekt s pravnou
subjektivitou, musi byt jasné a zrejmé, ako su stanovené ich vzajomné prava a povinnosti, kto a akou
Castou sa bude podielat na plneni a skutocnost, Ze vietci ¢lenovia budu rucit za zavazky spolocne a
nerozdielne. Uspeény uchadza¢ (skupina dodavatelov) musi predlozit verejnému obstaravatelovi
origindl alebo Uradne overenu kdpiu origindlu dokumentu, ktord preukazuje splnenie uvedenych
podmienok a to najneskor v den uzatvorenia (podpisu) zmluvy, ktord ma byt vysledkom tohto
verejného obstardvania.

Skupina dodavatelov moze vyuzit zdroje Ucastnikov skupiny dodavatelov alebo inych oséb podla § 33
ods. 2, kapacity ucastnikov skupiny dodavatelov alebo inych osob podla § 34 ods. 3 ZVO.
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19 PredloZenie ponuky

19.1.

19.2.

19.3.

19.4.
19.5.

19.6.

Uchddzac¢ méze predlozZit len jednu ponuku. Ak uchddzac v lehote na predkladanie ponuk predloZi
viac ponuk, verejny obstaravatel alebo obstardvatel prihliada len na ponuku, ktora bola predlozend
ako poslednd a na ostatné ponuky hladi rovnako ako na ponuky, ktoré boli predloZené po lehote na
predkladanie ponuk

Uchadzac predklada ponuku v elektronickej podobe do IS EVO, a to v lehote na predkladanie ponuk
podla poZiadaviek uvedenych v tychto sutaznych podkladoch. Ponuka musi byt predlozend v
Citatelnej a reprodukovatelnej podobe. Podmienkou pre Uspesnu komunikaciu v EVO a pre Uspesné
predkladanie ponuk je, aby mal uchadzac prislusné technické a odborné predpoklady — technické
vybavenie a odborné ovladanie EVO. Potrebné technické vybavenie a poziadavky na pouzivanie EVO
su zadefinované v prislusnych priruckdch a videondvodoch na nasledovnej adrese:
https://www.uvo.gov.sk/viac-o-is-evo/videonavody-5f9.html

V systéme EVO sa pod predkladanim ponuky rozumie elektronické posielanie jednotlivych
dokumentov tvoriacich ponuku a sprievodného listu podpisaného elektronickym podpisom
vygenerovanym pre danu zakazku a to pre osobu opravnenu podpisat ponuku v mene uchadzaca.

V pripade, Ze uchddzac predloZi listinnu ponuku, verejny obstaravatel na fnu nebude prihliadat.

Pocas lehoty na predkladanie ponuk mézZze uchadzac zmenit svoju ponuku. Pokial chce uchadzac
zmenit svoju ponuku, pévodnu ponuku odvola a v lehote na predkladanie ponuk podfa bodu 20.2
predloZi novu ponuku.

Verejny obstaravatel odporuca zaujemcom predloZit ponuku v dostatoénom ¢asovom predstihu pred
uplynutim lehoty na predkladanie ponuk.

20 Miesto a lehota na predkladanie ponuky

20.1.

20.2.

Uchadzac predklada ponuku v elektronickej podobe do IS EVO v zmysle ¢asti 19 a dalSich casti tychto
SP.

Lehota na predkladanie pontk uplynie diia XX.XX.2022 0 9:00 hod. miestneho ¢asu.

21 Doplnenie, zmena a odvolanie ponuky

21.1.

21.2.

Uchadza¢ mdze predlozenu ponuku dodatocne zmenit alebo vziat spat do uplynutia lehoty na
predkladanie ponuk podla bodu 20.2.

Uchadzac méze predlozenu ponuku doplnit, zmenit alebo odvolat do uplynutia lehoty na predkladanie
ponuk. Doplnenie alebo zmenu ponuky je mozné vykonat prostrednictvom IS EVO pred uplynutim
lehoty na predkladanie ponuk.

Cast V. Otvaranie a vyhodnotenie ponuk

22 Otvéranie ponuk (§ 52 ZVO)

22.1.

22.2.

22.3.

22.4.

Otvaranie, t.j. spristupnenie elektronickych ponuk prostrednictvom IS EVO sa uskutocni v jednej faze
dria: xx.xx.2022 od 9:01 hod.

Miesto otvarania ponuk: Strednd odborna 3kola technickd, Kukuéinova 483/12, 058 01 Poprad,
zasadacia miestnost.

Verejny obstardvatel umozni Ucast na otvarani ponuk vsetkym uchadzacom, ktori predlozili ponuku v
lehote na predkladanie ponuk. Na otvaranie a vyhodnocovanie ponuk zriadil verejny obstaravatel
komisiu podfa § 51 ZVO. Komisia zverejni pocet predlozenych pontk a ndvrhy na plnenie kritérii, ktoré
sa daju vyjadrit ¢islom; ostatné Udaje uvedené v ponuke vrdtane obchodného mena alebo ndzvu, sidla,
miesta podnikania alebo adresy pobytu vSetkych uchadzacov sa nezverejiuju.

KedZe sa ponuky predkladaju prostrednictvom elektronického prostriedku podla § 20 ZVO,
umoZnenim Udasti na otvarani ponuk sa podfa § 52 ods. 2 ZVO rozumie ich spristupnenie
prostrednictvom funkcionality elektronického prostriedku vSetkym uchddzaom, ktori predloZili
ponuku uréenym sposobom komunikdcie, a to v rozsahu podla bodu 22.3.
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22.5.

Do piatich pracovnych dni odo dfa otvarania ponuk verejny obstaravatel posle vSetkym uchadzacom,
ktori predloZili ponuky v lehote na predkladanie ponuk, zapisnicu z ich otvarania, ktord obsahuje Udaje
zverejnené na otvarani ponuk.

23 Vyhodnotenie ponuk (§ 53, § 40 a § 55 ZVO)

23.1.

23.2.

23.3.

23.4.

23.5.

23.6.

23.7.

23.8.

23.9.

23.10.

23.11.

23.12.

Po otvarani ponuk komisia pristUpi k ich vyhodnocovaniu. Vyhodnocovanie ponuk je neverejné.
Ponuky uchadzacov sa budd vyhodnocovat v sulade so ZVO. V zmysle § 66 ods. 7, pism. b) ZVO,
vyhodnotenie ponuk z hladiska splnenia poZiadaviek na predmet zakazky a vyhodnotenie splnenia
podmienok Gcasti sa uskutocni po vyhodnoteni ponuk na zaklade kritérii na vyhodnotenie ponuk (tzv.
superreverz).

Ponuky uchadzacov budu najskdér vyhodnocované v zmysle § 53 ZVO a podla kritérii na vyhodnotenie
ponuk uvedenych v Oznameni o vyhlaseni verejného obstardvania a Sutaznych podkladoch, a to
spésobom uréenym v Casti Kritéria na vyhodnotenie ponuk a pravidld ich uplatnenia tychto sutaznych
podkladov.

Ak komisia identifikuje nezrovnalosti alebo nejasnosti v informdciach alebo dokazoch, ktoré uchadzac
poskytol prostrednictvom systému IS EVO, pozZiada uchadzacov o vysvetlenie ponuky a ak je to
potrebné, aj o predloZenie ddkazov. Vysvetlenim ponuky nemdze dojst k jej zmene. Za zmenu ponuky
sa nepovazuje odstranenie zrejmych chyb v pisani a pocitani.

Komisia pre kazdu cast zdkazky zostavi predbeiné poradie uchddzacov a u predbeZne prvého
uchadzaca v poradi posudi zloZenie zabezpeky (ak sa zabezpeka vyZzaduje).

Komisia bude pri vyhodnoteni splnenia poziadaviek na predmet zdkazky a podmienok ucasti
postupovat v sulade s § 40, § 53, § 55 ods. 1 a § 152 ZVO. Komisia posudi mimoriadne nizku ponuku
podla § 53 ods. 2 ZVO.

Komisia posudzuje splnenie podmienok Ucasti vo verejnom obstaravani v sulade s poziadavkami
uvedenymi v Oznameni o vyhldseni verejného obstardvania a Sutaznych podkladoch.

Verejny obstardvatel vyluéi ponuku uchadzaca aj v pripadoch podla § 53 ods. 5 ZVO.

Verejny obstardavatel moéze vylucit kedykolvek pocas verejného obstaravania uchddzaca alebo
zaujemcu v pripadoch podla § 40 ods. 8 ZVO.

Ak bude ponuka uchadzaca vylucend, uchadzacovi bude vzmysle § 53 ods. 7 pisomne ozndmené
vylucenie jeho ponuky s uvedenim dévodov a lehoty, v ktorej méze byt podand namietka podla ZVO.

Ak nedoslo k predlozeniu dokladov preukazujicich splnenie podmienok Ucasti skér alebo ak sa
vyhodnotenie splnenia podmienok Ucasti uskutocCriuje po vyhodnoteni ponuk, verejny obstaravatel
po vyhodnoteni ponuk vyhodnoti splnenie podmienok Uéasti uchddzacom, ktory sa umiestnil na
prvom mieste v poradi.

Verejny obstaravatel moze vyhodnotit spinenie podmienok Ucasti aj u dalsich uchadzacov v poradi.
Verejny obstardvatel vyhodnoti spésobom podla prvej a druhej vety aj splnenie poziadaviek na
predmet zakazky, ak neboli vyhodnotené skor.

Verejny obstaravatel pisomne poZiada uchadzacov o predloZenie dokladov preukazujucich splnenie
podmienok Ucasti v lehote nie kratSej ako pat pracovnych dni odo dna dorucenia Ziadosti a
vyhodnotiaich podla § 40 ZVO. Poziadavky na predmet zékazky verejny obstardvatel vyhodnoti podla
§ 53 2VO.

Verejny obstardvatel pisomne poZiada uchadzaca alebo zaujemcu o vysvetlenie alebo doplnenie
predloZenych dokladov, ak z predloZenych dokladov nemoZzno posudit ich platnost alebo spinenie
podmienky Ucasti. Ak verejny obstaravatel neurci dlhsiu lehotu, uchadza¢ alebo zaujemca doruci
vysvetlenie alebo doplnenie predlozenych dokladov do dvoch (2) pracovnych dni odo dria odoslania
Ziadosti, ak sa komunikacia uskutoc¢nuje prostrednictvom elektronickych prostriedkov,

Z verejného obstaravania bude vyluceny uchadzac alebo zaujemca kedykolvek pocas verejného
obstaravania v situaciach podla § 40 ods. 6 ZVO. Vyluceny uchddza¢ alebo zdujemca bude
bezodkladne pisomne upovedomeny o vyluceni s uvedenim dovodu a lehoty, v ktorej mdze byt
dorucend ndmietka

Uspesnym bude ten uchéadza¢, ktorého ponuka bude prvé v poradi a sti¢asne, ktory zlozil zdbezpeku
(ak sa vyzaduje), spInil podmienky Ucasti a poziadavky na predmet zékazky (za kazdu Cast zakazky).
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23.13. Ak uchéddzac predbezne nahradi doklady na preukdzanie splnenia podmienok Gcasti uréené verejnym

obstaravateflom Jednotnym eurdpskym dokumentom (JED), verejny obstardvatel moze na
zabezpecenie riadneho priebehu verejného obstardvania kedykolvek v jeho priebehu uchadzaca
prostrednictvom IS EVO poZiadat o predloZenie dokladu alebo dokladov nahradenych jednotnym
eurdpskym dokumentom. Uchadzac doruci doklady verejnému obstaravatelovi taktiez cez IS EVO do
piatich pracovnych dni odo dna dorucenia Ziadosti, ak verejny obstaravatel neurcil dlhsiu lehotu.

Cast VI. Ddvernost a etika vo verejnom obstaravanf

24 Dovernost procesu verejného obstaravania

24.1.

24.2.

24.3.

24.4.

Verejny obstaravatel je povinny zachovavat mlcanlivost o informécidch oznacenych ako doverné,
ktoré im uchadzac poskytol; na tento Ucel uchadzac oznadi, ktoré skutocnosti povazuje za déverné.

Za doverné informdcie je na Uclely tohto zdkona moZné oznacit vyhradne obchodné tajomstvo,
technické riesenia a predlohy, ndvody, vykresy, projektové dokumentacie, modely, spésob vypoctu
jednotkovych cien a ak sa neuvadzaju jednotkové ceny, ale len cena, tak aj spdsob vypoctu ceny a
vzory.

Ustanovenim bodu 24.1 nie je dotknutd povinnost verejného obstaravatela oznamovat Ci zasielat
uradu dokumenty a iné oznamenia, ako ani zverejhiovat dokumenty a iné oznamenia podla zédkona
o verejnom obstaravani a tiez povinnosti zverejiovania zmllv podla osobitného predpisu.( Zakon ¢.
211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.)

Verejny obstaravatel je povinny zabezpecit, aby vo verejnom obstaravani nedoslo ku konfliktu
zaujmov, ktory by mohol narusit alebo obmedzit hospodarsku sutaz alebo porusit princip
transparentnosti a princip rovnakého zaobchddzania. Verejny obstardvatel je povinny prijat
primerané opatrenia a vykonat napravu, ak zistia konflikt zaujmov. Verejny obstaravatel bude
postupovat podla § 23 zédkona o verejnom obstardvani.

Cast VIL. Prijatie ponuky

25 Informacia o vysledku vyhodnotenia ponuk

25.1.

25.2.

V sulade s § 55 ods. 2 ZVO, po skonceni postupu podla bodu 23. SP a po odoslani vsetkych oznameni
o vyluceni uchadzaca, zaujemcu alebo Ucastnika verejny obstaradvatel bezodkladne pisomne oznami
vSetkym dotknutym uchadzacom vysledok vyhodnotenia ponuk vratane poradia uchddzadov a
sucasne uverejni informaciu o vysledku vyhodnotenia pontk a poradie uchadzacov v profile.

Dotknutym uchddzadom je uchdadzaé, ktorého ponuka sa vyhodnocovala, vyliceny uchadzac,
ktorému plynie lehota na podanie namietok proti vyliceniu, a uchadzac, ktory podal namietky proti
vyluceniu, pricom uUrad o namietkach zatial pravoplatne nerozhodol.

Uspeénému uchadzacovi alebo uchadzadom verejny obstaravatel oznami, ze jeho ponuku alebo
ponuky prijimaju. Neuspesnému uchadzacovi oznami, Ze neuspel a dovody neprijatia jeho ponuky.

Informacia o vysledku vyhodnotenia ponuk bude obsahovat informacie podla § 55 ods. 2 ZVO.

26 Uzavretie zmluvy

26.1.

26.2.

Verejny obstardvatel uzavrie zmluvu s UspesSnym uchadzacom, ktory sa po celkovom vyhodnoteni
ponuk umiestnil na 1. mieste v poradi (za kaZdu Cast zakazky). Na proces uzavretia zmluvy sa aplikuju
postupy v zmysle § 56 ZVO.

V sulade s § 56 ods. 10 ZVO je Uspesny uchadzac (za kazdu cast zédkazky) povinny na vyzvu dorucit
verejnému obstaravatelovi v ¢ase a spdsobom urcenym verejnym obstaravatelom:

26.2.1. nevyhnutné informacie potrebné k formalne spravnemu a Uplnému vyplneniu zmliv
uvedenych v bode 7.1 tychto SP v zmysle tychto SP, ktoré neboli obsahom ponuky
Uspesného uchadzaca tak, aby zmluvy mohol verejny obstaravatel pripravit na podpis

26.3. Verejny obstaravatel si vyhradzuje pravo neprijat ani jednu ponuku a neuzavriet zmluvu so Ziadnym

uchadzacom v pripadoch uvedenych v bode 6.4 tychto sutaznych podkladov.
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26.4.

26.5.

Verejny obstardvatel nesmie uzavriet zmluvu s uchadzacom v situacidch podla § 11 ZVO (register
partnerov verejného sektora, kone¢ni uZivatelia vyhod).

Verejny obstardvatel vyZaduje, aby UspeSny uchddzal (za kazdu cast zdkazky) najneskér v Case
uzavretia zmluvy uviedol zoznam vietkych znamych subdodavatelov a Udaje o osobe oprévnenej
konat za subdodavatela, v rozsahu meno a priezvisko, adresa pobytu, datum narodenia, ktory sa
stane prilohou ¢€.3 zmluvy.

27 Dalsie informécie

27.1.

27.2.

27.3.

27.4.

27.5.

27.6.

27.7.

27.8.

27.9.

27.10.

Skutocnosti, tykajuce sa postupu zadavania zakazky, neupravené v ozndmeni o vyhlaseni verejného
obstaravania a v sutaznych podkladoch sa riadia prislusnymi ustanoveniami zakona ¢. 343/2015 Z. z.
ZVO.

Verejny obstaravatel si vyhradzuje pravo postupovat v zmysle § 81 zakona o verejnom obstaravani v
pripade naplnenia podmienok nevylucujucich moznost postupovat priamym rokovacim konanim.

Uchadzaci pri predkladani ponuk preukazuju spinenie podmienok ucasti predloZzenim dokladov resp.
dokumentov, preukazujucich splnenie podmienok Ucasti podfa podmienok uUcasti uvedenych v
oznameni o vyhldseni verejného obstaravania a v Casti A.2 Podmienky Ucasti tychto sutaznych
podkladov. Uchadzadi pri preukdzani spinenia podmienok Gcéasti mozu v stlade s § 39 vyuZit jednotny
eurdpsky dokument (JED). Uchdadzaci mozu pri preukdzani splnenia podmienok Ucasti vyuzit aj
kombinaciu tychto moznosti.

Uchadzac predklada jednotny eurdpsky dokument osobitne za nasledovné subjekty:

- seba (uchadzaca);

- kazdého clena skupiny dodavatelov (osobitne);

- inu osobu, ktorej technické a odborné kapacity vyuziva na preukdzanie splnenia podmienok ucasti;

Po predlozeni JED-u mdze verejny obstaravatel v zmysle § 39 ods. 6, kedykolvek v priebehu postupu
verejného obstaravania poZiadat uchadzaca o predlozenie vsetkych alebo niektorych podpornych
dokumentov preukazujucich skutocnosti uvedené v JED nevyhnutné na zabezpeclenie riadneho
vykonania postupu verejného obstardvania v pripade vzniknutych pochybnosti. Podla ustanovenia §
39 ods. 7 ZVO je verejny obstardvatel povinny ziskat pozadované informacie na zaklade pristupu do
elektronickej databazy, ak ma k dokladom pristup podla § 39 ods. 4 ZVO napr. zoznam hospodarskych
subjektov podla § 152 ZVO vedeny Uradom pre verejné obstaravanie.

Hospodarsky subjekt méZe v Casti IV. JED uviest tzv. ,globalny udaj pre vSetky podmienky ucasti”
(alfa) bez toho, aby musel vypinit iné oddiely Casti IV. Postacuje, ked hospodarsky subjekt uvedie
nasledovné: "Spltia pozadované podmienky t&asti = Ano".

Podla § 40 ods. 9 ZVO plati, e ak hospodarsky subjekt nespltia podmienky Ucasti osobného
postavenia podla § 32 ods. 1 pism. a) ZVO alebo sa na neho vztahuje dévod na vylucenie podla § 40
ods. 6 pism. ¢) az g) ZVO a podla § 40 ods. 7 a 8 ZVO, je opravneny verejnému obstaravatelovi
preukazat, Ze prijal dostatoéné opatrenia na vykonanie napravy; v takom pripade je povinny objasnit
dotknuté skutocnosti a okolnosti, a to aktivnou spoluprdcou s verejnym obstardvatelom.
Opatreniami na vykonanie ndpravy musi hospodarsky subjekt preukazat, Ze zaplatil alebo sa zaviazal
zaplatit ndhradu tykajucu sa akejkolvek Skody, napravil pochybenie, dostatocne objasnil sporné
skutocnosti a okolnosti, a to aktivnou spolupracou s prislusSnymi organmi, a Ze prijal konkrétne
technické, organizacné a personalne opatrenia, aby sa zabranilo budlcim pochybeniam,
priestupkom, inym spravnym deliktom alebo trestnym ¢inom. Ak skutocnosti zakladajlce nesplnenie
podmienky Ucasti alebo dévodu na vylicenie podla prvej vety nastali pred uplynutim lehoty na
predkladanie ponuk, uchadzac uvedie opatrenia na vykonanie napravy podla prvej vety v ponuke.

Skutocnosti, tykajuce sa postupu zadavania zakazky, neupravené v ozndmeni o vyhlaseni verejného
obstaradvania a v sutaznych podkladoch sa riadia prislusnymi ustanoveniami zdkona ¢. 343/2015 Z. z.
o verejnom obstardvani a o zmene a doplneni niektorych zdkonov (ZVO).

Verejny obstardvatel si vyhradzuje pravo postupovat v zmysle § 81 zdkona o verejnom obstaravani v
pripade naplnenia podmienok nevylucujucich moznost postupovat priamym rokovacim konanim.

Uchadzaci pri predkladani ponuk preukazuju splnenie podmienok Ucasti predlozenim dokladov resp.
dokumentov, preukazujlcich splnenie podmienok Ucasti podla podmienok Ucasti uvedenych v
oznameni o vyhldseni verejného obstardvania a v Casti A.2 Podmienky Ucasti tychto sutaznych
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27.11.

27.12.

27.13.

27.14.

podkladov. Uchadzadi pri preukdzani spinenia podmienok Ucasti mozu v sulade s § 39 vyuzit jednotny
eurdpsky dokument (JED). Uchddzaci mozZu pri preukdzani splnenia podmienok Ucasti vyuzit aj
kombinaciu tychto mozZnosti.

Uchadzac predkladd jednotny eurdpsky dokument osobitne za nasledovné subjekty:

- seba (uchadzaca);

- kazdého clena skupiny dodavatelov (osobitne);

- inU osobu, ktorej technické a odborné kapacity vyuziva na preukazanie splnenia podmienok Ucasti;

Po predloZeni JED-u mbZe verejny obstaravatel v zmysle § 39 ods. 6, kedykolvek v priebehu postupu
verejného obstardvania poziadat uchddzaca o predloZenie vsetkych alebo niektorych podpornych
dokumentov preukazujucich skutocnosti uvedené v JED nevyhnutné na zabezpelenie riadneho
vykonania postupu verejného obstardvania v pripade vzniknutych pochybnosti. Podla ustanovenia §
39 ods. 7 zdkona o VO je verejny obstaravatel povinny ziskat poZadované informdcie na zaklade
pristupu do elektronickej databdzy, ak ma k dokladom pristup podla § 39 ods. 4 zdkona o VO napr.
zoznam hospoddrskych subjektov podla § 152 zékona o VO vedeny Uradom pre verejné obstaravanie.

Podla § 40 ods. 8 mbdze uchddzac preukazat, Ze prijal opatrenia na vykonanie napravy, ak u neho
existuje dovod na vyltcenie: nespltia podmienky Gcasti tykajlice sa osobného postavenia podla § 32
ods. 1 pism. a), g), h) zdkona alebo ak u neho existuje dévod na vylicéenie podla § 40 ods. 6 pism. d)
a7 g) a ods. 7 zékona. V pripade, ak takéto dovody na vylicenie u uchadzaca existuju, uvedie ich v Casti
Ill. oddiel A, C, D JED-u vZdy spolu s konkrétnymi prijatymi opatreniami, ktoré vykonal na ich napravu.

Hospodarsky subjekt méze v Casti IV. JED uviest tzv. ,globalny Gdaj pre vSetky podmienky Ucasti” (alfa)
bez toho, aby musel vyplnit iné oddiely casti IV. Postacuje, ked hospodarsky subjekt uvedie
nasledovné: "Spltia pozadované podmienky tcasti = Ano".
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Verejna sutaz
podla zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zékon o verejnom obstardvani).

SUTAZNE PODKLADY

(NADLIMITNA ZAKAZKA NA DODAVKU TOVAROV)

Predmet zakazky:

Obstaranie zariadenia, vybavenia v ramci projektu

A.2 Preukazovanie splnenia podmienok ucasti uchadza¢mi

Poprad, oktéber 2022
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A.2 Preukazovanie splnenia podmienok ucasti uchadzacmi

1. Podmienky ucasti vo verejnom obstardvani podfa § 32 ZVO tykajice sa osobného postavenia (plati pre vsetky
Casti zdkazky)

1.1

1.2.

1.3.

1.4.

1.5.
1.6.

Uchadza¢ musi spiiat podmienky Gcasti, tykajlce sa osobného postavenia, uvedené v § 32 ods. 1 ZVO.

Ich spinenie preukaze podla § 32 ods. 2, ods. 4, ods. 5, § 152 ods. 1 (zapis do zoznamu hospodarskych
subjektov) alebo § 152 ods. 3 ZVO.

Zapis do zoznamu hospodarskych subjektov je Ucinny voci kazdému verejnému obstaravatelovi a/alebo
obstaravatelovi a Udaje v nom uvedené nie je potrebné v postupoch verejného obstaravania overovat.
Verejny obstaravatel pri vyhodnocovani spinenia podmienok Ucasti osobného postavenia overi zapisanie
hospodarskeho subjektu v zozname hospodarskych subjektov, ak uchddzac nepredloZil doklady podla §
32 ods. 2,4 a 5 alebo iny rovnocenny zapis alebo potvrdenie o zdpise podla § 152 ods. 3 ZVO.

Verejny obstaravatel nedisponuje pristupom k Udajom dostupnym v informaénych systémoch verejnej
spravy podla § 1 ods. 3 zakona ¢. 177/2018 Z.z. o niektorych opatreniach na zniZzenie administrativnej
zataZze vyuzivanim informacnych systémov verejnej spravy a o zmene a doplneni niektorych zakonov
(zakon proti byrokracii) — verejny obstaravatel nie je orgdnom verejnej moci.

Hospodarsky subjekt moZze predbeZne nahradit doklady na preukdzanie splnenia podmienok uUcasti
urcené verejnym obstardvatelom jednotnym eurdpskym dokumentom v zmysle § 39 ZVO. Sdhrnny
material obsahujuci zhrnutie zdkladnych informacii o Jednotnom eurdpskom dokumente pre verejné
obstardvanie je mozné najst na https://www.uvo.gov.sk/jednotny-europsky-dokument-pre-verejne-
obstaravanie-602.html.

Uchadzac preukaze osobné postavenie aj za kazdu ind osobu podla § 33 ods. 2 a podfa § 34 ods. 3 ZVO.

Ak ponuku predklada skupina dodavatelov, doklady preukazujice splnenie podmienok ucasti vo
verejnom obstaravani tykajuce sa osobného postavenia predlozi kazdy ¢len skupiny osobitne. Splnenie
podmienky Ucasti podla § 32 ods. 1 pism. e) ZVO preukazuje ¢len skupiny len vo vztahu k tej casti
predmetu zakazky, ktord ma zabezpecit.

2. Podmienky ucasti uchddzacov vo verejnom obstardvani podfa § 33 ZVO tykajuce sa finanéného a
ekonomického postavenia (plati pre vsetky Casti zdkazky)

2.1.

NepoZaduje sa.

3. Podmienky ucéasti uchddzalov vo verejnom obstardvani podla § 34 ZVO tykajtce sa technickej alebo odbornej
spdsobilosti (plati pre Casti zdkazky A a D; pre Casti B a C sa nepoZaduje)

3.1

3.2.

3.3.

Verejny obstaravatel pozaduje od uchadzacov, ktori predkladaju svoju ponuku na casti A alebo D,
technicku alebo odbornu sposobilost vo verejnom obstardvani preukazat predlozenim nasledovnych
dokladov podla § 34 ods. 1 pism. a) ZVO: zoznamom dodavok tovaru alebo poskytnutych sluZieb za
predchadzajuce tri roky od vyhldsenia verejného obstardvania s uvedenim cien, lehot dodania a
odberatelov; dokladom je referencia, ak odberatelom bol verejny obstaravatel alebo obstaravatel podla
tohto zdkona.

Verejny obstaravatel pozaduje od uchadzacov, ktori predkladaju svoju ponuku na casti A alebo D,
technicku alebo odbornu sposobilost vo verejnom obstardvani preukazat predlozenim nasledovnych
dokladov podla § 34 ods. 1 pism. g) ZVO: Udajmi o vzdelani a odbornej praxi alebo o odbornej kvalifikacii
0s6b urcenych na plnenie zmluvy alebo riadiacich zamestnancov.

Verejny obstaravatel pozaduje od uchadzacov, ktori predkladaju svoju ponuku na casti A alebo D,
technicku alebo odbornu sposobilost vo verejnom obstardvani preukazat predlozenim nasledovnych
dokladov podla § 34 ods. 1 pism. d) ZVO: opisom technického vybavenia, studijnych a vyskumnych
zariadeni a opatreni pouZitych uchddzacom alebo zaujemcom na zabezpecenia kvality, v nadvaznosti na
§ 35 zakona o verejnom obstaravani.
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Minimalna poZadovana Uroveri Standardov:

K bodu 3.1 — plati pre Cast A:

Zoznam dodévok tovaru alebo poskytnutych sluzieb obsahujuci najmenej jednu zdkazku rovnakého
alebo podobného charakteru, ako je Cast A, za predchadzajlce tri roky od vyhldsenia tohto verejného
obstardvania v celkovej hodnote vSetkych zakaziek spolu najmenej 100 000,00 EUR bez DPH.

Ak uchdadzac predklada svoju ponuku na Cast A, za zakazku rovnakého alebo podobného charakteru, ako
je predmet zdkazky sa povaZzuje dodavka zariadeni rovnakych alebo podobnych ako je predmet zdkazky
(t.i. beZné IKT vybavenie), vratane jeho instalacie a parametrizacie.

V pripade, Ze niektord predkladanda referencia neobsahuje obe z poZadovanych oblasti (oblast ¢. 1 —
dodavka zariadeni; oblast ¢. 2 —instalacia a parametrizacia zariadeni), uchadzac ju doplIni referenciou na
predmet zdkazky s dopliujucou oblastou, priom spolu budl povaZované za jednu referenciu
podobného charakteru ako je predmet zakazky.

PredloZeny zoznam dodavok tovaru alebo poskytnutych sluZieb musi byt predloZzeny podlia bodu 4.8
Casti A.2 sutaznych podkladov a musi obsahovat informdcie o zakazke, cene, lehote dodania a
odberateloch.

K bodu 3.1 — plati pre ¢ast D:

Zoznam dodavok tovaru alebo poskytnutych sluzieb obsahujuci najmenej jednu zdkazku rovnakého
alebo podobného charakteru, ako je Cast D, za predchadzajuce tri roky od vyhldsenia tohto verejného
obstaravania v celkovej hodnote vsetkych zakaziek spolu najmenej 500 000,00 EUR bez DPH.

Ak uchadzac predklada svoju ponuku na &ast D, za zakazku rovnakého alebo podobného charakteru, ako
je predmet zakazky sa povaZuje doddavka zariadeni rovnakych alebo podobnych ako je predmet zakazky
(t.j. IKT vybavenie na zabezpeclenie, demonstraciu alebo vyuku kybernetickej bezpecnosti), vratane jeho
inStaldcie a parametrizacie.

V pripade, Ze niektora predkladana referencia neobsahuje obe z poZadovanych oblasti (oblast ¢. 1 —
dodavka zariadeni; oblast ¢. 2 —instalacia a parametrizacia zariadeni), uchadzac ju doplIni referenciou na
predmet zdkazky s dopliujucou oblastou, pri¢om spolu budld povaZované za jednu referenciu
podobného charakteru ako je predmet zakazky.

PredloZeny zoznam dodavok tovaru alebo poskytnutych sluzieb musi byt predloZeny podlia bodu 4.8
Casti A.2 sutaznych podkladov a musi obsahovat informdcie o zakazke, cene, lehote dodania a
odberateloch.

K bodu 3.2 — plati pre ¢ast A:

Minimalnou podmienkou Ucasti je preukazanie, Ze na plnenie predmetu zdkazky uchadzac disponuje
osobami urc¢enymi na plnenie zmluvy alebo riadiacim zamestnancom na vykon nasledovnych Specializacii
(expertmi):

A) Minimalne jeden (1) senior systémovy $¥pecialita, ktory splfia a preukdie nasledovné minimalne
poziadavky:
l. minimalne trojro¢na (3) preukdzatelnd odbornd prax v oblasti inStaldcie a nastavenia
parametrov pre zabezpeclenie funkénosti prevadzky IKT; tUto poZiadavku uchadzac preukaze
Udajmi o uvedenej odbornej praxi v ramci vlastnoru¢ne podpisaného Zivotopisu
Il. minimalne tri (3) praktické skusenosti v pozicii inStaldcie a nastavenia parametrov pre
zabezpecenie funkénosti prevddzky IKT; tUto poZiadavku uchadzad preukdze vlastnorucne
podpisanym zoznamom praktickych skisenosti experta podla vzoru v prilohe €. 11 tychto SP.

Uchddza¢ za kazdého experta predloZi aj vlastnoru¢ne podpisany suhlas dotknutej osoby so
spracovanim osobnych Udajov podla zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov. Vzor suhlasu dotknutej osoby so spracovanim osobnych uUdajov sa
nachadza v prilohe €. 10 SP.
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K bodu 3.2 — plati pre ¢ast D:

Minimalnou podmienkou Ucasti je preukdzanie, Ze na plnenie predmetu zdkazky uchddzac disponuje
osobami uré¢enymina plnenie zmluvy alebo riadiacim zamestnancom na vykon nasledovnych $pecializacii
(expertmi):

A) Minimélne jeden (1) technik v oblasti routing & switching, ktory splfia a preukaZe nasledovné
minimalne poZiadavky:

minimalne trojro¢nad (3) preukdzatelnd odbornd prax v oblasti routing & switching; tuto
poZiadavku uchadza¢ preukdZze udajmi o takejto odbornej praxi vramci vlastnorucne
podpisaného Zivotopisu technika v oblasti routing & switching,
minimalne jedna (1) praktickd skusenost v pozicii technik pre oblast routing & switching; tuto
poZiadavku uchadza¢ preukaze vlastnorucne podpisanym zoznamom praktickych skdsenosti
technika v oblasti routing & switching podla vzoru v prilohe ¢. 11 tychto sutaznych podkladov.
platny certifikdt v oblasti routing & switching vydany prislusnou certifikacnou alebo
akredita¢nou autoritou, ktorou je vyrobca ponukanej technoldgie alebo vyrobcom ponukanej
technoldgie poverend osoba/organizacia. Tuto poziadavku uchddzaé preukaze platnym
certifikdtom technika v oblasti routing & switching. Vydaniu platného certifikatu v oblasti routing
& switching musi predchadzat absolvovanie Skolenia a Uspesné vykonanie zaverecnej
skusky/testu u certifikacnej alebo akreditacnej autority. Obstaravatel akceptuje preukézanie
tejto podmienky Ucasti aj kumulativne prostrednictvom viacerych certifikdtov v oblasti routing
& switching. Skolenie atest potrebné na ziskanie certifikdtu alebo certifikdtov musia mat
minimalne nasledovné obsahové zameranie:
a. konfiguracia, optimalizacia a troubleshooting EIGRP,
b. konfigurdcia, optimalizacia a troubleshooting OSPFv2 a OSPFv3,
c. navrh, konfiguracia a troubleshooting redistribucie a filtracie smerovacich informacii,
d. navrh, konfigurdcia a troubleshooting vyberu cesty vyuzivajucu Policy Based Routing a
IP SLA,
konfiguracia, optimalizacia a troubleshooting BGP, vratane Multiprotocol BGP
zozndmenie sa s Multiprotocol Label Switching (MPLS) funkcionalitou vratane MPLS
VPN,
navrh, konfiguracia a troubleshooting,
konfiguracia a troubleshooting DHCP,
zabezpecenie IPv6 na pristupovej sieti,
troubleshooting bezpecnostnych funkcionalit v operacnych systémoch, vratane
Infrastructure security,
k. implementacia, konfigurdcia, sprava a troubleshooting podnikovych sieti vyuzivajdcich
IPv4 a IPv6 protokol,
zakladné funkcie IP datovych sieti, OSI a TCP/IP model, sietové média a typy kabelaze
LAN siete, Ethernet protokol,
zakladna konfigurdcia prepinaca,
konfiguracia a troubleshooting VLAN, trunkov IP adresacie (IPv4/IPv6)
zakladna konfigurdcia smerovaca,
statické a dynamické smerovanie, inter-VLAN routing
uvod do protokolu Open Shortest Path First (OSPF),
zaklady Spanning Tree protokolu (STP) a Rapid Spanning Tree protokolu (RSTP)
konfiguracia linkovej agregacie a L3 redundancia WAN siete a protokolov, VPN siete,
nastavenie DHCP, ACL, NAT, Overloading,
zakladné koncepty kvality sluZieb (QoS),
zaklady bezdrotovych sieti,
Uvod do architektury sieti,
zaklady sietovej programability a softvérovo-definovanych sieti (SDN)
Uvod do technoldgii Software-Defined Access (SD-Access), a Software-Defined Wide
Area Network (SD-WAN)
z. sprava zariadeni - zaloha konfiguracii a software, licencie, SNMP, syslog a NetFlow,
aa. zaklady sietovej bezpecnosti a obrany pred hrozbami,
bb. zakladna konfigurdacia zabezpeceni sietovych prvkov.

O]

B

< X s < gc VSOV O S 3

B) Minimalne jeden (1) sietovy bezpe&nostny technik v oblasti IT security, ktory spliia a preukaze
nasledovné minimalne poziadavky:
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minimalne trojro¢na (3) preukdzatelnd odborna prax voblasti IT security; tuto poZiadavku
uchddzac preukaZze Udajmi o takejto odbornej praxi vrdmci vlastnoruéne podpisaného
Zivotopisu sietového bezpecnostného technika v oblasti IT security,
minimalne jedna (1) praktickd skusenost ako sietovy bezpecnostny technik v oblasti IT security;
tuto poZiadavku uchddzaé preukdze vlastnoruéne podpisanym zoznamom praktickych
skusenosti technika v oblasti IT security podla vzoru v prilohe ¢. 11 tychto sutaznych podkladov.
platny certifikdt v oblasti IT security vydany prislusnou certifikatnou alebo akreditacnou
autoritou, ktorou je vyrobca ponukanej technoldgie, alebo vyrobcom pontkanej technoldgie
poverena osoba/organizacia. Tuto poZiadavku uchadzac preukaze platnym certifikdtom technika
v oblasti IT security. Vydaniu platného certifikdtu v oblasti IT security musi predchadzat
absolvovanie Skolenia a Uspesné vykonanie zavereCnej skusky/testu u certifikaénej alebo
akreditacnej autority. Obstardvatel akceptuje preukdzanie tejto podmienky Gcasti aj
kumulativne prostrednictvom viacerych certifikitov v oblasti IT security. Skolenie/skolenia
a test/testy musia mat minimalne nasledovné obsahové zameranie:

a. zoznamenie sa s bezpecnostnymi technolégiami,
zoznamenie sa s firewallom,
zakladna konfiguracia firewallu,
kryptografické koncepty a VPN technoldgie,
konfiguracia site-to-site VPN na zariadeniach pomocou VT,
konfiguracia site-to-site VPN na firewalloch,
konfiguracia Remote Access VPN na firewalloch,
zakladna konfigurdcia a sprava email a web bezpecnostnych bran, a koncepty a
konfiguraciu VPN technoldgie pre site-to-site a remote access na baze IPSec a SSL
protokolu.

Sm o o0 T

C) Minimalne jeden (1) technik v oblasti datovych centier, ktory spifia a preukaze nasledovné minimalne
poziadavky:

minimalne trojro¢na (3) preukazatelna odborna prax v oblasti datovych centier; tito poZiadavku
uchadza¢ preukaze ddajmi o takejto odbornej praxi vramci vlastnoruéne podpisaného
Zivotopisu technika v oblasti datovych centier,

minimalne jedna (1) prakticka skisenost ako technik v oblasti ddtovych centier; tito poZiadavku
uchadzac preukaze vlastnoruéne podpisanym zoznamom praktickych skusenosti technika
v oblasti ddtovych centier podla vzoru v prilohe ¢. 11 tychto sutaznych podkladov.

platny certifikdt technika v oblasti datovych centier vydany prislusnou certifikacnou alebo
akredita¢nou autoritou, ktorou je vyrobca ponukanej technoldgie, alebo vyrobcom pondkanej
technoldgie poverend osoba/organizacia. Tuto poZiadavku uchadzaé preukdze platnym
certifikitom technika v oblasti dédtovych centier. VVydaniu platného certifikatu technika v oblasti
datovych centier musi predchadzat absolvovanie skolenia a Uspesné vykonanie zaverecnej
skusky/testu u certifikacnej alebo akreditacnej autority. Obstardvatel akceptuje preukazanie
tejto podmienky Ucasti aj kumulativne prostrednictvom viacerych certifikdtov technika v oblasti
détovych centier. Skolenie/Skolenia a test/testy musia mat minimalne nasledovné obsahové
zameranie:

implementacia protokolov datovych centier,

implementacia protokolov First-Hop redundance,

implementacia routingu v ddtovom centre,

implementacia multicastu v ddtovom centre,

implementacia prekryvnych protokolov datovych centier,

implementacia zabezpecenia sietovej infrastruktur,

integracia domén VMM,

popis toku paketov v datacentrovych sietach,

popis spravy, udrzby a prevadzky sietovej infrastruktiry datového centra,
implementacia Fibre channel,

implementacia sluzieb Uloznej infrastruktury,

implementacia FCoE Unified Fabric,

zabezpecenie Storage infrastruktury,

udrzba a prevadzka Data Center Storage Infrastructury,

implementacia sietového pripojenia,

implementacia abstrakcie serveru,

Implementacia SAN Connectivity,

Sprava, Udrzba a prevadzka datového centra,

STeTOS3TATION S0 Q0 T
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s. Implementécia nastrojov pre automatizaciu a skriptovanie,
t.  popis technoldgii automatizacie a orchestracie datovych centier.

D) Minimélne jeden (1) instalaény technik datového UloZiska, ktory spliia a preukaze nasledovné
minimalne poZiadavky:

l. minimalne trojrocnd (3) preukdzatelna odbornd prax v oblasti instalacii datovych aloZisk; tuto
poziadavku uchadza¢ preukdZze uUdajmi o takejto odbornej praxi vramci vlastnorucne
podpisaného Zivotopisu instalacného technika datovych dloZisk,

I. minimalne jedna (1) praktickd skusenost ako insStalaény technik datovych UloZisk; tuto
poZiadavku uchadza¢ preukaze vlastnorucne podpisanym zoznamom praktickych skdsenosti
technika v oblasti instalacii datovych dloZisk podla vzoru v prilohe ¢. 11 tychto sutazinych
podkladov.

1. platny certifikat v oblasti instalacii datovych dloZisk vydany prislusnou certifikacnou alebo
akreditacnou autoritou, ktorou je vyrobca ponukanej technolégie, alebo vyrobcom pontkane;j
technoldgie poverend osoba/organizacia. Tuto poziadavku uchadza¢ preukdze platnym
certifikdtom technika v oblasti instalécii datovych dloZisk.

Pozadovany certifikat sa predklada ako sken originélu alebo képie, alebo elektronicky (digitalny) original
podpisany elektronickym podpisom, alebo ako odkaz na URL adresu akreditacnej alebo certifikacnej
autority, kde je moZné overit platnost certifikacie alebo certifikatu.

UchadzaC za kazdého experta predlozi aj vlastnoru¢ne podpisany suhlas dotknutej osoby so
spracovanim osobnych tdajov podla zakona ¢. 18/2018 Z. z. o0 ochrane osobnych Udajov a 0 zmene a
doplneni niektorych zakonov. Vzor suhlasu dotknutej osoby so spracovanim osobnych udajov sa
nachadza v prilohe ¢. 10 SP.

Jeden expert moze sucasne plnit Ulohu aj iného experta.

Ak uchadzac predklada svoju ponuku na viac Casti zakazky, mdze expert v jednej Casti zakazky sucasne
plnit Ulohu experta aj v inej Casti zdkazky.

K bodu 3.3 — plati pre ¢asti A, D:

Minimdlnou podmienkou Ucasti je preukdzanie platného certifikdtu systému manazérstva kvality
vydaného nezavislou instituciou zodpovedajuceho norme ISO 9001:2015.

Verejny obstardvatel uzna aj osvedcenie vydané prislusnymi organmi ¢lenskych Statov, resp. prijme aj
iné dokazy predlozené uchadzacom o zabezpecleni systému riadenia kvality, ktoré su rovnocenné
opatreniam na zabezpecenie kvality podla poZiadaviek na vystavenie prislusného certifikdtu v sulade s §
35 2V0.

V pripade uchadzaca, ktorého tvori skupina dodavatelov zucastnend vo verejnom obstardvani, tento
preukazuje splnenie podmienok Ucasti, tykajucich sa technickej alebo odbornej spbsobilosti, uvedenych vo
zverejnenom oznameni o vyhldseni verejného obstardvania a sutaznych podkladoch, za vsetkych ¢lenov
skupiny spolo¢ne.

Uchadzac alebo zdujemca méze na preukazanie technickej sposobilosti alebo odbornej sposobilosti vyuzit
technické a odborné kapacity inej osoby, bez ohladu na ich pravny vztah. V takomto pripade musi uchadzac
alebo zdujemca verejnému obstardvatelovi preukazat, Ze pri plneni zmluvy alebo koncesnej zmluvy bude
skutocne pouzivat kapacity osoby, ktorej spbésobilost vyuZziva na preukazanie technickej sp6sobilosti alebo
odbornej spdsobilosti. Skutocnost podla druhej vety preukazuje zaujemca alebo uchadzac pisomnou zmluvou
uzavretou s osobou, ktorej technickymi a odbornymi kapacitami mieni preukazat svoju technickt sposobilost
alebo odbornt sposobilost. Z pisomnej zmluvy musi vyplyvat zavazok osoby, Ze poskytne svoje kapacity pocas
celého trvania zmluvného vztahu. Osoba, ktorej kapacity maju byt pouzité na preukdzanie technickej
sp6sobilosti alebo odbornej spbsobilosti, musi preukazat splnenie podmienok Ucasti tykajuce sa osobného
postavenia a nesmu u nej existovat dévody na vylucenie podla § 40 ods. 6 pism. a) az g) a ods. 7; opravnenie
dodavat tovar, uskutocriovat stavebné prace, alebo poskytovat sluzbu preukazuje vo vztahu k tej Casti
predmetu zakazky alebo koncesie, na ktoru boli kapacity zaujemcovi alebo uchadzacovi poskytnuté. Ak ide o
poziadavku suUvisiacu so vzdelanim, odbornou kvalifikaciou alebo relevantnymi odbornymi skisenostami
najma podla odseku 1 pism. g), uchadzac alebo zaujemca mdze vyuzit kapacity inej osoby len, ak tato bude
realne vykonavat stavebné préace alebo sluzby, na ktoré sa kapacity vyzaduju. Verejny obstaravatel moze u
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osoby, ktorej kapacity maju byt pouZité na preukazanie technickej spdsobilosti alebo odbornej sposobilosti,
hodnotit existenciu dévodov na vylucenie podla § 40 ods. 8.

Spolocné ustanovenia

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

4.7.

4.8.

Doklady preukazujuce splnenie podmienok Ucasti mbZze uchddzac predbeine nahradit Jednotnym
eurépskym dokumentom (dalej len ,JED”), v sulade s § 39 zdkona o verejnom obstardvani, pricom
doklady preukazujice splnenie podmienok Ucasti verejnému obstaravatelovi predkladaju uchadzadi,
ktorf sa po vyhodnoteni pontk umiestnili na prvom alebo prvom az tretom mieste v poradi podla § 55
ods. 1 zédkona o verejnom obstaravani, v ¢ase a spdsobom uréenym verejnym obstaravatelom.

Uchdadzac predklada jednotny eurdpsky dokument osobitne za nasledovné subjekty:

. seba (uchadzaca)

. kazdého ¢lena skupiny dodavatelov (osobitne);

° inU osobu, ktorej finan¢né zdroje alebo technické a odborné kapacity vyuZziva na preukazanie
splnenia podmienok ucasti;

Formuldr JED a manual k jeho vyplneniu je k dispozicii na internetovej adrese:
https://www.uvo.gov.sk/zaujemcauchadzac/jednotny-europsky-dokument-604.htm/

Ak uchadzac preukazuje finanéné a ekonomické postavenie alebo technickd spdsobilost alebo odbornu
sp6sobilost prostrednictvom inej osoby, uchddzac predlozi samostatny JED aj za tuto osobu, podpisany
osobou/osobami opravnenou/opravnenymi konat v mene tejto osoby.

V pripade uchadzaca, ktorého tvori skupina dodavatelov, uchadzac predlozi samostatny JED za kazdého
¢lena skupiny, podpisany osobou/osobami opravnenou/opravnenymi konat v mene ¢lenov skupiny.

Podla § 40 ods. 9 ZVO plati, Ze ak hospodarsky subjekt nesplitia podmienky Ucasti osobného postavenia
podla § 32 ods. 1 pism. a) ZVO alebo sa na neho vztahuje dévod na vylucenie podla § 40 ods. 6 pism. c)
az g) ZVO a podla § 40 ods. 7 a 8 ZVO, je opravneny verejnému obstaravatelovi preukazat, Ze prijal
dostato¢né opatrenia na vykonanie ndpravy; v takom pripade je povinny objasnit dotknuté skuto¢nosti a
okolnosti, a to aktivnou spolupracou s verejnym obstaravatelom. Opatreniami na vykonanie napravy musf
hospodarsky subjekt preukazat, ze zaplatil alebo sa zaviazal zaplatit nahradu tykajucu sa akejkolvek skody,
napravil pochybenie, dostatoéne objasnil sporné skutocnosti a okolnosti, a to aktivhou spolupracou s
prislusnymi organmi, a Ze prijal konkrétne technické, organizacné a persondlne opatrenia, aby sa
zabranilo buducim pochybeniam, priestupkom, inym spravnym deliktom alebo trestnym cinom. Ak
skutoc€nosti zakladajuce nesplnenie podmienky Ucasti alebo dévodu na vylucenie podla prvej vety nastali
pred uplynutim lehoty na predkladanie ponuk, uchadzac¢ uvedie opatrenia na vykonanie ndpravy podla
prvej vety v ponuke.

V pripade vyuzitia § 39 ZVO moZe verejny obstardvatel uchadzaca poziadat o predlozenie dokladov
preukazujucich splnenie podmienok Gcasti v zmysle § 39 ods. 6 ZVO v pripade vzniknutych pochybnosti.
Tieto doklady predlozi prostrednictvom IS EVO v lehote do 5 pracovnych dni odo diia dorucenia vyzvy na
dorucenie dokladov preukazujucich splnenie podmienok Ucasti, ak verejny obstaravatel neurci dlhsiu
lehotu.

Hospodarsky subjekt mOze v Casti IV. JED uviest tzv. ,globalny Gdaj pre vsetky podmienky Ucasti” (alfa)
bez toho, aby musel vyplnit iné oddiely ¢asti IV. Postacuje, ked hospodarsky subjekt uvedie nasledovné:
"Splfia pozadované podmienky Ucasti = Ano".

Uchadza¢ v ponuke predloZzi sken (napr. vo formate PDF) pre dokument/dokumenty alebo
doklad/doklady alebo jeho/ich képie, ktorym/ktorymi preukaze splnenie podmienok G€asti. Je tieZ mozné
predlozit képie dokumentov alebo dokladov so zarucenou elektronickou konverziou, pripadne
elektronické (digitalne) originaly podpisané elektronickym podpisom.

Uchadza¢ méze v ponuke predloZit aj kopie dokladov vratane képii v elektronickej podobe. Verejny
obstaravatel alebo obstaravatel mdZe kedykolvek pocas priebehu verejného obstaravania poZiadat
uchadzaca o predloZenie origindlu prisluiného dokumentu, uradne osvedéenej koépie originalu
prislusného dokumentu alebo zarucenej konverzie, ak ma pochybnosti o pravosti predlozeného
dokumentu alebo ak je to potrebné na zabezpecenie riadneho priebehu verejného obstaravania. Ak
uchadzac nepredlozZi doklady v lehote urenej verejnym obstaravatelom alebo obstaravatefom, ktora
nesmie byt kratSia ako pat pracovnych dni odo dfia doruCenia Ziadosti, verejny obstaravatel alebo
obstaravatel uchadzaca vyluci. Ustanovenia § 40 ods. 4 alebo § 53 ods. 1 a 2 tymto nie sU dotknuté.
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Verejna sutaz
podla zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zékon o verejnom obstardvani).

SUTAZNE PODKLADY

(NADLIMITNA ZAKAZKA NA DODAVKU TOVAROV)

Predmet zakazky:

Obstaranie zariadenia, vybavenia v ramci projektu

A.3 Kritéria na vyhodnotenie ponuk a pravidla ich uplatnenia

Poprad, oktéber 2022
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A.3 Kritéria na vyhodnotenie pontk a pravidla ich uplatnenia

1. Ponuky uchddzacov sa budu vyhodnocovat na zaklade celkove] najnizsej ceny za dodanie kazdej Casti zakazky
v EUR vrdtane DPH. Poradie ponuk sa stanovi od najnizsej celkovej ceny po najvyssiu celkovd cenu za kazdu
Cast zadkazky. Ohodnotenie vyhodnocovaného kritéria bude zaokrihlované matematicky na dve desatinné
miesta

2. Navrh uchadzaca na plnenie kritérii:

v

Uchéddzac na samostatnom liste predloZi vyplneny formular Priloha €. 1 SP: Ndvrh na plnenie kritéria —
POLOZKOVY ROZPOCET (samostatne za kazdu ¢ast, na ktort predkladd svoju ponuku), pri¢om musi platit, Ze
uvedeny Udaj tykajuci sa kritéria musi byt zhodny s Gdajom uvedenym v ponuke a zmluve.
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Verejna sutaz
podla zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zékon o verejnom obstardvani).

SUTAZNE PODKLADY

(NADLIMITNA ZAKAZKA NA DODAVKU TOVAROV)

Predmet zakazky:

Obstaranie zariadenia, vybavenia v ramci projektu

B.1 Opis predmetu zakazky
(Minimalna pozadovana Specifikacia predmetu zdkazky)

Poprad, oktéber 2022
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B.1 Opis predmetu zakazky

Cast B.1 SP Opis predmetu zakazky pre vietky asti zékazky (A aZ D) sa nachddza v samostatnom stbore s ndzvom
,Cast B.1 SP — Opis predmetu zékazky — &ast ABCD“ (plati pre vietky ¢asti predmetu zakazky).

Strana 27 z 40



Verejna sutaz
podla zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zékon o verejnom obstardvani).

SUTAZNE PODKLADY

(NADLIMITNA ZAKAZKA NA DODAVKU TOVAROV)

Predmet zakazky:

Obstaranie zariadenia, vybavenia v ramci projektu

B.2 Obchodné podmienky dodania predmetu zakazky

Poprad, oktéber 2022
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B.2  Obchodné podmienky dodania predmetu zdkazky

Dokument sa nachadza v samostatnom subore s nazvom: ,Cast B.2 SP — Ndvrh zmluvy pre ¢ast XY, kde , XY je
oznacenie prislusnej Casti predmetu zdkazky A az D.
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Verejna sutaz

podla zédkona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene a doplneni niektorych zakonov v zneni

Predmet zakazky:

neskorsich predpisov (dalej len ,,zékon o verejnom obstardvani).

SUTAZNE PODKLADY

(NADLIMITNA ZAKAZKA NA DODAVKU TOVAROV)

Obstaranie zariadenia, vybavenia v ramci projektu

B.3 Prilohy sutaznych podkladov (SP)

1) Priloha¢.
2) Priloha¢.
3) Priloha ¢€.
4) Priloha¢.
5) Priloha €.
6) Priloha €.
7) Priloha €.
8) Priloha €.
9) Priloha €.
10) Priloha &.
11) Priloha &.

1 SP: Navrh na plnenie kritéria — POLOZKOVY ROZPOCET

2 SP: Specifikdcia navrhovaného plnenia uchadzaca

3 SP: Identifikaéné udaje

4 SP: Vyhlasenie uchadzaca

5 SP: Cestné vyhlasenie o vytvoreni skupiny dodavatelov

6 SP: PInd moc pre jedného z ¢lenov skupiny, konajuceho za skupinu dodavatelov
7 SP: neaplikuje sa

8 SP: Cestné vyhlasenie o nezavislom stanoveni ponuky

9 SP: Prva strana Jednotného eurépskeho dokumentu (JED)

10 SP: Suhlas dotknutej osoby so spracovanim osobnych ddajov
11 SP: Zoznam praktickych skidsenosti experta/technika

Poprad, oktéber 2022
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Priloha ¢. 1 SP:
Navrh na plnenie kritéria — POLOZKOVY ROZPOCET

Obstaranie zariadenia, vybavenia v ramci projektu

Samostatnd priloha ¢. 1 SP pre vetky Casti zakazky (A az D) sa nachadza v samostatnom editovatelnom subore formatu
MS Excel s ndzvom ,,Priloha €. 1 SP — NPK — Rozpocet — €ast XY*, kde , XY“ je oznadenie prisludnej ¢asti predmetu zakazky
A az D (NPK = navrh na plnenie kritéria).
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Priloha €. 2 SP:
Specifikdcia navrhovaného plnenia uchidzaca

Obstaranie zariadenia, vybavenia v ramci projektu
Samostatnd priloha ¢. 2 SP pre kazdu cast zdkazky (A az D) sa nachadza v samostatnom editovatelnom stbore formatu

MS Word s nadzvom ,,Priloha €. 2 SP — SNPU — ¢ast XY*, kde ,XY“ je oznalenie prisluénej ¢asti predmetu zdkazky A ai D
(SNPU = $pecifikacia navrhovaného plnenia uchadzaca).
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Priloha €. 3 SP:
Identifikatné Udaje

Obstaranie zariadenia, vybavenia v ramci projektu

Identifika¢né Gdaje zdujemcu/uchadzaca v sulade s vypisom z Obchodného registra:

Obchodné meno uchddzaa ..o
ICO e ————————————
ZapiSANY V. e
Nazov skupiny dodavatelov o

(ak relevantné)

Sidlo alebo miesto podnikania

Ulica e
PSC
MESTO

SHAt e

Osoby opravnené konat v mene uchadzada

Titul(y), meno, priezvisko e

Kontaktnd osoba uchadzaca (pre potreby komunikacie pocas verejného obstaravania)
Titul(y), meno, priezvisko e
E-mail e

TelefOn

Identifika¢né Udaje osoby, ktorej sluzby alebo podklady pri vypracovani ponuky uchadzac vyuzil (ak uchadza¢
nevypracoval ponuku sdm); v stlade s § 49 ods. 5 ZVO uvedie uchadzac Udaje o takejto osobe v rozsahu meno a
priezvisko, obchodné meno alebo nazov, adresa pobytu, sidlo alebo miesto podnikania a identifikacné Cislo, ak
bolo pridelené:

DAtum a MIeStO: e

Poznamka: Tento formular mbéze mat aj inu formu, musi vSak obsahovat poZadované udaje.
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Priloha €. 4 SP:
Cestné vyhlasenie uchadzaca

CESTNE VYHLASENIE UCHADZACA

UCRAAZAC ..o e e e (Obchodné meno,
sidlo, ICO uchddzaca/Elena skupiny doddvatelov),

ZASTUDPENY ottt ettt ettt ettt ettt ettt e ettt ettt e he et ete et et nt e eteetb ettt ens s

(meno/mend a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/Clenov sStatutdrneho orgdnu (ak ide o
prdvnickt osobu); meno, priezvisko, miesto podnikania, tudaj o zdpise, ICO uchddza¢a/Elena skupiny doddvatelov
(ak ide o fyzicku osobu))

tymto Cestne vyhlasuje, Ze v ramci zékazky ,Obstaranie zariadenia, vybavenia v rdmci projektu” vyhldsenej
verejnym obstaravatelom Stredna odborna skola technické, Kukuéinova 483/12, 058 01 Poprad a zverejnenej vo

Vestniku €. .......... [, zodna ... pod sp. zNn. .....-......%:

1)

10)

11)

12)

13)

14)

*

suhlasi so vietkymi podmienkami a poZiadavkami verejnej sttaze na uvedeny predmet zakazky, ktoré su uréené
v oznameni o vyhlaseni verejného obstaravania a v sutaznych podkladoch a ich prilohdch, v Zmluve a jej prilohach a
v inych dokumentoch poskytnutych verejnym obstaravatelom v lehote na predkladanie ponuk;

je dokladne oboznameny s celym obsahom sutaznych podkladov a ich prilohami, navrhom Zmluvy, vseobecnymi
podmienkami Zmluvy a ostatnymi prilohami Zmluvy;

vsetky vyhlasenia, potvrdenia, doklady, dokumenty a Udaje uvedené v ponuke su pravdivé a Upiné;

jeho zakladatelom, ¢lenom alebo spoloc¢nikom nie je politicka strana alebo politické hnutie;

su vSetky doklady, dokumenty a vyhlasenia predloZzené v ponuke, ktoré neboli pédvodne vyhotovené v elektronickej
podobe s zhodné s originalnym vyhotovenim, ktoré mame ako uchadzac k dispozicii v listinnej podobe;

predklada ponuku na tento predmet zékazky, resp. jeho Casti;

nie je ¢lenom skupiny dodavatelov, ktora predklada ponuku v stlade s ustanovenim § 49 ods. 6 ZVO;

dava pisomny suhlas k tomu, aby doklady a Udaje v ponuke obsiahnuté, ktoré poskytuje v savislosti s tymto verejnym
obstaravanim, mbze verejny obstaravatel spracovavat podla zakona ¢. 18/2018 Z. z. 0 ochrane osobnych tdajov a o
zmene a doplneni niektorych zakonov). Tymto tiez suhlasi so spracovanim poskytnutych osobnych udajov v stlade s
Nariadenim EP a R ¢. 2016/679 zo dria 27. aprila 2016 o ochrane fyzickych osdb pri spracivani osobnych Gdajov a o
volnom pohybe takychto Gdajov. Suhlas k spractvaniu osobnych Gdajov fyzickych oséb, poskytnutych v rozsahu meno
a priezvisko, bydlisko, datum narodenia, rodné cislo, Cislo OP, e-mailova adresa, telefonny kontakt, je verejny
obstardvatel opravneny spracivat za uUcelom naplnenia predmetu verejného obstardvania po dobu trvania
vyhlasenej sutaze a na dobu potrebnu k vykonu prav a povinnosti vyplyvajucich zo vSeobecne zavaznych pravnych
predpisov. Dotknutd osoba mdze svoj suhlas pisomne kedykolvek odvolat. Na osobné Udaje, ktoré sa uz stali verejne
znamymi, sa pravo vymazu nevztahuje;

ddva pisomny suhlas k tomu, aby képia tejto ponuky bola zverejnena v Profile verejného obstaravatela v stlade s §
64 ods. 1 pism. b) a c) zakona o verejnom obstaravani;

on ani uchadzac¢ nie je ¢o i len v potencidlnom konflikte zaujmov vo vztahu k verejnému obstaravatelovi, jeho
zamestnancom alebo vo vztahu k osobam, ktoré sa podielali pri priprave a realizacii verejného obstaravania

v sUvislosti s uvedenym postupom zadavania zdkazky som nevyvijal a nebudem vyvijat voci Ziadnej osobe na strane
verejného obstardvatela, ktord je alebo by mohla byt zainteresovanou osobou v zmysle ustanovenia § 23 ods. 3 ZVO
akékolvek aktivity, ktoré by mohli viest k zvyhodneniu ndSho postavenia v postupe tohto verejného obstaravania,

v suvislosti s uvedenym postupom zaddvania zakazky som neposkytol a neposkytnem akejkolvek ¢o i len potencidlne
zainteresovanej osobe priamo alebo nepriamo akukolvek finanénd alebo vecnd vyhodu ako motivaciu alebo odmenu
suvisiacu so zadanim tejto zakazky,

v sUvislosti s uvedenym postupom zaddvania zakazky budem bezodkladne informovat verejného obstardvatela o
akejkolvek situdcii, ktora je povaZovana za konflikt zdujmov alebo ktord by mohla viest ku konfliktu zdujmov
kedykolvek v priebehu procesu verejného obstaravania

v suvislosti s uvedenym postupom zaddvania zdkazky poskytnem verejnému obstardvatelovi v postupe tohto
verejného obstaravania presné, pravdivé a Uplné informacie

podpis

* - vyplni uchadzac¢ podla Ozndmenia o vyhldseni verejného obstaravania
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Priloha €. 5 SP:
Cestné vyhlasenie o vytvoreni skupiny doddvatelov

1)

2)

CESTNE VYHLASENIE

Dolu podpisani zastupcovia uchadzacov uvedenych v tomto vyhlaseni tymto vyhlasujeme, Ze za
ucelom predlozenia ponuky v tomto postupe verejného obstardvania na dodanie predmetu
zakazky:

e ,Obstaranie zariadenia, vybavenia v ramci projektu”

e vyhldsenej verejnym obstardvatelom Strednd odbornd Skola technickd, Kukucinova

483/12, 058 01 Poprad

e g zverejnenejvo VestnikuC. .......... YA zodna............. pod sp. zn. .....-....... *
sme vytvorili skupinu doddvatelov a predkladdme spolo¢nd ponuku. Skupina pozostdva z
nasledovnych samostatnych pravnych subjektov:

................................................. (ndzov, sidlo/miesto podnikania, ICO)**
................................................. (nazov, sidlo/miesto podnikania, ICO)**
................................................. (nazov, sidlo/miesto podnikania, ICO)**

V pripade, Ze naSa spolo¢nd ponuka bude Uspe$nd a naSa konecnd ponuka bude prijat3,
zavdzujeme sa, Ze pred uzavretim Zmluvy v zmysle podmienok sutaze, uvedenych v sutaznych
podkladoch predloZime verejnému obstardvatelovi zmluvu, ktord bude zavdzovat zmluvné
strany, aby rucili spolo¢ne a nerozdielne za zavazky voci verejnému obstardvatelovi, vzniknuté
pri realizacii predmetu zdkazky.

Zaroven vyhlasujeme, Ze vSetky skutocnosti uvedené v tomto ¢estnom vyhldseni su pravdivé a
Uplné. Sme si vedomi pravnych nasledkov uvedenia nepravdivych alebo neulplnych skuto¢nosti
uvedenych v tomto vyhldseni v zmysle sutaznych podkladov, vratane zodpovednosti za Skodu
spdsobend verejnému obstardvatelovi v zmysle vSeobecne zdvaznych pravnych predpisov
platnych v SR.

Vi dia.....ccoeee..

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis***

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis***

Obchodné meno
Sidlo/miesto podnikania meno a priezvisko, funkcia
ICO: podpis***

* Vlyplni uchadzac podla oznamenia o vyhlaseni verejného obstaravania/vyzvy na predkladanie ponuk

** Uvedu sa vsetci Clenovia skupiny dodavatelov, dalSie riadky je moZné pridat

*** Podpisané vietkymi ¢lenmi skupiny doddvatelov, Statutarnym orgdnom alebo ¢lenom Statutdrneho organu alebo inym
zastupcom, ktory je opravneny konat v mene ¢lena skupiny dodavatelov v obchodnych zavazkovych vztahoch
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Priloha €. 6 SP:
PIna moc pre jedného z ¢lenov skupiny, konajlceho za skupinu dodavatefov

Splnomocnitel/splnomocnitelia:

(uvedie sa: Obchodné meno, sidlo, udaj o zdpise, ICO uchddzaca/Elena skupiny doddvatelov,
zastupeny meno/mend a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/clenov
Statutdrneho orgdnu (ak ide o prdvnicku osobu), meno, priezvisko, miesto podnikania, tdaj o
zdpise, ICO uchddzaca/Elena skupiny doddvatelov (ak ide o fyzicki osobu)* )

udeluje/4 plnomocenstvo

splnomocnencovi:

(uvedie sa: Obchodné meno, sidlo, tdaj o zdpise, ICO &lena skupiny doddvatelov, zastipeny meno/mend
a priezvisko/priezviskd, trvaly pobyt Statutdrneho orgdnu/Clenov statutdrneho orgdnu (ak ide o
prdvnicku osobu), meno, priezvisko, miesto podnikania, tdaj o zdpise, ICO uchddzaca/Elena skupiny
doddvatelov (ak ide o fyzickt osobu)

na prijimanie pokynov, komunikaciu a vykondvanie vietkych pravnych dkonov v mene vietkych ¢lenov
skupiny doddvatelov vo verejnom obstaravani na predmet zakazky:

e ,Obstaranie zariadenia, vybavenia v ramci projektu”

e vyhldsenej verejnym obstardvatelom Strednd odbornd Skola technickd, Kukucinova

483/12, 058 01 Poprad

e g zverejnenejvo Vestnikué. .......... YA zodna............. pod sp. zn. .....-....... *
vratane konania pri uzatvoreni Zmluvy, ako aj konania pri pIneni Zmluvy a zo Zmluvy vyplyvajucich
pravnych vztahov.

podpis splnomocnitela***

podpis splnomocnenca

* Uvedie sa v zavislosti od poctu ¢lenov skupiny doddvatelov

** Vlyplni uchadzac podla ozndmenia o vyhlaseni verejného obstardvania/vyzvy na predkladanie ponuk

*** Podpisané vietkymi ¢lenmi skupiny doddvatelov, Statutarnym orgdnom alebo ¢lenom Statutdrneho orgdnu alebo inym
zastupcom, ktory je opravneny konat v mene ¢lena skupiny dodavatelov v obchodnych zavazkovych vztahoch

Strana 36 z 40



Priloha ¢&. 8 SP:
Cestné vyhlasenie o nezavislom stanoveni ponuky

Cestné vyhldsenie o nezavislom stanoveni ponuky

Dolu podpiSany oo (uvedie sa meno zdstupcu podnikatela,
identifikacné udaje)
ako zastupca podnikatela..........ccocooooiiiiiiii (uvedie sa obchodné meno/ndzov podnikatela, v

mene ktorého je vyhldsenie podpisované, identifikacné tdaje) opravneny konat v jeho mene, ktory predklada
ponuku (dalej len , predkladatel ponuky“) vo verejnom obstaravani na predmet zdkazky:

e ,Obstaranie zariadenia, vybavenia v ramci projektu”

e vyhldsenej verejinym obstardvatelom Strednd odbornd skola technickd, Kukucinova 483/12, 058

01 Poprad

e g zverejnenejvo VestnikuE. .......... A zodna ... pod sp. zn. .....-....... *

(dalej len ,predmetné verejné obstaravanie”) tymto
¢estne vyhlasujem,

1. Ze predkladatel ponuky sa nedohodol na ponukdach s inymi konkurentmiv predmetnom verejnom obstaravani;
konkurentom na uUcely tohto ¢estného vyhldsenia sa pritom rozumie kazdy podnikatel, okrem predkladatela
ponuky, ktory (i) je uchadzatom v predmetnom verejnom obstaravani, (ii) by mohol len potencidlne predlozit
ponuku v predmetnom verejnom obstardvani a to s ohladom na svoju kvalifikaciu, schopnosti, alebo skusenosti;

2. Ze ceny, ako aj iné podmienky predkladanej ponuky predkladatel ponuky nespristupnil inym konkurentom a ze
ich priamo ani nepriamo nezverejnil;

3. Ze ceny, ako aj iné podmienky predkladanej ponuky, boli predkladatefom ponuky uréené nezavisle od inych
konkurentov bez akejkolvek dohody, konzultacie, komunikacie s tymito konkurentmi, ktord by sa tykala (i) cien,
(i) zdmeru predlozit ponuku, (iii) metdd alebo faktorov uréenych na vypocet cien alebo (iv) predloZenia cenovej
ponuky, ktord by nesplfiala podmienky sutaznych podkladov na dané verejné obstaravanie;

4. 7e predkladatel ponuky nepodnikne Ziadne kroky smerom ku konaniu uvedenému v bodoch 1 az 3 a ani sa
nepokusi Ziadneho iného konkurenta naviest na kollziu v predmetnom verejnom obstaravani;

5. Ze predkladatel ponuky vstupil do konzultacii, komunikacie, dohdéd alebo dohovorov s nasledovnymi
konkurentmi ohladom predmetného verejného obstaravania a predkladatel ponuky uvadza v prilozenych
dokumentoch kompletné Udaje o tejto skutocnosti vratane mien/ndzvov tychto konkurentov, charakteru,
dovodov tychto konzultdcii, komunikacie, dohod alebo dohovorov (ak predkladatel’ ponuky nevstupil do
konzultacii, komunikacie, dohdd alebo dohovorov podla prvej vety tohto bodu so Ziadnymi konkurentmi, uviest
,Ziadni konkurenti). Tymto nie su dotknuté vyhldsenia v bodoch 1 az 3;.............. vyplni uchddzac........................

dalej vyhlasujem, Ze
1. vSetky informacie a Udaje predlozené v ponuke, ako aj tomto ¢estnom vyhlaseni su pravdivé, neskreslené a
Uplné,
2. som si precital a porozumel som obsahu tohto vyhlasenia,

3. som si vedomy pravnych nasledkov potvrdenia nepravdivych informacii v tomto vyhlaseni.

meno a podpis Statutarneho organu
alebo ¢lena statutarneho organu uchadzaca
* Vyplni uchadzac podla oznamenia o vyhlaseni verejného obstaravania/vyzvy na predkladanie ponuk
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Priloha €. 9 SP:
Jednotny eurépsky dokument — 1. strana

JEDNOTNY EUROPSKY DOKUMENT — FORMULAR v.1.00

Cast | : Informécie tykajtce sa postupu verejného obstaravania a verejného
obstaravatela alebo obstaravatela

V pripade postupov verejného obstaravania, v ktorych bola vyzva na suta? uverejnena v Uradnom vestniku
Eurdpskej unie, sa informacie pozadované v Casti | zobrazia automaticky za predpokladu, Ze na vytvorenie a
vyplnenie jednotného eurépskeho dokumentu pre obstardvanie sa pouzije elektronicka sluzba jednotného

eurépskeho dokumentu pre obstaravaniel. Referenéné &islo prislusného oznémenia?

Uradnom vestniku Eurdpskej Gnie :

uverejneného v

U. v. EU S ¢&islo [-], datum [-], strana [-]

Cislo ozndmenia v U. v. EU S : XXXXXXXXXXXXXXXXXXXX

Ak v Uradnom vestniku Eurdpskej tinie nebola uverejnend Ziadna vyzva na suta, verejny obstaravatel alebo
obstaravatel musi vyplnit informacie umozriujice jednoznaénu identifikaciu postupu verejného obstaravania.

V pripade, ked' nie je potrebné uverejnenie oznamenia v Uradnom vestniku Eurdpskej tnie, uvedte dalsie
informacie umoznujice jednoznacnu identifikdciu postupu verejného obstaravania (napr. odkaz
na uverejnenie na vnutrostatnej drovni).

INFORMACIE O POSTUPE VEREJNEHO OBSTARAVANIA

Informacie pozadované v cCasti | sa zobrazia automaticky za predpokladu, Ze na vytvorenie a vyplnenie
jednotného eurdpskeho dokumentu pre obstaravanie sa pouzije spominana elektronicka sluzba jednotného
eurdpskeho dokumentu pre obstaravanie. Ak sa tieto informacie nezobrazia automaticky, musi ich vyplnit
hospodarsky subjekt.

Identifikacia obstaravatela3 Odpoved:

Nazov: Strednd odborna 3kola technickd, Kukuéinova 483/12,
058 01 Poprad

O aké obstaravanie ide? Odpoved:

T

Nazov alebo skrateny opis obstaravania Obstaranie zariadenia, vybavenia v ramci projektu

Evidencné Cislo spisu, ktoré pridelil verejny

obstaravatel alebo obstaravatel (ak sa uplatﬁuje)s:

Vietky ostatné informacie vo vietkych oddieloch jednotnéHo eurépskeho dokumentu pre obstaravanie vypiria
hospodarsky subjekt.

t Utvary Komisie bezplatne spristupnia elektronicku sluzbu jednotného eurdpskeho dokumentu pre obstaravanie
verejrym-obstardvatelom;-obstardvatelom, hospodarskym subjektom, poskytovatelom elektronickych sluzieb a inym
zainteresovanym strandm.

2 V pripade verejnych obstaravatelov: bud predbeiné oznamenie pouZivané ako prostriedok vyzvania na sutaz, alebo
oznamenie o vyhlaseni verejného obstardavania. V pripade obstaravatelov : pravidelné informativne oznamenie
pouzivané ako prostriedok vyzvy na sutaZz, oznamenie o vyhlaseni verejného obstaravania alebo oznédmenia o
existencii kvalifikacného systému.

3 Informdcie, ktoré maju byt prevzaté z oddielu | bod 1.1 prisluSného ozndmenia, v pripade spolo¢ného obstardvania
uvedte mend vietkych zucastnenych obstardvatelov.

4 Pozri body I.1.1 a 1.1.3 prisluSného oznamenia.

5 Pozri bod I1.1.1 prislusného ozndmenia.
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Priloha &. 10 SP:
Suhlas dotknutej osoby so spracovanim osobnych (dajov

SUHLAS DOTKNUTEJ OSOBY
SO SPRACOVANIM OSOBNYCH UDAJOV

udeleny v zmysle €l. 7 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. augusta 2016 o ochrane
fyzickych os6b pri spractvani osobnych Gdajov a o volnom pohybe takychto Udajov, ktorym sa zrusuje smernica
95/46/ES (vieobecné nariadenie o ochrane Udajov) (dalej len ,nariadenie GDPR“) a podla zakona ¢. 18/2018 Z. z.
o ochrane osobnych Udajov a o zmene a doplneni niektorych zakonov.

Prevadzkovatel:
Stredna odborna gkola technicka, Kukudinova 483/12, 058 01 Poprad, ICO: 00891541

Dotknuta osoba tymto vyhlasuje, Ze dava prevadzkovatelovi svoj suhlas, aby spracuvala jej Udaje v rozsahu podla
bodu ¢asti A.2 , Preukazovanie splnenia podmienok ucasti uchddzacmi” sutaznych podkladov na predmet zakazky
»,Obstaranie zariadenia, vybavenia v rdmci projektu” vyhldsenej prevadzkovatelom oznamenim o vyhlaseni
verejného obstardvania zverejnenom vo

Vestniku €. .......... oo zodha ... pod sp. zn. .....-....... * ktoré su dostupné v profile prevadzkovatela.

Prevadzkovatel bude spracuvat osobné Udaje v zmysle zékona ¢. 343/2015 Z. z. o verejnom obstardvani a o zmene
a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,,zakon o VO“).

Ucel spracuvania osobnych tdajov: preukazanie spinenia podmienok Gcasti podla § 34 ods. 1 pism. g) ZVO vo
verejnom obstaravani na predmet zakazky ,Obstaranie zariadenia, vybavenia v rdmci projektu”. Pravny zaklad
spracuivania: suhlas dotknutej osoby — ¢lanok 6 ods. 1 pism. a) nariadenia GDPR.

Prevadzkovatel bude osobné Udaje spracuvat odo dna ich poskytnutia, najdihsie na dobu podla § 39 ods. 3 zdkona
¢. 292/2014 Z. z. o prispevku poskytovanom z eurdpskych strukturadlnych a investicnych fondov a o zmene a
doplneni niektorych zdkonov.

Dotknuta osoba ma pravo kedykolvek odvolat tento svoj suhlas, a to rovnakym sposobom ako ho poskytuje alebo
pisomne, priamo u prevadzkovatela podla toho, ktory spésob dotknutej osobe viac vyhovuje. Odvolanie suhlasu

nema vplyv na zakonnost spracuivania vychadzajldceho zo suhlasu pred jeho odvolanim.

Dotknuta osoba potvrdzuje vlastnoruénym podpisanim tohto dokumentu, Ze prevadzkovatel splnil oznamovaciu
povinnost v sulade s ¢lankom 13 nariadenia GDPR.

Dotknutd 0S0ba: ....ooooviiic
[doplnit titul, meno a priezvisko dotknutej osoby]

* Vyplni uchadzac podla oznamenia o vyhlaseni verejného obstaravania/vyzvy na predkladanie ponuk

podpis dotknutej osoby
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Priloha &. 11 SP:
Zoznam praktickych skusenosti experta/technika

Zoznam praktickych skusenosti experta/technika

Titul, meno a priezvisko eXpPerta/tECNNIKA: ........ccov ittt
Nazov pozicie experta/technika v ramci poZzadovanych pozicii (vpisat kriZik do vhodnej pozicie):

A) senior systémovy Specialita O (pre Cast A)

A) technik v oblasti routing & switching (pre Cast D)
B) sietovy bezpecnostny technik v oblasti IT security

(pre Cast D)

C) technik v oblasti datovych centier (pre Cast D)

o o O O

D) instalacny technik datového UloZiska (pre Cast D)

Vy$sie uvedeny expert/technik tymto predklada v ramci zakazky ,Obstaranie zariadenia, vybavenia v rdmci
projektu® vyhlasenej obstaravatelom Strednd odborna ¥kola technickd, Kukuéinova 483/12, 058 01 Poprad, ICO:
00891541 zverejnenej vo Vestniku €. .......... [, zo dfha ... pod sp. zn. .....-...... * zoznam praktickych
skusenosti, ktorymi preukazuje svoje praktické skisenosti v poZzadovanej pozicii.

(Minimalny poZadovany pocet expertov/technika v kazdej pozadovanej pozicii ako aj minimalny pozadovany pocet
praktickych skusenosti pre kazdého experta/technika je uvedeny v Casti A.2 sttaznych podkladov.)

. , , Osoba

Y Nézov a sidlo , . v . Termin

P.C. Nézov realizacie Strucny opis realizacie o odberatela pre
odberatela realizacie :

potvrdenie

1

2

n

Vo, dfa v

vlastnoru¢ny podpis experta

* Vyplni uchadzac podla oznamenia o vyhlaseni verejného obstaravania/vyzvy na predkladanie ponuk
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Cast B.1 Sutaznych podkladov:
Opis predmetu zakazky (Minimalna pozadovana Specifikacia predmetu zakazky) — casti A, B, C, D

Verejny obstaravatel: Stredna odborna $kola technicka, Kukucinova 483/12, 058 01 Poprad

Projekt: ZvysSenie poctu ziakov na praktickom vyucovani na Strednej odbornej Skole technickej v Poprade

ITMS2014+ kdd: 302021BPV4

Obstaranie zariadenia, vybavenia v ramci projektu

Cast A: Vypoctové pracoviska a prislusenstvo

1x 3.5mm Combo Audio Jack

1x DC-in//1x USB 3.2 Gen 1 Type-A

1x USB 3.2 Gen 1 Type-C

2x USB 2.0 Type-A

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, $kola pouziva OS WIN 10 PRO
Vydrz batérie min 9 hodin

Zéruka: 3 rocnd

P& | Nazov polozky | Ucebria Minimélna poZadovana Specifikicia polozky Ml Pi;]:ft
1 Multifunkéna a,b,c,d Min. parametre : Laserova tlaciarert multifunkénd, Ciernobiela, A4, kopirovanie a skenovanie, rychlost ¢iernobielej tlace 20 str./min., ks 4
tlaciaren rozliSenie tlace 1200 x 1200 DPI, displej, AirPrint, Google Print, USB a WiFi popr. LAN
2 Reproduktory a,d.e Min. parametre: aktivne stereo reproduktory, vykon 10 W (5 W RMS), rozhranie Bluetooth 4.1 (dosah az 20 metrov v priamej viditelnosti),
konektor pre slichadl3, vstup 1 x 3,5 mm. Kompatibilny so zariadeniami vybavenymi technoldgiou Bluetooth a s akymkolvek zariadenim so sd 3
vstupom 3,5 mm.
3 USB systém + a Min. parametre : multimedialny USB systém pre obojstrannt komunikaciu medzi jednotlivymi Ziakmi a vyucujucim so slichadlami s vysokou
slichadla mechanickou odolnostou, dynamicky mikrofén, ovladanie hlasitosti, velké ndusniky pre izolovany odposluch, moznost dokupit ndhradné sd 9
nausniky
4 Notebooky a Notebook s min. parametrami:
Ziacke Procesor s vykonom podla www.cpubenchmark.net min. 5 000 CPU Mark
Obrazovka : 15,6"-39.6 cm LED Full HD
Pamat : 8GB DDR4
Disk: SSD 256 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Podsvietena interna klavesnica so slovenskou lokalizéciou bez TS
Porty:
1x HDMI 1.4 ks 20




5 Notebook Notebook s min. parametrami:
ucitelsky Procesor s vykonom podla www.cpubenchmark.net min. 9 000 CPU Mark
Obrazovka : 15,6"-39.6 cm LED Full HD
Pamat : 8GB DDR4
Disk: SSD 512 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Podsvietend interna kldvesnica so slovenskou lokalizaciou bez TS
Porty:
1x USB 2.0 Type-A s 1
1x USB 3.2 Gen 1 Type-C support display / power delivery
2x USB 3.2 Gen 2 Type-A//1x HDMI 1.4
1x VGA Port (D-Sub)
1x 3.5mm Combo Audio Jack
1x RJ45 Gigabit Ethernet
1x DC-in//Micro SD card reader
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, skola pouZziva OS WIN 10 PRO
Vydrz batérie min 9 hodin
Zéruka: 3 rocnd
6 Kancelarsky Min. parametre : Kanceldrsky balik so slovenskou lokalizaciou a kompatibilny s OS Windows . Balik obsahuje moduly pre pracu s textom, pre ks 27
balik tvorbu tabulkovych kalkulatorov, postového klienta a nastrojov pre tvorbu prezentacii. Neobmedzena akademicka licencia.
7 Notebook pre Notebook s min. parametrami:
pouZivatelov Procesor s vykonom podla www.cpubenchmark.net min. 5 000 CPU Mark
kniznice Obrazovka : 15,6"-39.6 cm LED Full HD
Pamat : 8GB DDR4
Disk: SSD 256 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Podsvietena interna klavesnica so slovenskou lokalizaciou bez TS
Porty:
1x HDMI 1.4 ks 2
1x 3.5mm Combo Audio Jack
1x DC-in//1x USB 3.2 Gen 1 Type-A
1x USB 3.2 Gen 1 Type-C
2x USB 2.0 Type-A
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouZivanym na $kole, Skola pouziva OS WIN 10 PRO
Vydrz batérie min 9 hodin
Zaruka: 3 ro¢na
8 Televizor + Min. parametre: SMART ANDROID QLED, uhlopriec¢ka 164cm, 4K Ultra HD, podpora HDR10, HDR10+, HLG, Dolby Vision, Tunery : DVB-
Drziak na TV T2/S2/C, H.265/HEVC, 3x HDMI, 2x USB, LAN, WiFi, Bluetooth, DLNA, Chromecast, HbbTV 2.0, herny reZim, hlasové ovladanie ks 1
Drziak: na TV 37" az 70", nastenny, VESA 100x200, 200x200, 300x300, 400x200, 400x400 a 600x400, nosnost do 50kg, naklon-20°/+10°,
natoCenie 180°, rotdcia 6°, Sirka inStalacného platu 480 mm
9 Hracia konzola Min. parametre : Herna konzola — k TV, SSD 825 GB, Blu-ray (4K), podpora 8K, 4Ka HDR, menu v slovencine, 2 x herny ovladac pine od )
kompatibilny s poloZkou Dobijacia stanica
10 DObl.JaC|a Dobijacia stanica- pre 2 ovladace plne kompatibilné s polozkou Hracia konzola, LED indikdtor nabijania, LED osvetlenie, 2 doky pre nabijenie
stanica pre - " ks 2
NI z USB C do USB C, funkcia "Play and Charge
herné ovlddace
11 | Switch Min. parametre: switch 24port 10/100/1000 Mbit/s - Smart, + 2 combo sloty standardu Mini GBIC, kompaktny ks 1




12

Tablet pre
vychovavatela

Min. parametre: displej 10.3 " s rozliSenim 1920 x 1200 typ : IPS, procesor s vykonom 2,3 GHz, RAM 4 GB, interna pamat 64 GB, pamatova
karta 256 GB, WiFi, Bluetooth, GPS, webkamera 8 Mpx+5 Mpx, vydrZ batérie 8,5 h

ks

13

Prenosny
reproduktor k
TV

Min. parametre: SoundBar 2.1 s vykonom 300W, aktivny bezdrotovy subwoofer, HDMI (1x vstup, 1x vystup), optické digi audio (1x vstup),
Bluetooth, USB, ARC, Dolby Digital, dialkovy ovladac

ks

14

Studentské
pracovisko

Min. parametre:

Hracia konzola: Procesor s vykonom podla www.cpubenchmark.net min. 9 000 CPU Mark

Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net, vystupy : HDMI a DP

Pamat : 16GB DDR4

Disk: SSD 512 GB + 2 TB HDD 7200

LAN 10/100/1,000 MBit/s,

Porty:

1x RJ45 Gigabit Ethernet

2x PS2

3 x Audio jacks

2x USB 2.0 Type-A

4x USB 3.2 Gen 1 Type-A

1x 3.5mm combo audio jack

2x USB 3.2 Gen 1 Type-A

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, skola pouZziva OS WIN 10 PRO

Zéruka: 3 rocna

Klavesnica: Herna klavesnica , membranova, drotova, podsvietena, Cierna, nizkoprofilové klavesy, Ceska a slovenska lokalizacia klavesov, USB
Mys: drétova, USB, opticka, 7 tlacidiel, zmena DPI, 7000DPI, ¢ierna

Podlozka: material: guma, rozmery: 26 cmx36 cmx0.2 cm, antistaticky povrch, protiSmykova zakladna, Cierna

QUAD HD panel s velkostou uhlopriecky 24" a rozliSenim Quad HD 2560x1440, displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz,
G-Sync kompatibilny, farebnd hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4, sliichadlovy vystup, repro, VESA

sd

15

Studentské
pracovisko pre
CAD/CAM
systémy

Min. parametre:

Procesor s vykonom podla www.cpubenchmark.net min. 16 000 CPU Mark

Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net, vystupy : HDMI a DP

Pamat : 16 GB DDR4

Disk: SSD 1 TB

LAN 10/100/1,000 MBit/s,

Porty zadné:

1x RJ45 Gigabit Ethernet

1x PS2

3 x Audio jacks

4x USB 3.2 Gen 1 Type-A

2x USB 3.2 Gen 2 Type-A

Porty predné :

1x Headphone

Ix MICin

1x USB 3.2 Gen 1 Type-C

1x USB 3.2 Gen 1 Type-A

Zaruka: 3 ro¢na

Klavesnica so SK lokalizaciou a my$

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouZivanym na $kole, Skola pouziva OS WIN 10 PRO
QUAD HD panel s velkostou uhlopriecky 24" a rozliSenim Quad HD 2560x1440, displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz,
G-Sync kompatibilny, farebnd hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4, sliichadlovy vystup, repro, VESA

sd

21




16 | Server + Min. parametre :
monitor Server : Procesor s vykonom podla www.cpubenchmark.net min. 7 000 CPU Mark, RAM 8GB DDR4, SSD 1TB, DVD mechanika, HDMI,
4xUSB 3.2, 2xUSB 2.0, Bez operacného systému, 3 rocna zéruka sd
Monitor: LCD s rozlisenim 1600 x 900, displej TN, 16:9, odozva 5ms, farebna hibka 8bit, jas 200cd/m?2, kontrast 600 : 1, HDMI 1.4, VGA,
VESA
17 | Softvér pre Min. poZiadavky na SW : SW pre pracu CAD/CAM systémov. Musi obsahovat nasledovné moduly : frézovanie, sistruZenie, dratové rezanie,
CAD/CAM verifikovanie a postprocesor
systémy Frézovanie : Kompletné riesenie pre tvorbu frézovacich operacii vyuZivajlcich 2 az 5-osé obrabanie.
SustruZenie: obsahuje sustruznické operacie vratane moznosti vyuZitia pohananych nastrojov s funkciou 2-5-oséhového frézovania.
Dratové rezanie : obsahuje vsetky potrebné nastroje k vytvoreniu NC drah pre 2 a 4-osy dratorez sd
Verifikovanie: SlUzZi k overeniu drah nastrojov predtym, ako je polotovar nasadeny do realného obrabania na CNC centru
Postprocesor: Jedna sa o preklad uz vygenerovanych drah nastroja do reci zrozumitelnej prislusSnému riadiacemu systému obrabajlceho
stroja.
Jedna sada 22 licencii pre skolu
18 | Grafické Min. parametre: Graficky tablet , aktivna plocha 216x135 mm, 4096 Urovni pritlaku, rozlisenie snimacej vrstvy 2540 Ipi, napajanie cez USB, ks
tablety bezdrétové pripojenie, pero: Pen 4K
19 gslf;tez Min. parametre: Graficky tablet , aktivna plocha 216x135 mm, 2048 drovni pritlaku, rozlisenie snimacej vrstvy 2540 Ipi, napajanie cez USB ks
20 | Ucitelské Min. parametre:
pracovisko pre 17,3" FULL HD display, IPS, integrovany do chassis
CAD/CAM Procesor s vykonom podla www.cpubenchmark.net min. 10 000 CPU Mark
systémy Graf. karta s vykonom 8000 G3D Mark podia www.videocardbenchmark.net,
Pamat : 16 GB DDR4
Disk: SSD 512 GB
LAN 10/100/1,000 MBit/s, WiFi klienti
Porty: ks
1x RJ45 LAN port
3x USB 3.2 Gen 1 Type-A
1x Thunderbolt 4 support DisplayPort
1x HDMI 2.0
Podsvietena klavesnica so SK lokalizaciou
Vydrz batérie min 3 hodiny
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouZzivanym na Skole, Skola pouZziva OS WIN 10 PRO
Zaruka: 3 ro¢na
21 | Okuliare na VR Min. parametre: okuliare na virtudlnu realitu samostatne fungujuce, rozlisenie 1832 x 1920 Mpx, Obnovovacia frekvencia 90 Hz, pripojenie
cez Bluetooth, Wi-Fia USB-C, 2 x ovlddac¢, sucastou balenia je mikrofén a slichadla
22 | Multifunkéné Min. parametre:
odborné Procesor s vykonom podla www.cpubenchmark.net min. 16 000 CPU Mark
pracovisko Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net, vystupy : HDMI a DP
virtualnej Pamat : 16 GB DDR4
reality Disk: SSD 1 TB
LAN 10/100/1,000 MBit/s, «d

Porty zadné:

1x RJ45 Gigabit Ethernet
1x PS2

3 x Audio jacks

4x USB 3.2 Gen 1 Type-A
2x USB 3.2 Gen 2 Type-A




Porty predné :

1x Headphone

Ix MICin

1x USB 3.2 Gen 1 Type-C

1x USB 3.2 Gen 1 Type-A

Zéruka: 3 ro¢nd

Klavesnica so SK lokalizaciou a mys

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, skola pouZziva OS WIN 10 PRO

QUAD HD panel s velkostou uhlopriecky 24" a rozliSenim Quad HD 2560x1440, displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz,
G-Sync kompatibilny, farebnd hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4, sltiichadlovy vystup, repro, VESA

23 | Ucitelské Min. parametre:
odborné Procesor s vykonom podla www.cpubenchmark.net min. 20 000 CPU Mark
pracovisko Graf. karta s vykonom 11 000 G3D Mark podia www.videocardbenchmark.net
virtualnej Obrazovka : 16" IPS antireflexny 2560 x 1600 165Hz, integrovana do chassis
reality Pamat : 16GB DDR4
Disk: SSD 1 TB ks 1
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Interna podsvietena klavesnica so slovenskou lokalizaciou bez TS
Vydrz batérie min 3 hodiny
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, skola pouZziva OS WIN 10 PRO
Zéruka: 3 rocna
24 | Studentské Min. parametre: All In One zariadenie s displajom 27" a s rozlisenim 2560 x 1440, Procesor s vykonom podla www.cpubenchmark.net min. 9
odborné 500 CPU Mark
pracovisko Graf. karta s vykonom 6 000 G3D Mark podla www.videocardbenchmark.net, RAM 16GB DDR4, SSD 512GB, Bez mechaniky, WiFi, 2xUSB ks 15
virtualnej 3.2, 2xUSB 2.0, Mys a Klavesnica, OS so slovenskou lokalizaciou a plne kompatibilny s OS pouZivanym na skole, skola pouziva OS WIN 10
reality PRO
25 | Kamera pre
360 video a Min. parametre : 360 stupriova kamera s 1" CMOS snimac¢, 23Mpx, 4K pri 30fps, svetelnost f/2.1, videozaznam do 5 minut, stabilizacia, 50GB
virtudlne vnutorna pamat sd 1
prehliadky + Stativ: na digitalny fotoaparat bez stativovej hlavy, transportna vyska 46cm, max. vyska 150cm s puzdrom
stativ
26 | Notebooky pre Notebook s min. parametrami:
Ziakov Procesor s vykonom podla www.cpubenchmark.net min. 5 000 CPU Mark
Obrazovka : 15,6"-39.6 cm LED Full HD
Pamat : 8GB DDR4
Disk: SSD 256 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Podsvietena interna klavesnica so slovenskou lokalizaciou bez TS
Porty:
1x HDMI 1.4 ks 20

1x 3.5mm Combo Audio Jack

1x DC-in//1x USB 3.2 Gen 1 Type-A

1x USB 3.2 Gen 1 Type-C

2x USB 2.0 Type-A

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, Skola pouziva OS WIN 10 PRO
Vydrz batérie min 9 hodin

Zéruka: 3 rocnd




27 | Notebook pre f Notebook s min. parametrami:
ucitela Procesor s vykonom podla www.cpubenchmark.net min. 9 000 CPU Mark
Obrazovka : 15,6"-39.6 cm LED Full HD
Pamat : 8GB DDR4
Disk: SSD 512 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s
Porty:
1x USB 2.0 Type-A
1x USB 3.2 Gen 1 Type-C support display / power delivery ks 1
2x USB 3.2 Gen 2 Type-A//1x HDMI 1.4
1x VGA Port (D-Sub)
1x 3.5mm Combo Audio Jack
1x RJ45 Gigabit Ethernet
1x DC-in//Micro SD card reader
Interna kldvesnica so slovenskou lokalizaciou bez TS
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na Skole, skola pouZziva OS WIN 10 PRO
Vydrz batérie min 9 hodin
Zéruka: 3 rocnd
28 | Video stena f Video stena s min. parametrami: rozlisenie 1920 x 1080- FULL HD, pocet farieb 16,7 milidna, jas : 700 nitov, kontrastny pomer : 3500 : 1,
rozmery : 2,1 m di?ka (os X), vyéka : 1,3 metra (os Y), rozhranie: HDMI, DP; pojazdny stojan, vyékovo nastavitelny, kovowy, pine kompatibilny ks 1
s video stenou
v s Doprava do sidla verejného obstaravatela.
Instaldcia a ) L .
Jatkolenie Vybalenie tovaru, zapojenie do el. siete 230V.
Instaldcia a parametrizacia zariadeni, inStalacia zariadeni do LAN siete verejného obstaravatela ( MS Server — klient ), nastavenie pristupov )
32 | obsluhy pre N . s projekt 1
polozky ¢. 1- e bengcnostnych poI|F|k " . L A . , s . - . .
78 Overenie a predvedenie funkénosti, kustomizacia parametrov dodavanych zariadeni podla poziadaviek verejného obstaravatela.
Zaskolenie pracovnikov verejného obstaravatela v celkovom rozsahu min. 8 hodin.
Cast B: Magneticka tabula a skrinka na notebooky
P& | Nazovpolozky | Ucebra Minimalna poZadovana 3pecifikacia polozky MJ P(;chet
Biela
29 | magnetickd a Min. parametre: Rozmer 240 x 120 cm (X x Y), magneticka ks 1
tabula
Min. parametre:
Pojazdna Celozvdrana konstrukcia- bez ostrych hran, zahybov a inych konstrukénych nedostatkov, ktoré by stazovali manipuldciu s ulozenym
skrinka na noteb90kom. ) , ,
notebooky a Dva stlpce po desiatich policiach- kapacita vozika: 20 polic
30 a Navrchu vozika odkladacia plocha z laminodesky s ABS hranou- nosnost 50 kg, 2x madlo. ks 1
tablety s y w . B} P t . ) . o . . ) ,
nabijatelnymi Na vc/mk'a/JseJ Casti voz?ka:,zasulvka S n,avpajz'amm'kat')lor'n— filzka 2'm, nabijacie sekcie rozdelené po desiatich zdsuvkach- samostatne istené a
jednotkami nespinaju (obmedzenia rdzového zatazenia pri pripojeni k zdroju).
Menovity prud 16 A, prid modulom (10 zasuviek) 10 A, menovité napatie 230V AC, krytie IP 30/20
Police vnutri vozika- nosnost 30 kg, police je opatrena perfootvory pre odvetranie nabijaného notebooku, u kaZzdej police 1x prachotesna




zasuvka 230V

Chrbat skrine, u kazdej police- perfootvory pre odvetranie nabijaného notebooku.

Dvojkridlové dvierka s vystuhou, uhol otvorenia 185 °,

1x cylindricky zdmok s pakovymi razvory- trojbodové uzamykanie (2x kli¢- moznost pouZitia centralneho kluca).

V spodnej Casti 4x otocné kolesa s brzdou- nedpiniva, timiva vibracie. Sucastou kolies si gumové narazniky presahujice obvod vozika.
Povrchova Uprava praskovou farbou.

Izr;sétljollaecrﬁea Doprava do sidla verejného obstaravatela.
33 Vybalenie tovaru, pevna monaz tabule na stenu podla poZiadaviek verejného obstaravatela, overenie a predvedenie funkénosti, kratke projekt 1
obsluhy pre " )
polozku & 29 zaskolenie obsluhy. (0,5 h).
Instalacia a
34 zaskolenie Doprava do sidla verejného obstaravatela. projekt 1
obsluhy pre Vybalenie a montaz (skompletovanie) tovaru, zapojenie do el. siete 230V, overenie a predvedenie funkénosti, kratke zaskolenie obsluhy. (2 h).
polozku ¢. 30
Cast C: Komplet interaktivnej tabule
P& | Nazov polozky | Ucebria Minimélna pozadovana 3pecifikdcia polozky MJ Pi;]:ft
Min. parametre:
Tabufa:
Vonkajsie rozmery tabule: 174 x 124 x 4 cm
Rozmery aktivnej plochy obrazovky: 164 x 110 cm, uhlopriecka 78 palcov
Pomer stran: 4:3
Technoldgia: Infracervena
RozliSenie: 32768 x 32768 bodov
Vonkajsie rozmery tabule: 178 x 125 x 3 cm
Typ zapojenia do pocitaca: USB kabel 5 m
Napdjanie: USB z pocitaca
Kompatibilita operaéného systému: Windows 7, 8, 10, XP a Vista, Linux, Mac
. Zéruka: 2 roky
Interaktivna
31 tabufa +A a,b Dataprojektor: sd 2
dataprojektor . P
+ drsiak Nativne rozlisenie XGA (1024 x 768)

Jas 3200 ANSI lumenov

Kontrastny pomer 15000: 1

Max. Podporované rozlisenie WUXGA (1920 x 1200) @ 60 Hz

Native Aspect Ratio 4: 3

Zivotnost a typ Ziarovky 5 000/7 000/10 000 hodin (normalny / ekologicky / dynamicky rezim eko), 203W

Drziak:

farba: Cierna

nakldpanie: £15°

otacanie: 360°

vratane skrutiek a hmoZzdiniek

vzdialenost projektoru od steny nastavitelnd: 85- 135 cm




Doprava do sidla verejného obstaravatela.
Vybalenie tovaru, zapojenie do el. siete 230V.

2d. 2x 12G 300GB SAS HDD disk s 10K RPM

2e. sietova karta s Dual 40Gb QSFP portami s podporou konvergencie a virtualizacie

Insvtalama' 2 Standardnd prevna indtalacia do ucebni, konfiguracia interaktivnych tabul a dataprojektorov do uéebni (4 h): max. 10 m HDMI prepojovaci
zaskolenie } } U v e gy < . e w . a4 )
35 obsluhy pre keibzl, max. 10 m VGA prepojovaci kdbel, instalacné listy / Zlaby pre kdble max 15 m. Drobny instalaény material, samotna instalacia do projekt 1
“ % ucebne.
polozku ¢. 31 Overenie a predvedenie funkénosti, kustomizacia parametrov dodavanych zariadeni podla poZiadaviek verejného obstaravatela.
Zaskolenie pracovnikov odberatela v rozsahu min. 1 hodina.
Cast D: Cyber security laboratérium
P.C. Nazov polozky Ucebria Minimalna pozadovana 3pecifikdcia polozky MJ Pi;;ft
Minimalna poZadovana Specifikacia polozky:
1. Server pre spustanie centralnych VM:
2. HW 3pecifikacia osadenych komponentov:
2a. osadeny 2 x CPU s publikovanou hodnotou PassMark High End CPU benchmarku aspori 29 356
2b. 6x 128GB DDR4 2933 MHz RAM,
2c. 2x12G 2TB SASHDD disk s 7.2K RPM
2d. 2x12G 300GB SAS HDD disk s 10K RPM
2e. sietova karta s Dual 40Gb QSFP portami s podporou konvergencie a virtualizacie
2f.  volitelne interna SD karta alebo M.2 disk
2g. 2x AC zdroj, redundantny, 2 sloty pre vymenitelné AC zdroje bez potreby vypinania servera (hot-swap)
2h. 1x RAID controller 12G so zélohovanou 2GB RAM pre RAID 0,1,5,6
Server pre . g . . , . . _— .
spltanie . 3. Vstavana manlavgement vyebov§ ‘a;?hka’u‘a pOSkytVUJLfca vzdlalleny manaZment servera, virtudlne KVM (KVM over IP) a virtualne médium ks 1
centralnych VM (vCD, vDVD) za ucelom vzdialenej instalacie opera¢ného systému
4. aspon 2 x 10Gbit vstavané ethernetové sietové porty,
5.1 x 1Gbps management port pre Out-of-Band pripojenie na vstavani management webovu aplikaciu servera
36 6. minimalne 10 slotov pre 2,5 HDD disky s podporou vymena HDD disku bez potreby vypnutia servera (hot-swap), volitelne podpora
NVMe diskov
7. Prevedenie maximalne 1RU
8. Podpora 2 PCl slotov 3.0.
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailovd komunikacia v reZzime od
8h
do 17 h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného diia. V pripade nefunkénosti HW je pozadovana vymena HW
do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.
1. Server pre spustanie VM pracovisk:
2. HW Specifikdcia osadenych komponentov:
Server pre 2a. osadeny 2 x CPU s publikovanou hodnotou PassMark High End CPU benchmarku aspori 31 285
spustanie VM f 2b. 6x128GB DDR4 2933 MHz RAM, ks 1
pracovisk 2c. 3x12G 1.2TB SAS HDD disk s 10K RPM




2f. volitelne interna SD karta alebo M.2 disk
2g. 2x AC zdroj, redundantny, 2 sloty pre vymenitelné AC zdroje bez potreby vypinania servera (hot-swap)
2h. 1x RAID controller 12G so zélohovanou 2GB RAM pre RAID 0,1,5,6

3. Vstavana management webova aplikacia poskytujlca vzdialeny manazment servera, virtudlne KVM (KVM over IP) a virtudlne
médium (vCD, vDVD) za Ucelom vzdialenej instalacie operacného systému

4, aspon 2 x 10Gbit vstavané ethernetové sietové porty,

5. 1 x 1Gbps management port pre Out-of-Band pripojenie na vstavani management webovu aplikaciu servera

6. minimalne 10 slotov pre 2,5 HDD disky s podporou vymena HDD disku bez potreby vypnutia servera (hot-swap), volitelne
podpora NVMe diskov

7. Prevedenie maximalne 1RU

8. Podpora 2 PCl slotov 3.0.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailova komunikacia v reZzime od
8 h do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného dna. V pripade nefunkénosti HW je pozadovana vymena
HW do 3 pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW

Ochrana koncovych stanic : subskripcia pre antimalware a ochranu na pracovnych staniciach na 5 rokov pre 100 uZivatelov.

Klientsky softvér s centralizovanym manazmentom pre ochranu koncovych zariadeni.

Min. podporované operacné systémy: Windows, Mac, Linux, Android, a iOS.

Klientsky softvér musi vediet trasovat aktivitu siborov, procesov a sietovych spojeni na koncovom zariadeni, kde je naistalovany. O tejto

Ochrana aktivite musi informovat centralny manazment, ktory nasledne administratorovi zobrazi v prehladom grafe sled udalosti, ktoré viedli k ks
koncovych stanic malware nakaze.
Centralny manazment musi dat administratorovi moznost blokovat ¢innost malware.
Podpora analyzy rizikovosti siborov pomocou sandbox v cloude.
Sucastou ponuky musi byt licencia na antimalware s aktualizadciami malware signatur a ochranou proti malware po dobu min. 5 rokov pre
kazdé navrhované koncové zariadenie.
Zabezbecenie elektronickej posty: Mailova bezpecnostna brana — subskripcia na 100 mailboxov.
Subskripcia mailovej bezpecnostnej brany pre 100 mailboxov na 5 rokov so softvérovymi funkcionalitami:
Antispam, moznost ochrany proti “day-0” a antimalware. Volitelne moznost pouzitia dvoch odlisnych antivirovych néstrojov sucasne.
Rozsirena funkcionalita o detekciu perzistentného malware, vratane synergickych analytickych nastrojov.
Podpora pre RFC5321 SMTP. Podpora pre RFC3207 Secure SMTP over TLS. Podpora pre RFC4871 DKIM signing and verification. Podpora
pre RFC4870 DomainKeys signing and verification.
Podpora pre RFC4408 Sender Policy Framework verification. Podpora pre kontrolu certifikdtov TLS. Na zaklade reputacného filtrovania
musi byt mozné:
- odmietnut TCP spojenie,
Zabezbedenie - prijat TCAP’ sp?jenie a, odr?ietlnut' prijatie §prévY v ramci SMTP komunikécie (SMTP reject),
N - obmedzit pocet sprav prijatych od odosielatela,
elektronickej » : . . ) , ks
poity - vypnut skenovanie sprav prfe vybrarjgbo odosielatela. ' . ’ )
Podpora pre smerovanie sprav s vyuzitim LDAP. Podpora pre prepis adresy odosielatela a prijemcu s pomocou LDAP.
Verifikacia prijemcu v LDAP — odmietnutie spravy pre neexistujuceho prijemcu, bez toho, aby bol prijaty obsah spravy.
Limitovanie maximalneho poctu sucasnych spojeni pre pouzivatela. Limitovanie maximdalneho poctu sprav na spojenie. Limitovanie
maximalneho poctu prijemcov spravy. Limitovanie maximalneho poctu prijemcov v ¢ase. Podpora pre SMTP autenfikdciu. Podpora pre
TLS spolu s SMTP. Ochrana pred directory harvest Utokmi. Ochrana proti ,graymail” a ,,bounce” spamom. MoZnost definovat
white/black” listov. Kontrola emailovych priloh pomocou antimalware. Filtrovanie priloh na zéklade obsahu emailu (napr. kltcové slova).
Filtrovanie priloh na zaklade typu suboru. Filtrovanie priloh na zéklade obsahu suboru. HTTPS manaZment a CLI pristup pomocou SSH.
Pristup na manazment a CLI po Uspesnom overeni pouZivatela.
Podpora Syslog, SNMP, XML. PoZaduje sa moznost prevadzkovat softvérové funkcionality bud na hardvérovom appliance, alebo
virtualnom appliance, alebo ich kombindcii v lubovolnom pocte instancii.
Dvojfaktorova Dvojfaktorova identifikacia: Subskripcia pre akademicky sektor pre 10 uZivatelov na 5 rokov ks
identifikacia Systém umoznujuci minimalne dvojfaktorovu autentifikaciu uZivatelov




RieSenie musi podporovat minimalne nasledujice autentifikacné metddy a Standardy:
Podpora MFA s push metddou s pouZitim mobilnych zariadeni, minimalne s OS Android a iOS.
Podpora MFA s pouzitim HW kltcov s podporou Standardou minimalne U2F, OTP

Podpora MFA s autentifikaciou na zdklade ,phone callback” metddy

Podpora autentifikacného Standardu Security Assertion Markup Language (SAML) 2.0
Riesenie musi podporovat blokovanie pristupov z Tor siete a inych anonymizacnych sieti
RieSenie musi podporovat Single Sign On SSO funkcionalitu.

RieSenie musi podporovat ,User self enrolment and management” funkcionalitu. Tato funkcionalita odbremenuje spravcov IT od instalacie

a konfiguracie potrebného softwarového vybavenia na strane klientskych mobilnych zariadeni.

Systém musi umoznovat kontrola bezpecného pristupu a autentifikacie uzivatelov k aplikaciam a informacnym systémom na baze
pravidiel. Funkcionalita zahffia definovanie bezpecnostnych pravidiel a kontrolnych nastrojov definujucich ktori uZivatelia, zariadenia a
siete maju povolenie na pristup k aplikdcidm organizacie. Bezpecnostny nastroj skima spravanie sa uzivatelov, ich polohu a parametre,
ktoré spliia ich zariadenie a na zaklade zisteni dava nastroj na definovanie velmi preciznych autentifika¢nych pravidiel.

RieSenie musi podporovat zavedenie funkcionality kontextualnych, adaptivnych autentifikacnych pravidiel.

Podpora pouZzivanych adresatovych sluzieb- Microsoft Active Directory alebo Google G Suite, resp. otvorenych standardov OpenlLDAP.
RieSenie musi byt aplikovatelné minimalne na prostredia Microsoft Office 365, Google G Suite, Amazon Web Services, Box, Salesforce.

Ochrana
webovej
komunikacie

Ochrana webovej komunikécie : Webova bezpecnostna subskripcia

PoZiadavky na funkcie:

Sucastou ponuky musi byt subskripcia na prevadzku webovej proxy pre 100 uzivatelov, URL filtrovania a antimalware po dobu min. 5
rokov.

Podpora transparentného aj explicintého rezimu. Ochrana pred Spyware/Adware/Phishing. Automaticky update pravidiel pre ochranu
pred Phishing.

Filtrovanie pristupu na webové stranky na zaklade kategérii. Zariadenie obsahuje preddefinované kategorie.

Moznost pridania vlastnych kategdrii webovych stranok. Automaticky update kategérii a ich obsahu.

Minimalne 60 podporovanych URL kategdrii. Dynamicka kategorizacia nezaradenych URL.

Filtrovanie pristupu na webové stranky na zaklade reputdcie stranky. Podpora filtracie Web chat, Web elementov.

Kontrola protokolov HTTP, HTTPS, FTP, Java, ActiveX. Detekcia a analyza archivovanych suborov.

Detekcia Sifrovanych suborov a ich pripadné blokovanie. Blokovanie podla velkosti suboru. Podpora filtracie webmail.

Blokovanie HTTP POST podla metadat. Skenovanie obsahu pre urcenie typu suboru.

Kontrola datovych tokov antimalware a blokovanie ,call-home” prevadzky. Overenie pouzivatela pomocou LDAP alebo NTLM.

Pridelenie skupinovych politik podla LDAP/Active Directory. Moznost definovania ,white/black” listov. Politiky podla identity pouzivatela.

Politiky definované podla ¢asového rozsahu. Politiky definované podla kategdrie. Politiky definované podla cielovej URL.

Politiky definované podla cielovej IP adresy. HTTPS manaZment a CLI pristup pomocou SSH. Pristup na manaZzment a CLI po UspeSnom
overeni pouZivatela.

Podpora Syslog, SNMP, XML

ks

Zabezbecenie
DNS pristupov

Zabezbecenie DNS pristupov: Subskripcia pre 20 uZivatelov na 5 rokov.

Zékladna funkcionalita:

Blokovanie internetovych domén obsahujlcich malware, phishing, botnet, resp. dalsie bezpecnostné rizika

Blokovanie internetovych domén aj z integracného nastroja vyrobcu, synergicky agregujiceho bezpecnostné alarmy z celej sSkaly
bezpecnostnych zariadeni ako i nastrojov tretich stran (Splunk, Anomali, & atd) a custom zoznamov prostrednictvom API

ks

Firewall s IPS
funkcionalitou a
managmentom

Firewall s IPS funkcionalitou a managmentom:

a) HW poZiadavky a poZiadavky na fyzické prevedenie Next Generation Firewall s IPS

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45, Sietova konektivita: min. 4 SFP porty

Min. 1 dedikovany port pre OOB manaZment, Napajanie: 100W AC.

Min. 1 vstavany SSD disk, max. velkost 1RU

PoZiadavky na vykonnostné parametre Min. priepustnost Next Generation firewallu spolu s aplikacnou vizibilitou: 2,3 Gbps
Min. priepustnost firewallu spolu s aplika¢nou vizibilitou aj IPS: 2,3 Gbps

Min. pocet firewall spojenis aplikacnou vizibilitou: 200 000, Min. pocet spojeni za sekundu: 15 000

ks




PoZiadavky na L2 funkcionalitu Podpora IEEE 802.1q, 802.3ad, Podpora transparentného rezimu

PoZiadavky na L3 funkcionalitu Podpora statického smerovania, OSPFv2, OSFPv3 a BGP, Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT na Urovni TCP/UDP portov

PoZiadavky na bezpecnost Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora IPSec VPN (Remote Access aj Site-to-Site) pre minimalne 150 spojeni

Pocet VPN klientov min. 25, subskripcia na 5 rokov musi byt stcastou ceny

Desifrovanie SSL/TLS spojeni, Ochrana proti IP Spoofing

Podpora TCP normalizacie a randomizacie TCP sekvenénych Cisiel

Podpora , identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokacie, objektov a bezpecnostnych zon

Podpora aplikacnej inspekcie a rozpoznavania min. 3000 roznych aplikacii. Definicie novych aplikacii su dostupné bezplatne pocas trvania
servisnej zmluvy

Firewall musi rozpoznavat serverové aj klientské operacné systémy, aplikacie na serveroch aj klientskych staniciach, sietové protokoly,
otvorené TCP a UDP porty, ako aj prihlasenych pouzivatelov. Moznost rozsirenia o IPS funkcie aplikovanim licencie, licencia musi byt
sucastou ponuky. MozZnost rozsirenia o URL funkcie aplikovanim licencie, licencia nemusi byt sicastou ponuky. MozZnost rozsirenia o
Antimalvér ochrany funkcie aplikovanim licencie, licencia nemusi byt sicastou ponuky. Podpora rate limit na zaklade pouZivatela a
aplikacie.

Podpora reputacného filtrovania IP adries a domén s moznostou integracie na reputacné zoznamy tretich stran

Podpora IDS aj IPS rezimu

Rozpoznavanie Utokov od sietovej az po aplikacnu vrstvu referencného modelu OSI pre IPv4 aj IPv6

Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur

Mapovanie signatur na CVE (Common Vulnerabilities and Exposures)

False positive menej ako 1%

Podpora Indications of Compromise

Podpora normalizacie protokolovymi dekddermi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a SSL

Na zaklade informacii o bezpecnostnych slabinach operacnych systémov a aplikacii rozpoznanych v sieti musi centralny manazment
navrhnut, ktoré signatlry maju byt zapnuté, aby bolo prostredie aktivne chranené

Centralny manazment musi rozpoznat, ktoré signatury nie je potrebné aktivovat a ich vypnutim docielit lepsSie vyuzitie vykonu sond pre
aktivne pouzivané signatury

Centralny manazment musi byt schopny kategorizovat prebiehajlce utoky tak, aby bol administrator prednostne upozorneny na utoky
vedené vodi zranitelnym systémom

Signatury musia byt k dispozicii do 48 hodin od zverejnenia bezpecnostnej chyby

IPS musi chranit prostredie od znamych aj tzv. "day-zero" Utokov (IPS musi analyzovat spravanie sa datovych tokov, aby bolo mozné
detekovat aj Utoky, ktoré sa beznymi mechanizmami nedetekuju)

Typy odpovedi na detekované Gtoky zo strany IPS sond- min. alarm do centrdlneho manazmentu, ukoncenie spojenia, zahadzovanie
paketov, ukladanie obsahu paketov, interaktivna HTTP odpoved'

ManaZment musi umoznit definovanie korelacnych politik pre automatické upozornenie administratora IPS, Ze sa Uto¢nik snazi zneuzit
bezpecnostnu dieru v systéme, ktoru este spravca napadnutého systému nestihol zaplatat. ManaZment musi upozornit spravcu aj v
pripade, Ze pripojené koncové zariadenie je v sprave CnC (Command-and-Control) servera v Internete

Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken. ManaZzment musi podporovat integraciu s remedia¢nymi nastrojmi
tretich stran

V pripade volitelného dokupenia licencie pre Antimalvérovu ochranu, systém musi umoZfiovat porovnavanie vzoriek s celou databazou
vyrobcu

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailové komunikécia v reZzime od
8h

do 17 h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného diia. V pripade nefunkénosti HW je pozadovana vymena HW
do 3

pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.




IPS management

b) IPS management: Virtual Appliance vo VMware pre minimalne 2 zariadenia; Management appliance musi podporovat HA; Centralna
dohladova

konzola musi poskytovat aktualizéciu a distribucii filtrov/signattr automaticky, manuélne a podla ¢asového harmonogramu; Centralna
dohladova konzola

musi vediet spravovat operacné systémy IPS systému a aj senzorov; Aktualizacie — nové verzie OS pre management i senzory, opravné
patche sa daju

stahovat automaticky z webu dodavatela; Aktualizacie je mozné na manazment platformu nahrat manualne; Instalaciu aktualizacii je
mozné nacasovat a

vykonat automaticky; Trendy, historické prehlady a Statistiky z pohladu aplikdcii, stanic, komunikacie, bezpecnostnych incidentov su
graficky a tabulkovo

zobrazené v GUI dohladovej konzoly; Prehlady a Statistiky v dohladovej konzole je mozné filtrovat podla ¢asu, typu incidentov, aplikacii,
koncovych stanic;

V centralnej dohladovej konzole je mozné vytvarat reporty manudlne a podla ¢asového harmonogramu; Pre reporty je mozné definovat
template definujuci

format a obsah reportu; Pre template reportov je mozné definovat premennej, ktoré sa premietnu v aktualnom reporte. V grafickom
rozhrani dohladovej

konzoly je mozné definovat dashboardy typu top-N; Dashboardy pouZité v GUI je mozné poufZit v reportoch; Centralna dohladova konzola
musi byt

schopna exportovat reporty do formatov PDF, HTML, CSV. Moznost integracie s Microsoft AD pre vytvaranie bezpecnostnych politik podla
pouZivatela a

skupiny pouZivatelov; Podpora korelacie udalosti na centralizované dohladovej konzoly s definiciou odpovedajucich akcii, napr. zaslat
korelované udalosti

na SIEM, generovanie mailu, lokalne udalosti, a pod; Podpora posielania udalosti formou syslog, email, SNMP na externé platformy;
Podpora SMTP

autentifikacie pre spravy odchadzajdce prostrednictvom SMTP; Podpora JDBC API pre pristup z externych systémov k databdzam
centralizovaného

managementu; Podpora riadeného pristupu podla roli administratorov; Definicia dostupnych funkcii v GUI podla role administratora;
MozZnost zaloZit

ticket” pre dany incident priamo v manazment GUI; Workflow pro predavanie ,ticketov” medzi administratormi; Moznost definicie politik
pre sledovanie

parametrov ,zdravia“ systémov na senzoroch a centralizovanej konzoly (CPU, pamat, hdd, komunikacia s cloudovymi sluzbami, apod.);
Zakaznicky

definovatelné limity a akcie spojené s ich prekro¢enim pri vyhodnoteni sledovanych parametrov ,,zdravia“ systému.; R6zne politiky pre
sledovanie ,,zdravia“

systému mozno aplikovat na rézne senzory, alebo centralizovany management; Odkaz na CVE a dokumentaciu k zndmym bezpecnostnym
incidentom

priamo hyperlinkovym odkazom z danej bezpe¢nostnej udalosti; MoZnost vyhladavania typu signatiry v centralnej databaze dodavatela
podla typu a

zévaznosti Utoku; Podpora vrstiev IPS politik s moZnostou volit preddefinované politiky v zakladnej vrstve orientované na bezpecnost,
alebo minimalizaciu

falsepositive; MoZnost aplikdcie vrstvy doporucenych politik, ktord generuje samotny systém podla pasivneho sledovania lokalneho
prostredia. MoZnost

definicie pouzivatelskej vrstvy politik; Politiky moZzno zdielat a aplikovat na rézne senzory; Zobrazenie trajektérie malware — pohyb,
mutacie, prenosy v

sieti medzi stanicami priamo v management GUI.

Servisna podpora na obdobie 5 rokov: SW aktualizacie- update. V pripade update-ov SW musi byt zabezpecena telefonickd a e-mailova
komunikdcia v rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného dria. Nevztahuje sa na instalacné
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a
konfiguracné zmeny SW.

Datové ulozisko

Datové uloZisko: Prevedenie Rackmount

Dual kontroler prevedenie v reZzime active-active s ,,controller failover” Diskové pole nesmie obsahovat Ziadny SPOF. Redundantné
napadjanie pre kazdy modul vratane kontrolerov.

Unified diskové uloZisko podporujuce ako sietové, tak blokové protokoly v rdmci jedného kontroleru. Riesenie pridanim tzv. "NAS" gateway
nebude akceptované

PInd virtualizacia pola, vratane portov (MoZnost vytvarania ,virtualnych diskovych poli“ s priradenim logickych portov a definovanymi
QoS).

Min 250 virtualnych diskovych poli (VDP). MoZnost bezodstavkového prestvania VDP aj logickych portov medzi jednotlivymi HW
kontrolermi transparentne vodi aplikdcidm.

Pamat systému Min 64GB / ochrana batériou pre pripad vypadku napajania, On board flash cache

Sp6sob pripojenia on board cache NVMe M.2 Velkost on board flash Min. 2 TiB

Moznost vyuZitia SSD ako dodatocnu cache- min. do velkosti 22 TiB

Architektura PCle Gen 3 12Gb SAS-3 architektura Pocet pripojitelnych diskov Min. 132 diskov pre jeden HA par kontrolerov.

Rozhranie pre pripojenie diskov SAS-3, 12 Gbps, alebo rychlejsie

Podporované disky 2,5” HDD/SSD, 3,5” NL-SAS

PoZadovany pocet diskov 24 x 1,2TB SAS

Podporované RAID RAID-4, RAID-DP (RAID-6), RAID-TEC (alebo podobna ochrana proti vypadku 3 diskov)

PoZiadavky na RAID skupiny SAS/SSD — ochrana proti vypadku min 2 diskov so zapisom bez RAID penalty — obdobne ako RAID10
NL-SAS ochrana proti vypadku min 3 diskov Podpora pre volumy do velkosti Aspori 100 TiB

Moznost pridavania dalsich kontrolerov a kapacity. Pre NAS min. 24 kontrolerov. Pre SAN min. 12 kontrolerov. Pridavanie a odoberanie
kontrolerov je mozné pocas plnej prevadzky diskového pola bez potreby odstavky.

Podporované protokoly FC; FCoE; iSCSI; NFS; pNFS; CIFS/SMB, S3

PoZadovana pripojitelnost k hostom Min. 8 portov s 5m Twinax kablami

Skalovatelnost pripojenia k hostom moznost kombinovat porty FC 8/16Gb/10GbE

Napdjacie kable 2 ks rack kable, C14-C13 koncovka

Podporované funkcionality Moznost vytvarania priestorovo efektivnych snapshotov a klonov s moznostou vytvarania viacerych
konzistentnych skupin na Urovni jednotlivych aplikacii

Podpora replikacie (cez IP a FC), Podpora Geo clustera,

Licen¢né pokrytie Funkcionalitu poskytuje s kapacitne a ¢asovo neobmedzenym licenénym pokrytim. Moznost vytvarania vacsich LUN ako
2TB, pricom uvedenu funkcionalitu poskytuje s kapacitne, ¢asovo neobmedzenou licenciou

Bezodstavkova prevadzka Diskové pole musi umozriovat upgrade firmware diskového pola (vratane firmware diskov) bez odstavky
diskového pola.

Bezodstavkové prestvanie dat Zariadenie musi dovolit prestvat datové volumy a LUNy medzi roznymi skupinami diskov, bez ohladu na to,
akym protokolom su data spristupriované. Presuny musia byt transparentné voci pripojenym aplikaciam a serverom, t.j. celd ¢innost musi
byt bez dopadu na servery a aplikacie.

Podpora cachingu medzi SSD a HDD, na celd ponukanu kapacitu.

Thin Provisioning vratane zero detect space reclamation, bez potreby externej aplikacie.

Podpora snapshotov 1023 per volume

Fast Drive Zeroing

Podpora QoS

Podpora SMB Multichannel

Microsoft VSS support

PInd VAAI podpora (vStorage API for Array Integration)

Podpora WORM funkcie bez potreby externej aplikacie

Podpora vytvdrania Backup vyuZitim prostriedkov pola bez potreby externej aplikacie.

Nativna moZnost integracie do cloudového prostredia pre Google, AWS, Azure
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Podpora vytvérania DR lokalit v cloudovom prostredi. Podpora pre spustenie virtudlneho diskového pola v privatnom cloude s podporou
vzdjomnej replikacie vyuzitim SW prostriedkov pola

Backup do cloudoveho prostredia pomocou snapshotov

Podpora automatického vyhodnocovania a prestvania nepouzivanych dat do privatneho cloudu (cloud tiering) pre SSD

PInd podpora ,HW a SW Data At Rest Encryption” s moZnostou pouZzitia ako interného (,0OnBoard”), tak aj externého key manageru
Deduplikdcia,komprimacia a kompakcia dat na celd ponukanu kapacitu

Podpora RBAC

Integracia do aplikacného prostredia minimalne VMware, SQL, Oracle, Splunk, Docker, Active Directory

Funkcia File servera- na urovni NAS schopnost poskytovat sluzby file

Popora operacnych systémov: Minimalne Windows® 2000, Windows Server® 2003, Windows Server 2008, Windows Server 2012,
Windows Server 2016, Linux®, Oracle® Solaris, AlIX, HP-UX, Mac® OS, VMware®, ESX®

Napajanie a chladenie PIne redundantné, zdroje a ventilatory typu hot-swap

Podpora vyrobcu ,call home” podpora vyrobcu diskového pola. Proaktivny monitoring stavu kapacitného a vykonového vytazenia,
upozornenia na dostupné updaty a bugfixy. Automatizovana emailova notifikacia pri poruchach jednotlivych komponentov.
Automatizované otvéranie ticketov pri poruchdch. Informdcie o stave diskového pola a o dostupnosti aktualizacii a proaktivnych notifikaci
prostrednictvom mobilnej aplikacie.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailova komunikacia v reZzime od
8h

do 17 h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného dna. V pripade nefunkénosti HW je pozadovana vymena HW
do 3

pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

Centrélny
prepinac

2 ks centralne prepinace:

Prepinacia kapacita 208 Gbps, resp. smerovacia kapacita 154 Mpps, Stohovacia zbernica s priepustnostou 480 Gbps, MAC adries: 32 000,
RAM 8GB, Flash 16GB, Multicast skala 8 000, QoS a ACL skala 5120

Hustota portov: 24 x 10/100/1000, modularny sietovy modul osadeny 8 x 10GE SFP+ portami

Subskripcia na 5 rokov pre softvérovd funkcionalitu virtualizacie prepinaca s aplika¢nou podporou kontajnerizacie aplikacii, podpory jazyka
Python, vizibility a kontroly aplikacii a volitelnej podpory softvérovo definovane; siete.

Rozsirend subskripcia zahfnajuca licenénd podporu pocas trvania subskripcie pre manazment identity a kontextovej bezpecnosti v
zakladnej aj rozsirenej verzii.

Podpora rozpoznania aplikacii na baze sofistikovanych klasifikacnych metdd s presnostou pre az 1400 aplikacnych signatur, vratane 150
typov Sifrovanych aplikacii.

Redundantné napajacie zdroje s moZnostou stohovat napajaci vykon prepinaca.

Zakladna kabeldZ pre prepojenie dedikovanej stohovacej zbernice prepinaca ako i portov pre zostohovanie vykonu napajacich zdrojov
naprie¢ stohom viacerych prepinacov.

Podpora vlastnosti vratane funkcionalit subskripcie:

Zakladné vlastnosti:

Spanning Tree Protocol (STP), Rapid STP (RSTP), VLAN Trunking Protocol (VTP), trunking, Private VLAN (PVLAN), dynamic voice VLAN, IPv6,
PnP, 802.1Q tunneling (Q-in-Q), Routed Access — OSPF a RIP, Policy-Based Routing (PBR), Virtual Router Redundancy Protocol (VRRP),
Internet Group Management Protocol (IGMP), PIM Stub, Weighted Random Early Detection (WRED), First Hop Security (FHS), 802.1X,
MACsec-128, Control Plane Policing (CoPP), IP SLA Responder, SSO, EIGRP Stub, Microflow Policing, Class-Based Weighted Fair Queuing
(CBWFQ), hierarchical QoS (H-QoS), Application Reporting, Syslog, SNMP

Automatizdcia

Netconf/YANG, PnP Agent, ZTP/Open PnP

Rozsirend automatizacia Containers, Python, Autonomic Networking Infrastructure

Telemetria a visibilita

Streaming telemetria, samplovany NetFlow, flexibilny Netflow Switched Port Analyzer (SPAN), Remote SPAN (RSPAN), Wireshark podpora
prevadzky na prepinaci

Podpora protokolov: BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM-BIDIR,* IP SLA, OSPF
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Bezpecnost: podora MACsec-256, volitelnd podpora detekcie malware aj v zasifrovanej komunikacii

Kontrolér bezdrétovej siete: volitelna podpora prevadzky kontroléra bezdrotovej priamo na prepinaci a riadena volitelnym riadiacim
prvkom softvérovo definovane;j siete, Skalovatelna az do 200 AP.

Servisna podpora na obdobie 5 rokov: Aktualizicia firmware. V pripade nefunkénosti HW telefonicka a e-mailové komunikacia v reZzime od
8h

do 17 h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného dna. V pripade nefunkénosti HW je pozadovana vymena HW
do3

pracovnych dni. Nevztahuje sa na inStalacné a konfiguracné zmeny HW.

Smerovac L3 pre

Smerovac L3 pre IP siet pouZitefny v reZime terminal server:

Hustota portov 2 x 10/100/1000 (z toho jeden combo 1x SFP)

2 rozsirujuce sloty na sietové rozhrania doplnené 2ks sietovym modulom pre 16 asynchrénnych sériovych portov s prislusnou kabeldZou
pre terminal server

Agregovana priepustnost 50Mbps, licencne a volitelne rozsiritelna do 100 Mbps

RAM 4GB

Podpora dynamickych a statickych smerovacich protokolov vratane podpory:

Protokoly: IPv4, IPv6, static routes, Routing Information Protocol Versions 1 a 2 (RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced
Interior Gateway Routing Protocol (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector, Intermediate System-to-Intermediate
System (IS-IS), Multicast Internet Group Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast sparse mode (PIM
SM), PIM Source-Specific Multicast (SSM), Resource Reservation Protocol (RSVP), Encapsulated Remote Switched Port Analyzer (ERSPAN),
Call Home, Internet Key Exchange (IKE), access control lists (ACL), Ethernet Virtual Connections (EVC), Dynamic Host Configuration
Protocol (DHCP), Frame Relay (FR), DNS, Locator ID Separation Protocol (LISP), Overlay Transport Virtualization (OTV),[5] Hot Standby
Router Protocol (HSRP), RADIUS, authentication, authorization, and accounting (AAA), Application Visibility and Control (AVC), Distance

IP siet Vector Multicast Routing Protocol (DVMRP), IPv4-to-IPv6 Multicast, MPLS, Layer 2 a Layer 3 VPN, IPsec, Layer 2 Tunneling Protocol Version ks
3 (L2TPv3), Bidirectional Forwarding Detection (BFD), IEEE 802.1ag, a IEEE 802.3ah
Enkapsulacie: Generic routing encapsulation (GRE), Ethernet, 802.1q VLAN, Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol
(MLPPP), Frame Relay, Multilink Frame Relay (MLFR) (FR.15 a FR.16), High-Level Data Link Control (HDLC), Serial (RS-232, RS-449, X.21,
V.35 a EIA-530), a PPP over Ethernet (PPPoE)
Sietovy menezment: QoS, Class-Based Weighted Fair Queuing (CBWFQ), Weighted Random Early Detection (WRED), Hierarchical QoS,
Policy-Based Routing (PBR), Performance Routing (PfR), and Network-Based Application Recognition (NBAR)
Podpora kryptografickych algoritmov: Sifrovanie: DES, 3DES, AES-128, AES-256 (v CBC a GCM mddoch); Autentifikacia: RSA
(748/1024/2048 bit), ECDSA (256/384 bit); Kontrola integrity: MD5, SHA, SHA-256, SHA-384, SHA-512
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonickd a e-mailovd komunikacia v reZzime od
8h
do 17 h pocas pracovnych dni's dobou odozvy do nasledujuceho pracovného dfia. V pripade nefunkénosti HW je poZadovand vymena HW
do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.
Prepojovacie kable:
Prepojovacie 4 ks SFP+kabel, Kabel pasivny 24AWG alebo 26AWG s SFP+ koncovkami dizky 5m. q
kable 6 ks SFP+ kdbel, Kabel s SFP+ koncovkami dfiky 3m. >
4 ks QSFP konvertor na SFP+, QSFP konvertor na 4 x SFP+ rozhranie
VM AAA server:
ManazZment identity a kontextovej bezpecnosti - licencia virtualneho predkonfigurovaného appliance- VM, prevadzkované v prostredi
VMware ESX/ESXi
VM AAA server Vlastnosti zékladnej subskripcie: ks

- Podpora pre 100 pouZivatelov a/alebo zariadeni na 5 rokov

- Licencia pre funckie AAA pre poZadovany pouZivatelov a/alebo zariadeni, PInohodnotna AAA funkcionalita

- Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN, Podpora bezpecnostnych politik na principe pouZzivatelskyh roli a ich
opravneni




- Autorizacia pristupu do siete kombinaciou min. nasledujtcich parametrov —identita (meno/heslo, certifikat) pripajajuceho sa
pouzivatela, identita (MAC adresa, profildcia, certifikat) pripajdjuceho sa zariadenia, ¢as pripojenia do siete, miesto pripojenia do siete

a spbsob pripojenia do siete (wifi/LAN/VPN)

- Musi obsahovat preddefinované kategoérie zariadeni, Podpora RADIUS, RADIUS Proxy a RADIUS CoA (Change of Authorization)

- Podpora min. tychto databaz identit — LDAP, Active Directory, RSA tokeny a RADIUS kompatibilnych token serverov

- Podpora Guest pristupu z LAN aj Wifi, Dedikovany portal pre spravcu guest Uctov

- Dedikovany portal pre webovu autentifikdciu guest pouZivatelov, s podporou pre zobrazenie na mobilnom zariadeni (tablet aj smartfon).
- Podpora LDAP cez SSL, Podpora min. tychto EAP metdd — EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-MDS5, EAP-GTC

- Podpora autentifikacie pre klientov nepodporujutcich 802.1x (MAB, webova autentifikacia)

- Kombinovana funkcionalita pre AAA, Guest Access, registraciu koncovych zariadeni (aj s vydanim certifikdtu) v jednom a tom istom
softvéri

- Manazment cez HTTPS, Podpora APl rozhrania z moznostou CRUD (create, read, update, delete) operacif

- Podrobny reporting, Logovanie ¢innosti, Uspesnych aj netspesnych pokusov o prihlasenie v redlnom case

- Podpora vyhladavania v systéme, Podpora auditu konfiguracii NAD zariadeni v sulade s "best practise" odporucaniami

- podpora MACsec, podpora Security Group Tagging

Servisna podpora na obdobie 5 rokov: SW aktualizicie- update. V pripade update-ov SW musi byt zabezpecena telefonickd a e-mailova
komunikacia v rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného dna. Nevztahuje sa na instalacéné
a

konfiguracné zmeny SW.

Dokumentacia

Dokumentdécia. Dokumentacia predstavuje tvorbu a dodanie konkrétneho obsahu teoretickej a praktickej ¢asti. Musi byt vytvorena a
odovzdana v podobe PDF suborov na digitdlnom nosici v slovenskom jazyku a v podobe webovej aplikacie v slovenskom jazyku. Celkovy
pocet pozadovanych labov je min. 18.

Pod pojmom LAB sa rozumie u¢ebna téma. Kazdy LAB musi mat rozdelenie na teoretickd a praktickud Cast. Teoreticka Cast labov musi min.
obsahovat: -

popis zranitelnych miest sietovych a aplikacnych systémoy, - teoreticky popis Utokov na zranitelné miesta, - popis praktickej realizacie
utokov na uvedené

zranitelné miesta, - popis spésobu ochrany voci tymto Utokom spolu s ndzornymi prikladmi konfiguracie sietovych a bezpecnostnych
systémov. Prakticka

Cast labov musi min. obsahovat: - Stru¢ny popis kazdého testovaného scenara (labu) a jeho ciel - Topoldgiu labu - Presny postup realizacie
labu: o popis

zapojenia labu, o popis pripravnych prac, o popis krokov pre samotnd realizaciu labu (kroky popisujtce pracu s aplikaciami, konfiguraciu
zariadeni,

testovanie funkcionality a podobne) Pripravné prace na jednotlivych laboch : Priprava imagov OS serverov a pracovnych stanic pre
jednotlivé laby

(priprava OS pre pracovné stanice a pre virtualne prostredie), priprava konfiguracnych stiborov na jednotlivé sietové zariadenia a systémy
pre jednotlivé

laby. Laby a ich tématicky obsah: 1. Utoky a ich eliminacia na druhej vrstve OSI modelu — 2 laby a. Utok na DHCP a ARP protokol a ochrana.

UkaZka

Gtoku ,,man-in-the-middle” b. Utok na CAM table prepinacov a Utok na VLAN siete 2. Riadenie komunikacie na hranici sieti — 1 lab a.
Scanovanie siete,

identifikdcia spustenych sluzieb, zariadeni a operacnych systémov b. Komunikacné pravidld a ich doéleZitost pre elimindciu moZnych utokov
3. Utoky na email komunikéciu a zabezpecenie e-mail komunikacie — 2 laby a. SPAM a ochrana uZivatelov pred nevyziadanou postou b.
Podvrhnutie e-mail

komunikacie c. Phishing a Pharming d. Sirenie malwaru cez e-mail komunikdciu x x 4. Zabezpe&enie komunikacie na web stranky — 2 laby a.

Problém

neriadeného pristupu na web stranky, hrozba infiltracie malwarom b. Kontrola pristupu k siborom cez http a HTTPS protokoly — kontrola
,downloadu” c.

Zranite/né miesta web prehliadacov d. Utoky cez , aktivny” obsah web stranok — Java aplikdcie, Flash aplikacie, moZnost blokovania
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aktivneho obsahu 5.

Utoky na zranitelné miesta beine pouzivanych sietovych sluZieb — 2 laby a. Zranitelné miesta aplikacii — ukaZka BOF Gtoku na web server a
ziskanie

pristupu Utoénika na tento server b. Ochrana pred BoF Gtokmi — Intrusion Prevention Systems 6. Utoky na aplikdcie prevadzkované na web
serveroch — 1

lab a. Utoky na web aplikécie a ich $pecifikdcie b. Ochrana web aplikacii pouzitim aplikaénych firewallov 7. Utoky na , clear

textové” protokoly — 2 laby a.

Odpocuvanie komunikacie, ,,man-in-the-middle” Utoky, prenos Udajov cez nezabezpecenu siet b. Principy déveryhodnosti, zachovania
integrity a

autenti¢nosti prenasanych Udajov c. Kryptovanie komunikacie, IPSec protokol 8. DoS Utoky — 1 lab a. Druhy DoS a DDoS Utokov b.
Testovanie IP spoofing

a Syn flood Utokov c. Ochrana pre DoS Gtokmi 9. Autentifikdcia pristupu uZivatelov, auditovatelnost pristupov- 2 laby a. DéleZitost
pouZzivania silnych

autentifikacnych metdd pri pristupe k délezitym aktivam b. ,,Lamanie” hesiel na operacnych systémoch a sietovych zariadeniach c.
PouZzivanie certifikatov

10. Utoky na wifi siete — 1 lab a. Zabezpedené vs nezabezpedené wifi siete b. Testovanie neautorizovaného pristupu do wifi siete c.
Odporucané protokoly

pre prevadzkovanie wifi siete x x 11. Malware — 1 lab a. Spbsoby infikovania OS pocitacov, druhy malwaru b. Trendy v zabezpeceni voci
malwaru 12. BOT

siete — 1 lab a. Popis BOT sieti b. Spdsob identifikacia pocitacov komunikujdcich s BOT sietou.

Pod pojmom LAB sa rozumie u¢ebna téma. Obsahovd napln okruhov u¢ebnych tém tvori nasledovny opis:

1. Utoky a ich eliminacia na druhej vrstve OSI modelu

VSeobecny popis Utokov na L2 vrstve a Utok na DHCP protokol, ktoré je mozné realizovat na vnutornej LAN sieti v pripade, Ze nie su
korektne

nakonfigurované sietové prepinace a ostatné aktivne prvky LAN siete.

Utok na ARP protokol a moz#nosti jeho eliminacie. Utok na tabutku MAC adries a moznosti eliminécie ttoku.

Daldie Utoky na VLAN siete a ich eliminacia. Utoky na Spanning Tree protokol a zabezpedenie tohoto protokolu.

Téma: Utok na DHCP a ARP protokol a ochrana. Ukazka Gtoku ,man-in-the-middle”

1 hodina tedria, 2 hodiny prakticka cast

Navod na realizaciu Utokov na DHCP a ARP protokoly vratane ich praktickej realizacie.

Konfiguracia prepinaca za ucelom eliminacie Utokov na DHCP a ARP protokoly. Otestovanie zabezpecenia.

Téma: Utok na CAM table prepinacov a ttok na VLAN siete 1 hodina tedria, 2 hodiny prakticka cast

Popis realizacie VLAN hopping Utoku a VLAN spoofing Utoku. Ndvod na realizéciu Gtoku na CAM tabulku a jeho praktické otestovanie.
Konfiguracia prepinaca za uc¢elom eliminécie Utokov na CAM tabulku. Otestovanie zabezpecenia.

2.. Riadenie komunikdcie na hranici sieti

Co sa moze stat ak pripojime vnutornud LAN siet do siete Internet na priamo, bez zabezpecenia?

Aké sluzby su beZne zapnuté na Microsoft Windows serveri vo funkcii doménového kontroléra? Prehlad najcastejsich a najkritickejsich
zranitelnosti na Windows serveroch, stru¢ny prehlad. Popis ako je moZné tieto zranitelnosti zneuZit.

Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouZitie.

Téma: Scanovanie siete, identifikacia spustenych sluzieb, zariadeni a operacnych systémov

1 hodina tedria, 2 hodiny prakticka cast

Oboznamenie sa s ndstrojmi na scanovanie siete.

Techniky scanovania sieti, spustenych sluzieb a operacnych systémov.

Praktické scanovanie dostupnych zariadeni na sieti a sluzieb Windows servera.
Interpretacia vysledkov.

Téma: Komunikacné pravidla a ich doleZitost pre elimindciu moznych Utokov

1 hodina tedria, 2 hodiny prakticka cast




Aké sluzby su beZne zapnuté na Microsoft Windows serveri vo funkcii doménového kontroléra? Prehlad najcastejsich a najkritickejsich
zranitelnosti na Windows serveroch, stru¢ny prehlad. Popis ako je mozné tieto zranitelnosti zneuzit.
Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouZitie.

Ukazka prieniku do siete, ktora nie je chranend hrani¢nym zariadenim. Prakticka ukazka zneuzitia zranitelnosti windows servera.
Aplikovanie komunikacénych pravidiel medzi LAN sietou a vonkajsou sietou.

Scanovanie siete po aplikovani pravidiel, opatovné overenie zranitelnosti Windows servera.

3. Utoky na e-mail komunikéciu a zabezpegenie e-mail komunikacie

Email komunikacia ako jeden z hlavnych zdrojov infiltracie.

Druhy Utokov realizovanych prostrednictvom emailovej komunikacie.

Sposoby a metddy zabezpecdenia email komunikacie.

Téma: SPAM a ochrana uzivatelov pred nevyZiadanou postou. Podvrhnutie e-mail komunikacie.

1 hodina tedria, 2 hodiny prakticka cast

Popis bezne pouzivanych anti SPAM rieSeni a praktickd ukdzka ich konfiguracie.

Ukézka podvrhnutia email komunikacie.

Prevencia pred podvrhnutim mailovej komunikacie, vysvetlenie pojmov SPF, DKIM, DMARC

Téma: Phishing a Pharming Utoky. Sirenie malwaru cez e-mail komunikéciu.

1 hodina tedria, 2 hodiny prakticka cast

Vysvetlenie Utokov Phishing a Pharming.

Prakticka ukazka Phishing mailu.

Blokovanie malwaru v mailovej komunikacii.

Praktické otestovanie blokovania malwaru v sprave

4. Zabezpecenie komunikacie na web stranky

Ucel a vyznam web proxy serverov. Popis pouzivanych bezpeénostnych funkcionalit web proxy serverov.

Ucel URL filteringu. Zabezpetenie komunikacie na HTTPS stranky.

Téma: Problém neriadeného pristupu na web stranky, hrozba infiltracie malwarom. Kontrola pristupu k siborom cez HTTP a HTTPS
protokoly —

kontrola ,,downloadu”

1 hodina tedria, 2 hodiny prakticka cast

Ucel a vyznam web proxy serverov

Praktické otestovanie blokovania pristupu na neziadlce web stranky prostrednictvom URL filter funkcionality.
Praktické otestovanie blokovania downloadu vybranych typov suborov.

Praktické otestovanie downloadu suboru obsahujuceho malware.

Zabezpecenie pristupu na HTTPS stranky.

Téma: Zranitelné miesta web prehliadacov, Utoky cez ,,aktivny” obsah web stranok — Java aplikdcie, Flash aplikacie, mozZnost blokovania
aktivneho obsahu

1 hodina tedria, 2 hodiny prakticka cast

Praktickd ukazka moZnosti spustenia skodlivého kodu pri pristupe na web stranku bez interakcie uzivatela.

5. Utoky na zranitelné miesta bezne pouzivanych sietovych sluzieb

Priklady zranitelnosti beZzne pouzivanych sietovych sluzieb a aplikdcii.

Oboznamenie sa s dostupnymi databdzami zranitelhosti, ich vyznam a pouZitie.

Ochrana pred Utokmi na zndme zranitelnosti sluzieb a aplikacii.

Téma: Zranitelné miesta aplikdcii — ukdzka BOF Utoku na web server a ziskanie pristupu Utoc¢nika na tento server
1 hodina tedria, 2 hodiny prakticka cast

Popis buffer over flow Utoku na vybranu aplikaciu alebo sluzbu. Praktické otestovanie BOF Utoku.

Téma: Ochrana pred BoF Utokmi — Intrusion Prevention Systems

1 hodina tedria, 2 hodiny prakticka cast




Uvod do Intrusion Prevention Systémov. Konfiguracia IPS systému na NGFW za G&elom blokovania zndmych zranitelnosti.
Praktické otestovanie zabezpecenia, ukazka zablokovania Utoku IPS systémom.

6. Utoky na aplikicie prevadzkované na web serveroch

Popis komunikacnych protokolov HTTP a HTTPS.

Popis najcastejsich Utokov na web aplikacie.

Sposoby zabezpecenia web serverov a aplikacii.

Téma: Utoky na web aplikacie a ich $pecifikacie b. Ochrana web aplikacii pouZitim aplika¢nych firewallov
1 hodina tedria, 2 hodiny prakticka cast

Popis komunika¢nych protokolov HTTP a HTTPS.

Popis najcastejsich utokov na web aplikacie.

Sposoby zabezpecenia web serverov a aplikacii.

Praktické otestovanie Utokov SQL injection a Cross site scripting na web aplikéciu.

Realizacia zabezpecenia web aplikacie prostrednictvom web aplikacného firewallu.

Praktické overenie zabezpecenia.

7. Utoky na ,clear textové” protokoly

Bezne pouZivané ,clear textove” aplikacie, sluzby a ich zranitelnosti.

Popis moznosti zneuZitia prenasanych informacii pre ucely Utocnika.

Vyznam pojmoyv integrita a déveryhodnost.

Aplikacie a sluzby vyuzivajuce autentifikovany a kryptovany prenos tudajov.

Téma: Odpocivanie komunikacie, ,man-in-the-middle” Gtoky, prenos Udajov cez nezabezpecendu siet

1 hodina tedria, 2 hodiny prakticka cast

BeZne pouZivané ,clear textove” aplikacie, sluzby a ich zranitelnosti.

Popis moznosti zneuZitia prenasanych informacii pre ucely Utocnika

Prakticka Cast: Ukdzka ,,man in the middle” Utoku a ziskanie citlivych informacii z odchytenych nezabezpecenych prendsanych udajov.
Téma: Principy doveryhodnosti, zachovania integrity a autenti¢nosti prenasanych tdajov. Kryptovanie komunikacie, IPSec protokol
1 hodina tedria, 2 hodiny prakticka cast

Prakticka ukazka pouzivania kryptovanej komunikacie a sluzieb.

Vyznam pojmov integrita a doveryhodnost.

Aplikacie a sluzby vyuZzivajuce autentifikovany a kryptovany prenos udajov

8. DoS utoky

Popis ciefov DoS (Denial of service) a DDoS (Distributed denial of service) Gtokov.

Uvedenie a popisanie najznamejsich druhov DoS a DDoS uUtokov. Priklady Dos a DDos Utokov z praxe.

Realizacia Ochrana pred DoS a DDoS Utokmi.

Téma: Druhy DoS a DDoS utokov, testovanie IP spoofing a Syn flood Utokov, Ochrana pre DoS utokmi

1 hodina tedria, 2 hodiny prakticka cast

Popis cielov DoS a DDoS utokov. Uvedenie a popisanie najznamejsich druhov DoS a DDoS utokov.

Praktické otestovanie DoS Utoku na server s OS Windows. Testovanie SynFlood utoku .

Praktickd ukazka realizacie zabezpeclenia voci SynFlood utokom.

9. Autentifikacia pristupu uzivatelov, auditovatelhost pristupov

Popis bezne pouZivanych autentifikacnych protokolov. PouZivané principy na zabezpecenie hesiel v roznych operacnych systémoch.
Metddy a nastroje pouzivané na ,password cracking”. Popis dvojfaktorovej a viacfaktorovej autentifikacia.

PouZivanie certifikdtov pre pristup k aplikdciam a sluzbam.

Téma: Dolezitost pouZzivania silnych autentifikaénych metdd pri pristupe k délezitym aktivam, ,,ldmanie” hesiel na operacnych systémoch a
sietovych zariadeniach

1 hodina tedria, 2 hodiny prakticka cast

Popis bezne pouzivanych autentifikacnych protokolov. PouZivané principy na zabezpecenie hesiel v roznych operacnych systémoch.
Metddy a nastroje pouzivané na ,password cracking”.

Praktickd ukazka ziskania hesla pri Telnet protokole pouZitim ,,man in the middle” Utoku.




Nastroje a metddy pouzivané pre ,lamanie” hesiel.

Prakticka ukazka ,crackovania“ hesla v OS windows

Téma: pouzivanie certifikdtov pre autentifikaciu a autorizaciu

1 hodina tedria, 2 hodiny prakticka cast

Popis dvojfaktorovej a viacfaktorovej autentifikacii.

PouZivanie certifikdtov pre pristup k aplikdciam a sluzbam. Prakticka ¢ast Vygenerovanie Ziadosti o vydanie certifikatu. Otestovanie
importu a exportu certifikatov

Autentifikdcia prostrednictvom certifikdtov pri vzdialenom pristupe do LAN siete pouZitim RA VPN klienta.

10. Utoky na wifi siete

Vseobecny popis zabezpecenia wifi sieti. Porovnanie protokolov WEP, WPA, WPA2 a WPA3.
Pouzivané spbsoby autentifikacie pri pristupe do wifi sieti.

Téma: Zabezpecdené vs nezabezpecené wifi siete. Testovanie neautorizovaného pristupu do wifi siete. Odporucané protokoly pre
prevadzkovanie wifi siete

1 hodina tedria, 2 hodiny prakticka cast

Vseobecny popis zabezpecenia wifi sieti.

Porovnanie protokolov WEP, WPA, WPA2 a WPA3.

PouZivané spbsoby autentifikacie pri pristupe do wifi sieti.

Prakticka konfiguracia zabezpecenia wifi siete protokolom WEP.

Ukézka Utoku na wifi siet pouzivajucu WEP protokol.

Konfiguracia zabezpecenia wifi siete protokolom WPA.

Ukézka Utoku na wifi siet pouzivajucu WPA protokol.

11. Malware

Histéria malwaru a jeho vyvoj.

Zozndmenie sa s réznymi druhmi malwaru.

Techniky identifikacie malwaru.

Anti malwarové systémy.

Téma: Spbsoby infikovania OS pocitacov, druhy malwaru, trendy v zabezpeceni voci malwaru
1 hodina tedria, 2 hodiny prakticka cast

Historia malwaru a jeho vyvoj.

Zoznamenie sa s réznymi druhmi malwaru.

Techniky identifikacie malwaru.

Anti malwarové systémy.

Prakticka ¢ast Sposoby infikovania operacnych systémov malwarom.

Ukdzka detekovania malwaru AV systémom nainstalovanom na pocitacoch.

Detekovanie malwaru cloudovou sluzbou.

12. BOT siete

Co st BOT siete?

Ucel BOT sieti.

Ako pracuju BOT siete.

Priklady BOT sieti.

Téma: Popis BOT sieti a spdsob identifikacia pocitacov komunikujucich s BOT sietou
1 hodina tedria, 2 hodiny prakticka cast

Co s BOT siete?

Ucel BOT sieti.

Ako pracuju BOT siete.

Praktické vytvorenie BOT siete a nasledné otestovanie jej funkcionality.

Learning management system (LMS) je webova aplikdcia, ktora slUZi na vzdelavanie Studentov.
PoZiadavky:

ks




Learning
management
system

Pozostava z troch prepojenych casti.

Prva cCast, Studentské pouzivatelské rozhranie, umozriuje Studentom pristup ku Skoleniam a ich LABom. Pri kazdom $koleni vidia jeho
aktudlny stav. MoZu prezerat alebo stiahnut subory suvisiace so skolenim.

Druhu Cast, pouZivatelské rozhranie Skolitela, vyuzivaju Skolitelia. SIUZi na spravu predmetov, skoleni, Studentov, siborov, na prezeranie
Skolitelov a konfiguraciu Skoliacich zariadeni.

Kazdy jeden celok predstavuje v aplikacii samostatnu sekciu. V sekcii Predmety je mozné vytvarat nové predmety, upravovat ich alebo
mazat existujuce predmety. Kazdy predmet ma svoj nazov, popis, formu vyucby, maximalny a minimalny pocet ucastnikov, trvanie,
definované percento Uspeénosti a zoznam vietkych ucastnikov (Studentov). Pod kazdy predmet spada skolenie. V sekcii Skolenia sa
zobrazuje zoznam $koleni. Skolenie pozostava z ndzvu, popisu, predmetu (ku ktorému gkolenie patri), ddtumu, miesta, stavu. M4
priradeného Skolitela a subory, ktoré bude moct student vo svojom portali prezerat. Stcastou skoleni mozu byt LABy (lekcie). Sekcia
Subory slizi na pridavanie a vymazavanie stiborov, ktoré st stc¢astou skoleni. V Sekcii Studenti moze $kolitel pridavat, upravovat a mazat
Studentov. Sekcia Skolitelia prezentuje zoznam $kolitelov a ich $koleni. V poslednej sekcii, Konfiguracia, moze $kolitel spustat LABy
prostrednictvom konfiguracnych suborov.

Tretia Cast, administratorské prostredie, umozriuje administratorovi editovat stranky, ktoré prislichaju jednotlivych skoleniam a upravovat
Studentské pouzivatelské rozhranie.

Indtalacia a konfiguracia, $kolenie sa tyka poloZiek Centralne pracovisko a vietkych Ziackych pracovisk podla niz$ie uvedeného rozpisu.
Instalacné prace zahrnaju: (8h)

- Rozbalenie a kontrola podla dodacieho listu

- Osadenie centralnej Casti sietovych prvkov (2 x prepinac, 1 x centralny firewall, terminédlovy server) do datovej skrine a ich pripojenie na
elektrické napatie

- Osadenie servera a diskového pola do datovej skrine a ich pripojenie na rozvod elektrického napatia

- Osadenie aktivnych prvkov na jednotlivé pracoviska

- Prepojenie jednotlivych aktivnych prvkov pre zabezpecdenie pozadovanej datovej komunikacie

Konfiguracné prace zahfnaju: (99h)

o Konfiguracia centralneho firewallu — konfiguracia bude zabezpecovat oddelenie topoldgie kybernetického laboratéria od LAN siete
Skolskej siete a tiez

bude zabezpecovat pristup do siete Internet. Konfiguracia IPS systému na centrdlnom firewalle — IPS systém bude kontrolovat
prechadzajucu datovu

komunikaciu na potencialne Utoky a rozpoznané utoky bude blokovat.

o Konfiguracia centrédlnych prepinacov — zabezpecuje datové pripojenie jednotlivych pracovisk s centrdlnou ¢astou siete kybernetického
laboratdria.

o Konfigurdcia terminalového servera. Konfigurdcia diskového pola

o Konfigurdcia centralneho servera a jeho prepojenie na diskové pole

o Instalacia a konfigurdcia virtualizacného prostredia na centrdiny server

o Priprava jednotlivych ,,imagov” operacnych systémov potrebnych pre realizovanie jednotlivych ucebnych tém

o Priprava imagu pre OS na serveroch , priprava imagu pre aplikacny firewall

o Priprava imagu pre ochranu mailovej prevadzky systému, priprava imagu pre ochranu webovej prevadzky

o Priprava konfiguracnych suborov pre jednotlivé pracoviska

o Priprava konfiguraéného suboru pre firewall, priprava konfiguracie pre IPS systém

o Priprava konfigura¢nych suborov pre prepinace

o Konfigurdcia centralnych prepinacov, prepojenie zariadeni, spustenie zariadeni — 12 hod

o Konfiguracia centralneho firewall a termindlového servera — 8 hod

o Konfiguracia serverov—8 h

o Konfiguracia virtualnych serverov pre jednotlivé tematické okruhy — 24 hod

o Konfiguracia centralneho diskového uUloZiska — 16 h

o Konfigurdcia zariadeni pre jednotlivé pracoviska — 24 hod
o Zakladné testovanie komunikacie medzi pracoviskami a centralnym bodom, dodatocné ladenie konfiguracie — 4 hod




o Otestovanie funkénosti tematickych okruhov na Ziackom pracovisku — 3 hod

Skolenie (48 h):

Skolenie pedagdgov zahffia: Ekolenie troch vyucujlcich v rozsahu 6 pracovnych dni x 8 hod (48h). Predmetom $kolenia bude oboznamenie
sa s obsahom jednotlivych

ucebnych tém (naucit sa ako zabezpecit informacny systém, (daje a aj uzivatelov proti redlnym Utokom, ich dopadom a zneufZitiu) s
dbrazom na zabezpecenie

kvalitného pedagogického procesu v rdmci vyuky Ziakov v prostredi kybernetického laboratdria.
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Minimalna poZadovana Specifikacia polozky:

Kompaktny prepinac L2 8 portovy PoE

- verzia s 8 x 10/100/1000 portami s podporou PoE+ a PoE bankou min. 124W

- 2 GigabitEthernet SFP uplink porty + 2 x 10/100/1000 combo porty

- priepustnost 24 Gbps full duplex, resp. 17,9 Mpps

- pocet aktivnych VLAN min. 255, VLAN ID 4000

- napajaci zdroj do napajacej siete 230V / 50Hz

- 512MB RAM, 128MB Flash pamat

Manazment cez nastroj s grafickym rozhranim, alebo cez prikazovy riadok, vratane Sifrovaného spojenia SSH.
Podpora Standardov

Kompaktny e |EEE 802.1D Spanning Tree Protocol
prepinac L2 8 ¢ |EEE 802.1p CoS Prioritization ks 10
portovy PoE ¢ |[EEE 802.1Q VLAN
e |EEE 802.1s
e |[EEE 802.1w
e |[EEE 802.1x
e |[EEE 802.1AB (LLDP)
e |EEE 802.3ad
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailova komunikacia v rezime od
8h
do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného dna. V pripade nefunkénosti HW je pozadovana vymena HW
do 3
pracovnych dni. Nevztahuje sa na instala¢né a konfiguracné zmeny HW.
Firewall — IPS funkcionalitou s min . parametrami: 8 x 10/100/1000 RJ-45; 1 x konzolovy sériovy port; Firewall musi mat moznost
centralneho GUI
manazmentu; Podpora IPSec VPN (Remote Access aj Site-toSite); Podpora SSL VPN (VPN klient) licencia pre 25 klientov; Rozsirenie o URL
filtering a
Antimalware funkcionalit iba pridanim licencie; Podpora L7 aplika¢nej inSpekcii; Podpora IEEE 802.1q, 802.3ad; Podpora min. 5 VLAN;
Podpora
transparentného rezimu; Podpora OSPFv2, OSPFv3, BGP; Podpora PIM-SM; Podpora IGMPv2 alebo IGMPv3; Podpora IKEv1 aj IKEv2;
Podpora SHA-2
Firewall — IPS (256, 384 aj 512 bitovy hash); Podpora dvojfaktorovej autentifikacie; Podpora IPSec SuiteB (RFC 6379); Mapovanie VPN klientov do VLAN ks 10

na zaklade

skupinovej politiky; Podpora IPv6 a filtrovanie IPv6 prevddzky; Nativna podpora IPv6 pre IPSec a SSL VPN; Podpora NAT44, NAT46, NAT64,
NAT66;

Podpora inspekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP, ICMP, LDAP, SIP, SMTP/ESMTP; Selektivne priradenie datovych
tokov

roznym inspekénym "engine" pre maximalnu efektivitu vyuZitia vykonu firewall-u; Ochrana proti IP Spoofing; Nastavovanie parametrov
jednotlivych spojeni

s min. podporou nasledujucich parametrov — max pocet spojeni jedného klienta, max pocet ,embryonic” spojeni jedného klienta,




nastavenie doby trvania

jednotlivych spojeni jedného klienta; Podpora TCP normalizéacie, TCP intercept a randomizacie TCP sekvencnych Cisiel; Podpora ,identity-
based” firewall

spolu s Windows AD alebo LDAP; Filtrovanie na zéklade geolokdcie, objektov a bezpecnostnych zén; Podpora aplikacnej insSpekcie a
rozpoznavania min.

3000 réznych aplikacii. Definicie novych aplikdcii si dostupné bezplatne pocas trvania servisnej zmluvy; Firewall musi mat moznost
rozpoznavat

serverové aj klientske operacné systémy, aplikacie na serveroch aj klientskych staniciach, sietové protokoly, otvorené TCP a UDP porty, ako
aj

prihlasenych pouzivatelov. Odomknutie IPS funkcif aplikovanim licencie; Podpora reputaéného filtrovania IP adries a domén s moznostou
integracie na

reputacné zoznamy tretich stran; Podpora IDS aj IPS reZzimu; Rozpoznavanie Utokov od sietovej az po aplikacnu vrstvu referenéného
modelu OSlI pre IPv4

aj IPv6; Podpora signatur pisanych pre Snort; Mapovanie signatur na CVE (Common Vulnerabilities and Exposures); False positive menej
ako 1%,;

Podpora Indications of Compromise Podpora normalizacie protokolovymi dekodérmi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP, SMTP,
SSH a

SSL; Na zaklade informacii o bezpecnostnych slabinach operacnych systémov a aplikacii rozpoznanych v sieti musi centralny manazment
navrhnut, ktoré

signatury maju byt zapnuté, aby bolo prostredie aktivne chranené; Centralny manazment musi rozpoznat, ktoré signatury nie je potrebné
aktivovat a ich

vypnutim docielit lepsie vyuZitie vykonu sond pre aktivne pouzivané signatury; Centralny manazment musi byt schopny kategorizovat
prebiehajdce Utoky

tak, aby bol administrator prednostne upozorneny na Utoky vedené voci zranitelnym systémom; Signatlry musia byt k dispozicii do 48
hodin od

zverejnenia bezpecnostnej chyby ; IPS musi chranit prostredie od znamych aj tzv. "day-zero" Gtokov (IPS musi analyzovat spravanie sa
datovych tokov,

aby bolo mozné detekovat aj Utoky, ktoré sa beznymi mechanizmami nedetekuju); Typy odpovedi na detekované Utoky zo strany IPS sond-
min. alarm do

centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov, ukladanie obsahu paketoy, interaktivna HTTP odpoved; Manazment
musi umoznit

definovanie korelacnych politik pre automatické upozornenie administratora IPS, Ze sa Utocnik snazi zneuzit bezpecnostnu dieru v
systéme, ktoru este

spravca napadnutého systému nestihol zaplatat. ManaZzment musi upozornit spravcu aj v pripade, Ze pripojené koncové zariadenie je v
sprave CnC

(Command-and-Control) servera v Internete; Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken. ManaZzment musi
podporovat integraciu s

remedia¢nymi nastrojmi tretich stran; Podpora vlastnych IPS signatur; Podpora min. tychto QoS funkcii — policing, priority queueing; On
box management

pre zakladnu konfigurdciu pri single box nasadent;

Firewall priepustnost pri L7 aplikacnej inSpekcii min.: 250 Mbps ; VPN priepustnost: 100 Mbps; Pocet

IPSec/SSL VPN peerov: 50; Pocet suc¢asnych spojeni min.: 20 000; Pocet novych spojeni pri L7 aplikaénej inspekcii za sekundu: 3 000; min.
1xAC

napadjaci zdroj; Montovatelny do 19 palcového racku; ViySka max. 1 RU; Sprava IPS funkcionality musi byt zabezpe€ovana vstavanym
manaZment

systémom, ktory je nainstalovany na samotnom firewalle.

Servisna podpora na HW casti na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailova komunikacia
v




rezime od 8 h do 17 h pocas pracovnych dni's dobou odozvy do nasledujuceho pracovného dia. V pripade nefunkénosti HW je
poZadovana

vymena HW do 3 pracovnych dni. Nevztahuje sa na instalaéné a konfiguracné zmeny HW. Aktualizacia firmware. V pripade nefunkénosti
HW

telefonickd a e-mailova komunikdcia v rezime od 8 h do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného dna a na
obdobie 5 rokov. V pripade nefunkénosti HW je poZzadovand vymena HW do 3 pracovnych dni. Nevztahuje sa na instalacné a konfiguracné
zmeny HW.

Servisna podpora na SW c¢asti na obdobie 5 rokov: SW aktualizacie- update. V pripade update-ov SW musi byt zabezpecena telefonicka a
emailova komunikacia v reZzime od 8h do 17h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného dna. Nevztahuje sa na
instalac¢né a konfigura¢né zmeny SW.

Pristupovy bod
bezdrbtovej siete

Pristupovy bod bezdrétovej siete pre Wi-Fi 6 s integrovanymi anténami

Aplikovana podpora prevadzky centralneho riadiaceho kontrolera priamo na pristupovom bode, bez nutnosti zakupovania licencii.
Volitelnd moznost riadit prevadzku centralizovane cez riadiaci prvok kontrolér.

Volitelnd moznost zapojit do softvérovo definovanej siete s optimalizaciou a automatizaciou prevadzky centralnym prvkom v sieti.
Podpora Standardu Wi-Fi 6 (802.11ax)

® antény integrované: s parametrami 2.4 GHz 3dBi/5 GHz 4dB

e OFDMA a MU-MIMO, Multigigabit podpora na sietovom porte,

Parametre radio Standardov:

802.11ac, 4x4 downlink MU-MIMO so 4 spatial streams

MRC

802.11ac beamforming

20-, 40-, 80-, and 160-MHz kanaly

PHY aZ do 3.47 Gbps (160 MHz pre 5 GHz)

Packet agregacia: A-MPDU (transmit a receive), A-MSDU (transmit a receive)

802.11 DFS

CSD podpora

pre Wi-Fi6's 802.11ax, 4x4 downlink MU-MIMO so 4 spatial streams ks 10
integrovanymi e Uplink/downlink OFDMA
anténami o TWT, BSS coloring, MRC, 802.11ax beamforming
® 20-, 40-, 80-, a 160-MHz kanaly
® PHY aZ do 5.38 Gbps (160 MHz pre 5 GHz a 20 MHz pre 2.4 GHz)
e Packet agregacia: A-MPDU (transmit a receive), A-MSDU (transmit a receive)
e 802.11 DFS
® CSD podpora
Sietové rozhrania:
e 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz
e Management konzolovy port (RJ-45)
e USB 2.0 (vyuZitelny v budlcnosti na baze softvérovej aktualizacie firmware)
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade nefunkénosti HW telefonicka a e-mailovd komunikécia v reZzime od
8h
do 17 h pocas pracovnych dni's dobou odozvy do nasledujiceho pracovného diia. V pripade nefunkénosti HW je pozadovana vymena HW
do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.
VM- IP LTM a aplikaCny firewall: L4 priepustnost 10 Mbps; Podpora skriptovacieho jazyka umozriujiceho spravu a modifikdciu datovej
VM- IP LTM a komunikdcie spracovavanej zariadenim, moznost pouZitia externych JavaScript kniznic v tomto skriptovacom jazyku; Detekcia a potlacenie
L7 DoS utokov aj sietovych DoS/DDoS utokov; Detekcia a potlacenie najcastejsich Utokov z OWASP (OWASP Top 10); XML Firewall; Ochrana ks 10

aplikacny firewall

WebSocket komunikdcie pomocou WAF; Podpora pre pasivny Fingerprinting zariadeni a klientov Detekcia a ochrana voci tz. headless bot-
om; SSH Proxy ochrana; Podpora pre tzv. Black Hole filtering pomocou BGP pre IP adresy identifikované ako zdroje Utoku; Podpora pre




klientsku autentifikaciu pomocou SAML (2.0), Radius, LDAP, MS AD, dvojfaktorovou autentifikdciou; Podpora pre SSO cez viacero domén;
Podpora pre Kerberos ticketing; Sirokd podpora pre nativnych VPN klientov réznych operaénych systémov (i0S, Mac OS, Windows, Linu,
Android); DNS firewall s inSpekciou a validaciou DNS protokolu. Podpora kompletného podpisovania DNSSEC prechddzajucej komunikacie;
Podpora behu autoritativneho a rekurzivneho DNS servera

Servisna podpora na obdobie 5 rokov: SW aktualizicie- update. V pripade update-ov SW musi byt zabezpecena telefonickd a e-mailova
komunikacia v rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do nasledujuceho pracovného dria. Nevztahuje sa na instalacné
a konfiguracné zmeny SW.

Pozn.: Vysvetlivky ku ndzvom ucebni:

Jazykové laboratdrium

Skolskd kniznica

Studovria na $kolskom interndte

Odbornd uéebria CAD/CAM

Pracovisko — odbornd ucebria virtudlnej reality

Odbornd ucebria na ziskanie vedomosti a praktickych znalosti v pripade kyber tUtoku na aktiva IT infrastruktury (Cyber Security Laboratérium)
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Kapna zmluva
uzavreta podla zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (dalej len ,0bchodny zdkonnik“) (dalej len ,,zmluva“)
medzi nasledujucimi zmluvnymi stranami:

Objednavatel:

Nazov: Strednd odborna Skola technicka
Sidlo: Kukuéinova 483/12, 058 01 Poprad
Statutdrny organ: Ing. Lubomir Rokos, riaditel
Opravneny na vecné

a obchodné rokovania: Ing. Lubomir Rokos, riaditel

ICO: 00891541

DIC: 2020654009

IBAN: XXXX

K

(dalej len ,,objedndvatel” alebo , kupujuci”)

Dodévatel’

Nazov: XXX
Sidlo:

Statutarny orgdn:

Opravneny na vecné

a obchodné rokovania:

ICO:

IC DPH:

IBAN:

Zapisany v:

(dalej len ,,doddvatel” alebo ,preddvajuci”; objedndvatel a doddvatel dalej spolocne len ako ,,zmluvné
strany” a jednotlivo ,,zmluvnd strana”)

Preambula

Tato kdpna zmluva je zmluvnym vztahom na ziklade vysledku verejného obstaravania v zmysle § 3
zédkona ¢. 343/2015 Z.z. o verejnom obstaravani (ZVO), kde Objednévatelom je verejny obstaravatel
a Doddavatelfom je Uspesny uchadzac. Verejny obstaravatel pouzil pri verejnom obstardvani postup
nadlimitnej zakazky.
Identifikacia verejného obstaravania:

e Nazov: Obstaranie zariadenia, vybavenia v ramci projektu

e Zverejnenie:

0 Uradny vestnik (EU): 2022/xxx
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Clanok |
Predmet zmluvy

Predmetom zmluvy je zdvdazok dodavatela v rozsahu a za podmienok stanovenych v zmluve
dodat pre objednévatela predmet zakazky definovany v ¢lanku I. ods. 2 s nazvom ,,Obstaranie

zariadenia, vybavenia v ramci projektu”, ktorého Specifikacia je uvedend v prilohe €. 2 zmluvy
a ktora tvori jej neoddelitelnt sucast (dalej aj ,,predmet zmluvy*). Specifikacia predmetu
zmluvy je identicka so S$pecifikdciou uvedenou v ponuke uUspesného uchadzacda, ktorej
podkladom bola Minimdilna poZadovand specifikdcia predmetu zdkazky, ktora bola stcastou
Sutaznych podkladov v ¢asti ,,B.1 Opis predmetu zdkazky“. Ceny za jednotlivé polozky (logické
celky) su uvedené v prilohe €. 1 zmluvy a su identické s ponukou Uspesného uchdadzaca
k predmetnému verejnému obstaravaniu. Ceny za vsetky polozky obsahuju aj stvisiace
naklady doddavatela — dopravné, balné a manipulaéné naklady.

Tato zmluva sa vztahuje na nasledujicu &ast predmetu zakazky: A

Objednavatel sa zavazuje zaplatit dodavatelovi za dodanie tovaru a sluzieb podla ¢lanku I. ods.
1 a 2 cenu podla ¢lanku Ill. zmluvy.

Pod pojmom ,HW“ sa v tejto zmluve rozumie ,hardvér”, t.. fyzické technické a technologické
vybavenie doddvanych zariadeni ako aj samotné zariadenia. Pod pojmom ,,SW* sa v tejto
zmluve rozumie ,softvér”, t.j. programové vybavenie dodavanych zariadeni.

Pod pojmom ,servisnd podpora“ sa pri jednotlivych polozkach rozumeju nadstandardné
sluzby, ktoré st zahrnuté do ceny polozky. Presné poziadavky na jednotlivé Gkony vztahujuce
sa pod pojem ,servisna podpora“ su uvedené v jednotlivych castiach zakazky, resp.
jednotlivych polozkach casti. Pre vylucenie pochybnosti sa uvadza, Ze ,servisna podpora“ je
nadradena zdruke v zmysle ¢lanku IX. tejto zmluvy.

Casti zakazky, alebo ich poloiky, ktoré maju dohodnutud ,servisni podporu“, sa neriadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa riadia
podmienkami uvedenymi pri konkrétnej ¢asti zakazky alebo jej polozke.

Casti zakazky, alebo ich polozky, ktoré nemaju dohodnutl ,servisni podporu®, sa riadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy.

Clanok Il
Cas, miesto plnenia a spdsob plnenia zmluvy

Dodavatel je povinny dodat predmet zmluvy definovany v ¢lanku I. riadne a vcas. Predmet
zmluvy je dodany a odovzdany riadne, ak spliia vietky poziadavky podfa zmluvy, podla
pokynov objednavatela, zodpoveda ucelu sledovaného zmluvou a bol dodany v Uplnom pocte
mernych jednotiek predmetnych poloZziek podla tejto zmluvy. Predmet zmluvy musi byt
odovzdany v pocte a v kvalite stanovenej objednavatefom, v sulade s technickymi normami,
pravnymi predpismi a bez vad, ktoré by mohli mat za nasledok vznik skody a/alebo inej ujmy
na strane objednavatela alebo tretej osoby. Dodavatel je opravneny dodavat predmet zmluvy
aj po Castiach, ktoré budu zhodné s jednotlivymi polozkami definovanymi v opise predmetu
zakazky, a to za podmienky dodania Uplného poctu mernych jednotiek predmetnych polozZiek
podla tejto zmluvy.

Dodavatel sa zavazuje dodat a odovzdat cely predmet zmluvy objednévatelovi v termine:

e do 60 kalendarnych dni od nadobudnutia G¢innosti Kipnej zmluvy

Strana 2z 12



Vlastnicke pravo na predmet zmluvy alebo jeho &ast (polozku) prechadza z dodavatela na
objednavatela momentom dodania predmetu zmluvy alebo jeho casti (polozky), a to jeho

protokolarnym prevzatim v sulade s bodom 6 tohto ¢lanku zmluvy.
Miestom odovzdania predmetu zmluvy alebo jeho casti (polozky) je sidlo objednavatela
(Strednd odbornd skola technickd, Kukucinova 483/12, 058 01 Poprad, Slovenskad republika),
pokial objedndavatel neurci inak, o ¢om je povinny dodavatela v dostatocnom casovom
predstihu, nie kratSom ako 2 (dva) pracovné dni pisomne informovat.
Dodavatel na odovzdanie predmetu zmluvy alebo jeho casti (polozky) vyzve objedndvatela e-
mailom alebo pisomne najmenej 24 (dvadsatstyri) hodin vopred na jeho prevzatie.
Objednavatel je povinny riadne dodany predmet zmluvy alebo jeho ¢ast (polozku) prevziat.
Predmet zmluvy alebo jeho ¢ast (polozka) je prevzaty objednavatelom momentom podpisania
preberacieho protokolu. Zodpovednost dodavatela za vady predmetu zmluvy podla
prislusnych pravnych predpisov nie je jeho odovzdanim dotknuta. Na podpis preberacieho
protokolu, ako aj dalSich Ciastkovych protokolov za objednavatela je osoba opravnena na
vecné a obchodné rokovania uvedena v identifikacnych udajoch zmluvnych stran.
Objednavatel nie je povinny prevziat predmet zmluvy alebo jeho ¢ast (polozku), ktory nie je
dodany riadne. V tom pripade je objednavatel povinny do 10 (desiatich) pracovnych dni odo
dria odmietnutia prevzatia zaslat dodavatelovi pripomienky k predmetu zmluvy. Dodavatel je
povinny do 10 (desiatich) pracovnych dni odo dia dorudenia pripomienok objedndavatela
predmet zmluvy bezodplatne upravit v sulade s pripomienkami zaslanymi objednavatelom.
Pripomienkou objedndvatela sa rozumie pripomienka k vecnej (kvalitativnej) stranke
predmetu zmluvy tak, aby zodpovedala poZiadavkam uvedenym v tejto zmluve, pokynom
objednavatela a ucelu sledovanému zmluvou.
Pre realizaciu polozky €. 32 casti A predmetu zakazky ,Instalacia a zaskolenie obsluhy pre
polozky €. 1 - 28“ sa dodavatel zavizuje poskytnut definované sluzby prostrednictvom
expertov, ktorych definoval v rdmci svojej ponuky a ktori spifiaji poZiadavky objednévatela
(t.j. verejného obstardvatela) poZzadované v Casti A.2 Preukazovanie plnenia podmienok ucasti
uchddzaémi Sutaznych podkladov k zakazke, ktorej vysledkom je tato zmluva.
® menny zoznam expertov:
i. Expert €. 1 - senior systémovy Specialita:
titul, meno a priezvisko

(Pozn.: mend expertov v zmluve uvddza iba uspesny uchddza¢ v ramci
sucinnosti pri podpise zmluvy podla bodu 26 Sutaznych podkladov)
e pravidla pre zmenu expertov:
i. vpripade potreby zmeny experta je dodavatel povinny objednavatelovi
oznamit akukolvek zmenu na pozicii experta, a to bezodkladne, najneskér vsak
do piatich (5) pracovnych dni pred vykonanim tejto zmeny.

ii. novwy expert musi spifiat poZiadavky objednavatela (tj. verejného
obstardvatela) poZadované v Casti A.2 Preukazovanie plnenia podmienok
ucasti uchddzaémi Sutainych podkladov k zakazke, ktorej vysledkom je tato
zmluva — za tymto Ucelom je doddvatel povinny v rdmci oznamenia zmeny
experta podla bodu i. preukazat splnenie poZiadaviek na experta rovnakym
sposobom, aky bol definovany v Casti A.2 Preukazovanie plnenia podmienok
ucasti uchddzacémi Sutaznych podkladov k zadkazke, ktorej vysledkom je tato
zmluva.
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iii. vpripade, ak novy expert nebude spifiat uvedené poziadavky, musi byt
opdtovne nahradeny.

iv. ak dodavatel ani po druhej zmene experta neposkytne na realizaciu sluzby
podla &l. Il ods. 8 tejto zmluvy experta splfiajiceho poZiadavky uvedené v bode
ii., bude sa takéto konanie povazovat za dovodnu pochybnost o riadnom
a véasnom dodani predmetu zmluvy dodavatelom podla ¢l. VI, ods. 3 a 4 tejto
zmluvy.

Clanok 111
Cena za predmet zmluvy a platobné podmienky

Cena za cely predmet zmluvy podla ¢lanku I. a Specifikovany v prilohe ¢. 2 tejto zmluvy je
vysledkom verejného obstaravania definovaného v Preambule a je v sulade so zakonom NR SR
¢. 18/1996 Z. z. o cenach v zneni neskorsich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykonava zakon NR SR ¢. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov nasledovne:

Cena DPH Cena Cenav EUR s DPH

Cast
v EUR bez DPH v EUR v EUR s DPH slovom

A

Cena podla odseku 1 je koneéna. Dodavatel je*/nie je* podla prislusnych pravnych predpisov
Slovenskej republiky platitefom DPH. (* - nehodiace sa preciarknut)

Podkladom pre fakturaciu je polozkovy rozpocet, ktory je suéastou Prilohy ¢. 1 zmluvy.
V polozkovom rozpocte su uvedené ceny za kazdu polozku Casti A.

Dodavatelovi vznika pravo fakturovat ktoridkolvek dodant polozku najskor v deri nasledujdci
po dni protokolarneho odovzdania polozky. St¢asne plati, Ze pravo fakturovat dodanu polozku
vznikd aZz po dodani celého poctu mernych jednotiek predmetnej polozky. Maximalny pocet
vystavenych faktur je 3 (tri).

Faktury su splatné do 60 (Sestdesiatich) dni odo diia ich dorudenia do sidla objednévatela.
Kazdd faktdra musi mat vSetky nalezitosti stanovené prislusnymi pravnymi predpismi. V
pripade, Ze faktira nebude obsahovat predpisané naleZitosti, resp. budi v nej uvedené
nespravne, alebo nelplné udaje, je objednavatel opravneny tuto faktdru vratit pred jej
splatnostou. Opravenej alebo novej fakture plynie novd 60 (Sestdesiat) -driova lehota
splatnosti od jej dorucenia objednavatelovi.

Clanok IV
Prava a povinnosti zmluvnych stran

Dodavatel je povinny pri dodani a odovzdani predmetu zmluvy postupovat s odbornou
starostlivostou, v stlade so zaujmami objednavatela, ktoré pozna alebo musi poznat pri
vynalozeni odbornej starostlivosti a riadit sa pokynmi objednavatela, ibaze su v rozpore s
platnymi pravnymi predpismi alebo Gcelom zmluvy.

Dodavatel je povinny oznamit objednavatelovi vSetky okolnosti, ktoré zistil pri plneni svojich
zévazkov a ktoré mozu mat vplyv na zmenu pokynov objednavatela tykajucich sa dosiahnutia
ucelu sledovaného zmluvou alebo su podla nazoru doddvatela nevyhnutné na riadne plnenie
zavazkov podla zmluvy.
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Objednavatel je povinny poskytnut dodévatelovi potrebnt siuéinnost pri dodani a odovzdani
predmetu zmluvy, poskytnut dodévatelovi na poZiadanie vsetky podklady, ktoré su podla
dodavatela nevyhnutné pre dodanie a odovzdanie predmetu zmluvy. Objedndavatel zodpoveda
za spravnost a Uplnost nim poskytnutych podkladov. S poskytnutymi podkladmi dodévatel nie
je opravneny nakladat inak ako za u¢elom dodania a odovzdania predmetu zmluvy, najma ich
spristupnit tretim osobam, a to ani po zaniku/ naplneni Gcelu zmluvy. Po naplneni ucelu ich
drzania je dodéavatel povinny bez predchadzajucej vyzvy objednavatela ich tomuto vratit.
Objednavatel je povinny v¢as informovat dodavatela o vietkych skuto¢nostiach potrebnych na
zabezpecenie Uspesného plnenia zavazkov podla zmluvy.

Dodavatel sa zavédzuje neodkladne pisomne informovat objednavatela o kazdom pripadnom
zdrzani, ¢i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne dodanie a odovzdanie
predmetu zmluvy.

Objednavatel sa zavazuje zaplatit dodavatelovi za riadne avéasné dodanie a odovzdanie
predmetu zmluvy cenu podla ¢lanku Il zmluvy.

Clanok v
Zavazok micanlivosti

Vsetky informacie, ktoré si zmluvné strany pre splnenie predmetu zmluvy navzajom poskytli
pri uzavreti zmluvy a po uzavreti zmluvy sa povazuju za déverné a poskytnut tieto informacie
tretej osobe moéZe zmluvnd strana len po predchddzajicom pisomnom suhlase druhej
zmluvnej strany. Uvedené informacie sa zavazuje chranit ako vlastné, vyuZivat ich len v
suvislosti s plnenim predmetu zmluvy, nezneuZivat a nespristupnit ich tretim osobam.
Zavazok mlcanlivosti plati aj po ukonéeni zmluvného vztahu.

Povinnost objednavatela spristupnit informacie podla prislusnych predpisov nie je tymto
ustanovenim dotknuta.

Clanok VI
Sankcie a odstupenie od zmluvy

V pripade omeskania dodavatela sdodanim predmetu zmluvy zaplati dodavatel
objednavatelovi zmluvnu pokutu vo vyske 0,3 % z ceny nedodanych poloZiek za kazdy, aj zacaty
dent omeskania. Do ¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na
prevzatie po jeho vratenie s pripomienkami podla ¢lanku Il zmluvy.

Pre pripad omeskania objednavatela so zaplatenim ceny za predmet zmluvy sa strany dohodli
na urokoch z omeskania vo vyske 0,05 % z dlznej sumy za kazdy aj zacaty den omeskania. Do
¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na prevzatie po jeho
vratenie s pripomienkami podla ¢lanku Il zmluvy.

V pripade, Ze eSte v Case plnenia bude objednévatel dévodne pochybovat o riadnom a
v€asnom dodani predmetu zmluvy doddvatelom a dodavatel v lehote uréenej
objednavatelom, ktora nesmie byt kratSia ako 3 (tri) pracovné dni, neposkytne
objedndvatelovi dostatocné zaruky riadneho a vc€asného dodania predmetu zmluvy, je
objednavatel opravneny odstupit od zmluvy. Inak je objednavatel opravneny odstlpit od
zmluvy, ak je dodavatel v omeskani s dodanim predmetu zmluvy najmenej 30 (tridsat) dni a
omeskanie nie je spdsobené v dosledku spravania sa objednavatela.

Konanie dodavatela, pre ktoré bude objednavatel postupovat podla odseku 3 prvej vety tohto
¢lanku zmluvy, nasledkom ktorého odstupi od zmluvy, je povazované za podstatné porusenie
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povinnosti na strane dodavatela. Pre pripad uvedeného podstatného porusenia zmluvy si
zmluvné strany dohodli samostatnd sankciu - zmluvnd pokutu, ktord je povinny zaplatit
dodavatel objednéavatelovi. Vyska zmluvnej pokuty sa bude rovnat preukdazatelne
vynaloZzenymi nakladmi zo strany objednavatela, ktoré vynaloZil v suvislosti so zabezpecenim
dodania predmetu zmluvy. Rovnako ako ndklady na sanovanie stavu — dodavka predmetu
zmluvy inou osobou. Dodavatel je povinny zaplatit vyuctovani zmluvnd pokutu najneskor do
30 dni odo dnia, kedy bol k tomuto vyzvany a zmluvna pokuta vyucétovana.

Pre vylucenie pochybnosti sa md za to, Ze vtomto bode upravend zmluvna pokuta nie je
pokutou podla bodu 1., tohto ¢lanku , ale samostatne dohodnutou sankciou.

Pravo na plnenie a odstupenie od zmluvy podla tohto ¢lanku nevznikne, pokial povinnad strana
preukaZe, Ze porusenie povinnosti bolo spésobené pripadom vys$sej moci.

V pripade nesplnenia ¢asovej poziadavky na odstranenie poruchy definovanej v¢l. 1 ods. 5
zaplati dodavatel objednavatelovi zmluvnu pokutu vo vyske 0,05 % z celkovej zmluvnej ceny
uvedenej v Cl. lll ods. 1 za kazdy, aj zacaty defi omeskania nad prislusnu ¢asovu poZiadavku na
odstranenie poruchy.

Zmluvné pokuty su splatné 30. (tridsiatym) driom odo dnia, kedy doslo k poruseniu povinnosti,
na ktoré sa vztahuju.

Objednavatel ma popri zmluvnych pokutdch dohodnutych ako samostatnych sankciach
zmluvnymi stranami ndrok aj nanahradu jemu spdsobenych 3kod, ktoré nie su vysSie
uvedenymi ustanoveniami dotknuté aich uplatnenie sa bude riadit prislusnou zdkonnou
pravnou Upravou.

Objednavatel ma pravo odstupit od zmluvy v pripade, Zze mu bude dorucena sprava z kontroly
predmetného verejného obstaravania definovaného v Preambule (dalej len ,VO“), ktorou
poskytovatel NFP neschvali predmetné verejné obstaravanie.

Clanok Vil
Dorucovanie a komunikacia zmluvnych stran

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vsetky informicie
potrebné pre realizaciu zmluvy.
Kazda komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom opravnenych
0s6b - Statutarnych orgdnov zmluvnych stran, resp. oséb opravnenych na vecné a obchodné
rokovania.
Vsetky oznamenia medzi zmluvnymi stranami tykajice sa realizacie zmluvy musia byt
vykonané v pisomnej podobe a druhej zmluvnej strane dorucené bud osobne alebo
doporuéenym listom ¢i inou formou registrovaného postového styku na adresu uvedenu v
zahlavi zmluvy, ak nie je ustanovené alebo zmluvnymi stranami dohodnuté inak. Pisomnu
formu povazuju zmluvné strany za zachovanu aj v pripade elektronickej komunikacie (e-mail).
V pripade pochybnosti ohladom ¢asu dorucenia sa ozndmenie povazuje za dorucené tretim
driom po jeho preukazatelnom odoslani, v pripade ozndmenia doruceného osobne driom
osobného dorucenia. Podanie urobené elektronickou cestou sa povaZzuje za dorucené driom
jeho prijatia na adresu druhej zmluvnej strany.
Dorucéenim sa rozumie prijatie zasielky zmluvnou stranou, ktorej bola adresovana.
Za den dorucenia zasielky zmluvnej strane, ktorej bola adresovand, sa povaZuje takisto aj den:
a) v ktorom tato zmluvna strana ju odoprela prijat,
b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo
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1.

c) v ktory bola na nej zamestnancom poSty vyznacena pozndmka, Ze ,adresat sa

Ill

odstahoval”, ,adresat je neznamy“ alebo ind obdobnd poznamka, ktora podla

postového poriadku znamena nedorucitelnost zasielky.

Clanok Vil
Zavazok bezpecnosti

Dodavatel sa zavdzuje dodrziavat bezpeclnostné poziadavky na poskytované plnenie
definované objednavatelom.

Objedndvatel si vyhradzuje pravo na kontrolu plnenia bezpecnostnych poZiadaviek
vyplyvajucich zo zmluvného vztahu so dodavatelom.

Objednavatel sa zavazuje uchovat v tajnosti vSetky informacie tvoriace obchodné tajomstvo
dodévatela podla § 17 Obchodného zakonnika, o ktorych ziskal vedomost v suvislosti s
uskuto¢nenim predmetu plnenia po dobu trvania tejto zmluvy, ako i po jej skonéeni.

Clanok IX
Zarucna lehota a zaruéné podmienky

Pri Castiach zakazky, alebo ich polozkach, pri ktorych nie je dohodnuta ,servisnd podpora®“,
platia nasledovné zaru¢né podmienky:

a. Zarucna lehota je dohodnuta na 24 mesiacov (2 roky), pokial nie je pri konkrétnych
polozkach v Prilohe ¢. 2 tejto zmluvy uvedené inak. Zaruéna lehota zacina plynut v den
protokolarneho odovzdania a prevzatia tovaru.

b. Objednavatel je povinny oznamit (reklamovat) vady na tovare Dodavatelovi bez
zbytocného odkladu, najneskor vsak do troch (3) pracovnych dni po tom, ako tieto
vady zistil.

c. Pravo zo zodpovednosti za vady tovaru zanikne, ak nebolo uplatnené v zarucne;j
lehote.

d. Ak ide o odstranitelnu vadu, ktord je mozné opravou alebo vymenou vadnej sucasti
odstranit, ma Objednavatel pravo, aby bola bezplatne, véas (do 30 dni od prijatia
reklamacie) a riadne odstranena.

e. Ak sa ukaze, Ze ide o neodstranitelnt vadu, méze Objedndvatel poZadovat dodanie
nového tovaru alebo primeranu zlavu z kipnej ceny.

f.  Zarucna lehota neplynie po dobu, pocas ktorej su na tovare v rdmci zdrucnej opravy
odstrafiované vady, za ktoré zodpoveda Dodavatel a Objednavatel nemdbze tovar
pouzivat.

Pri Castiach zakazky, alebo ich polozkach, pri ktorych je dohodnuta ,servisna podpora“, sa
neriadia Standardnymi zaruénymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa
riadia podmienkami uvedenymi pri konkrétnej ¢asti zdkazky, alebo jej polozke.

Clanok X
Ostatné a zaverecné ustanovenia

Zmluva nadobuda platnost diiom jej podpisania zmluvnymi stranami a ucinnost po dorucéeni
spravy z kontroly VO prijimatelovi (tu verejnému obstaravatelovi) s kladnym vysledkom
kontroly; t.j. odkladacou podmienkou ucinnosti zmluvy je schvdlenie postupu zaddvania
zakazky zo strany poskytovatela NFP. O doruceni takejto sprdvy z kontroly bude objednavatel
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dodévatela bezodkladne informovat prostrednictvom komunikaéného rozhrania systému
EVO, cez ktory prebiehal aj proces verejného obstaravania. Zmluva nadobudne Géinnost v deri
nasledujtici po dni odoslania informacie o doruc¢eni uvedenej spravy z kontroly cez EVO.
Zmluvu moZno menit alebo dopifiat vyluéne formou pisomnych &islovanych dodatkov
podpisanych oboma zmluvnymi stranami.

Prava a povinnosti neupravené touto zmluvou sa budud riadit prislusnymi ustanoveniami
Obchodného zakonnika a s nim suvisiacimi predpismi slovenského prdvneho poriadku. Vsetky
spory, ktoré vzniknu v suvislosti so zmluvou bude riesit prislusny sud Slovenskej republiky.
Zmluva je vyhotovena v 6 (Siestich) rovnopisoch, 4 (Styri) rovnopisy pre objednavatela a 2 (dva)
rovnopisy pre dodavatela.

Neplatnost niektorého z ustanoveni zmluvy nema vplyv na platnost ostatnych ustanoveni. Ak
sa niektoré z ustanoveni zmluvy stane neplatnym z dévodu rozporu s pravnymi predpismi,
zavdzuju sa obe zmluvné strany takéto ustanovenie nahradit inym, ktoré najviac zodpoveda
hospodarskym ucelom a pravnemu vyznamu povodného ustanovenia.

Pravidla pre zmenu subdodavatelov:

a. Udaje o vietkych subdodavateloch, Gidaje o osobe opravnenej konat za subdodévatela
v rozsahu meno a priezvisko, adresa pobytu, datum narodenia su uvedené v prilohe ¢.
2 tejto zmluvy.

b. Subdodavatelom sa pre ucely tejto zmluvy rozumie hospodarsky subjekt, ktory uzavrie
alebo uzavrel s dodavatelom pisomnu odplatnd zmluvu na plnenie urcitej Casti
predmetu plnenia podla tejto zmluvy.

c. Dodavatel je povinny objednavatelovi ozndmit akuikolvek zmenu U(dajov
u subdodavatelov uvedenych v prilohe €. 2 tejto zmluvy, a to bezodkladne, najneskor
vsak do piatich (5) pracovnych dni pred vykonanim tejto zmeny.

d. Dodavatel je povinny pri vybere subdodéavatela postupovat tak, aby vynalozené
naklady na zabezpecenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho
kvalite a cene.

e. Podmienka pre dodavatela a subdodavatela byt zapisany v registri partnerov
verejného sektora sa riadi ustanovenim § 11 ods. 1 ZVO.

f. Kaidd zmluva o subdodavke musi byt uzatvorend v pisomnej forme a len s
predchadzajucim pisomnym suhlasom objednavatela. Doddvatel zodpovedad za
plnenie zmluvy o subdodavke subdodavatelom tak, ako keby plnenie realizované na
zéklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornd starostlivost
pri vybere subdodavatela ako aj za vysledok ¢innosti/plnenia vykonanej/vykonaného
na zéklade zmluvy o subdodavke. Tato povinnost sa vztahuje na subdodavatela po celd
dobu trvania tejto zmluvy.

Dodavatel je povinny strpiet vykon kontroly/auditu/overovania stvisiaceho s dodavanym
tovarom, pracami a sluzbami kedykolvek pocas platnosti a ucinnosti zmluvy o poskytnuti
NFP, a to oprdvnenymi osobami a poskytnut im vietku potrebna sicinnost. Opravnené
osoby na vykon kontroly/auditu/overovania st najma:
a. Poskytovatel NFP a nim poverené osoby,
Ministerstvo financii Slovenskej republiky a nim poverené osoby,
Urad vladneho auditu,
Protimonopolny urad Slovenskej republiky,
Kontrolné organy Eurdpskej tunie,
Vybor pre vnutorny audit a vladny audit;
Najvyssi kontrolny urad Slovenskej republiky;
Splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov.

Smroa0yT
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8. Zmluvné strany vyhlasuju, Ze su si vedomé vsetkych nasledkov vyplyvajucich zo zmluvy, ich
zmluvna volnost nie je ni¢im obmedzena a Ze im nie st zndme okolnosti, ktoré by im branili
platne uzavriet zmluvu. V pripade, Ze taka okolnost existuje, zodpovedaju za Skodu, ktora
vznikne druhej zmluvnej strane na zaklade tohto vyhldsenia.

9. Zmluvné strany vyhlasuju, Ze zmluvu si riadne precitali, jej obsahu porozumeli a tato plne
zodpoveda ich skutocnej voli, ktoru prejavili slobodne, vazne, urcite a zrozumitelne, bez omylu,
bez ¢asového tlaku alebo jednostranne napadne nevyhodnych podmienok, bez akéhokolvek
psychického alebo fyzického natlaku.

10. Nedelitelnou sucastou tejto zmluvy su jej prilohy:

Priloha ¢.1. Navrh na plnenie kritéria— POLOZKOVY ROZPOCET z ponuky Uspeiného uchddzaca
Priloha ¢.2. Specifikacia navrhovaného plnenia uchadzaca z ponuky tspe$ného uchddzaca
Priloha €.3. Zoznam subdodavatelov

Vo, sdia. e, Vo, sdia

Za objednavatela: Za dodavatela:

Ing. Lubomir Rokos meno a priezvisko

riaditel funkcia
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Priloha €.1 zmluvy: Ndvrh na pinenie kritéria — POLOZKOVY ROZPOCET
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Priloha €.2 zmluvy: Specifikdcia navrhovaného plnenia uchddzaca
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Priloha €.3 Zmluvy: Zoznam subdoddvatelov

V pripade, Ze uchddzaé neuvaZuje so subdoddvatelmi, prilohu predio?i tieZ a v stipci ,,Hodnota plnenia vyjadrend
v % k ponukovej cene” uvedie ,,0%".

Hodnota
plnenia

Predmet plnenia

Identifika¢né Udaje
subdodavatela v rozsahu:

Identifikatné Udaje o osobe
opravnenej konat za kazdého
subdodavatela v rozsahu:

) Ao ® .
P.¢ vyJadren:'a V% '(subdoc'lavky) meno a priezvisko/obchodné meno a priezvisko, adresa
(percentach) k (uvedie sa opis predmetu , , )
. ) meno, adresa pobytu/sidlo, pobytu, datum narodenia
ponukovej plnenia) * 3 ) . . A 5
cene ICO/datum narodenia (uvddza sa najneskér v case
uzavretia zmluvy)
1
2
3
n
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Kapna zmluva
uzavreta podla zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (dalej len ,0bchodny zdkonnik“) (dalej len ,,zmluva“)
medzi nasledujucimi zmluvnymi stranami:

Objednavatel:

Nazov: Strednd odborna Skola technicka
Sidlo: Kukuéinova 483/12, 058 01 Poprad
Statutdrny organ: Ing. Lubomir Rokos, riaditel
Opravneny na vecné

a obchodné rokovania: Ing. Lubomir Rokos, riaditel

ICO: 00891541

DIC: 2020654009

IBAN: XXXX

K

(dalej len ,,objedndvatel” alebo , kupujuci”)

Dodévatel’

Nazov: XXX
Sidlo:

Statutarny orgdn:

Opravneny na vecné

a obchodné rokovania:

ICO:

IC DPH:

IBAN:

Zapisany v:

(dalej len ,,doddvatel” alebo ,preddvajuci”; objedndvatel a doddvatel dalej spolocne len ako ,,zmluvné
strany” a jednotlivo ,,zmluvnd strana”)

Preambula

Tato kdpna zmluva je zmluvnym vztahom na ziklade vysledku verejného obstaravania v zmysle § 3
zédkona ¢. 343/2015 Z.z. o verejnom obstaravani (ZVO), kde Objednévatelom je verejny obstaravatel
a Doddavatelfom je Uspesny uchadzac. Verejny obstaravatel pouzil pri verejnom obstardvani postup
nadlimitnej zakazky.
Identifikacia verejného obstaravania:

e Nazov: Obstaranie zariadenia, vybavenia v ramci projektu

e Zverejnenie:

0 Uradny vestnik (EU): 2022/xxx
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Clanok |
Predmet zmluvy

Predmetom zmluvy je zdvdazok dodavatela v rozsahu a za podmienok stanovenych v zmluve
dodat pre objednévatela predmet zakazky definovany v ¢lanku I. ods. 2 s nazvom ,,Obstaranie

zariadenia, vybavenia v ramci projektu”, ktorého Specifikacia je uvedend v prilohe €. 2 zmluvy
a ktora tvori jej neoddelitelnt sucast (dalej aj ,,predmet zmluvy*). Specifikacia predmetu
zmluvy je identicka so S$pecifikdciou uvedenou v ponuke uUspesného uchadzacda, ktorej
podkladom bola Minimdilna poZadovand specifikdcia predmetu zdkazky, ktora bola stcastou
Sutaznych podkladov v ¢asti ,,B.1 Opis predmetu zdkazky“. Ceny za jednotlivé polozky (logické
celky) su uvedené v prilohe €. 1 zmluvy a su identické s ponukou Uspesného uchdadzaca
k predmetnému verejnému obstaravaniu. Ceny za vsetky polozky obsahuju aj stvisiace
naklady doddavatela — dopravné, balné a manipulaéné naklady.

Tato zmluva sa vztahuje na nasledujicu &ast predmetu zakazky: B

Objednavatel sa zavazuje zaplatit dodavatelovi za dodanie tovaru a sluzieb podla ¢lanku I. ods.
1 a 2 cenu podla ¢lanku Ill. zmluvy.

Pod pojmom ,HW“ sa v tejto zmluve rozumie ,hardvér”, t.. fyzické technické a technologické
vybavenie doddvanych zariadeni ako aj samotné zariadenia. Pod pojmom ,SW* sa v tejto
zmluve rozumie ,softvér”, t.j. programové vybavenie dodavanych zariadeni.

Pod pojmom ,servisnd podpora“ sa pri jednotlivych polozkach rozumeju nadsStandardné
sluzby, ktoré st zahrnuté do ceny polozky. Presné poziadavky na jednotlivé Gkony vztahujuce
sa pod pojem ,servisna podpora“ su uvedené v jednotlivych castiach zakazky, resp.
jednotlivych polozkach casti. Pre vylucenie pochybnosti sa uvadza, Ze ,servisna podpora“ je
nadradena zdruke v zmysle ¢lanku IX. tejto zmluvy.

Casti zakazky, alebo ich poloiky, ktoré maju dohodnutud ,servisni podporu“, sa neriadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa riadia
podmienkami uvedenymi pri konkrétnej ¢asti zakazky alebo jej polozke.

Casti zakazky, alebo ich polozky, ktoré nemaju dohodnutl ,servisni podporu®, sa riadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy.

Clanok Il
Cas, miesto plnenia a spdsob plnenia zmluvy

Dodavatel je povinny dodat predmet zmluvy definovany v ¢lanku I. riadne a vcas. Predmet
zmluvy je dodany a odovzdany riadne, ak splfia vietky poziadavky podfa zmluvy, podla
pokynov objednavatela, zodpoveda ucelu sledovaného zmluvou a bol dodany v Uplnom pocte
mernych jednotiek predmetnych poloziek podla tejto zmluvy. Predmet zmluvy musi byt
odovzdany v pocte a v kvalite stanovenej objednavatefom, v sulade s technickymi normami,
pravnymi predpismi a bez vad, ktoré by mohli mat za nasledok vznik skody a/alebo inej ujmy
na strane objednavatela alebo tretej osoby. Dodavatel je opravneny dodavat predmet zmluvy
aj po Castiach, ktoré budu zhodné s jednotlivymi polozkami definovanymi v opise predmetu
zakazky, a to za podmienky dodania Uplného poctu mernych jednotiek predmetnych poloziek
podla tejto zmluvy.

Dodavatel sa zavazuje dodat a odovzdat cely predmet zmluvy objednévatelovi v termine:

e do 60 kalendarnych dni od nadobudnutia G¢innosti Kupnej zmluvy
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Vlastnicke pravo na predmet zmluvy alebo jeho &ast (polozku) prechadza z dodavatela na
objednavatela momentom dodania predmetu zmluvy alebo jeho casti (polozky), a to jeho

protokolarnym prevzatim v sulade s bodom 6 tohto ¢lanku zmluvy.

Miestom odovzdania predmetu zmluvy alebo jeho casti (polozky) je sidlo objednavatela
(Strednd odbornd skola technickd, Kukucinova 483/12, 058 01 Poprad, Slovenskad republika),
pokial objedndavatel neurci inak, o ¢om je povinny dodavatela v dostatocnom casovom
predstihu, nie kratSom ako 2 (dva) pracovné dni pisomne informovat.

Dodavatel na odovzdanie predmetu zmluvy alebo jeho casti (polozky) vyzve objedndvatela e-
mailom alebo pisomne najmenej 24 (dvadsatstyri) hodin vopred na jeho prevzatie.
Objednavatel je povinny riadne dodany predmet zmluvy alebo jeho ¢ast (polozku) prevziat.
Predmet zmluvy alebo jeho ¢ast (polozka) je prevzaty objednavatelom momentom podpisania
preberacieho protokolu. Zodpovednost dodavatela za vady predmetu zmluvy podla
prislusnych pravnych predpisov nie je jeho odovzdanim dotknuta. Na podpis preberacieho
protokolu, ako aj dalSich Ciastkovych protokolov za objednavatela je osoba opravnend na
vecné a obchodné rokovania uvedena v identifikacnych udajoch zmluvnych stran.
Objednavatel nie je povinny prevziat predmet zmluvy alebo jeho ¢ast (polozku), ktory nie je
dodany riadne. V tom pripade je objednavatel povinny do 10 (desiatich) pracovnych dni odo
dria odmietnutia prevzatia zaslat dodavatelovi pripomienky k predmetu zmluvy. Dodavatel je
povinny do 10 (desiatich) pracovnych dni odo dia dorudenia pripomienok objedndavatela
predmet zmluvy bezodplatne upravit v stulade s pripomienkami zaslanymi objednavatelom.
Pripomienkou objedndvatela sa rozumie pripomienka k vecnej (kvalitativnej) stranke
predmetu zmluvy tak, aby zodpovedala poZiadavkam uvedenym v tejto zmluve, pokynom
objednavatela a ucelu sledovanému zmluvou.

Clanok Il
Cena za predmet zmluvy a platobné podmienky

Cena za cely predmet zmluvy podla ¢lanku I. a Specifikovany v prilohe €. 2 tejto zmluvy je
vysledkom verejného obstaravania definovaného v Preambule a je v sulade so zakonom NR SR
€. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykondva zakon NR SR ¢. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov nasledovne:

Cena DPH Cena Cenav EUR s DPH
v EUR bez DPH v EUR v EUR s DPH slovom

Cast

B

Cena podla odseku 1 je kone¢na. Dodavatel je*/nie je* podla prislusnych pravnych predpisov
Slovenskej republiky platitelom DPH. (* - nehodiace sa preciarknut)

Podkladom pre fakturaciu je polozkovy rozpocet, ktory je sucastou Prilohy ¢. 1 zmluvy.
V polozkovom rozpocte su uvedené ceny za kazdu polozku Casti B.

Dodavatelovi vznika pravo fakturovat ktoridkolvek dodanu polozku najskor v deri nasledujuci
po dni protokolarneho odovzdania polozky. Stcasne plati, Ze pravo fakturovat dodanu polozku
vznika aZz po dodani celého poc¢tu mernych jednotiek predmetnej polozky. Maximalny pocet
vystavenych faktur je 2 (dve).

Faktury su splatné do 60 (Sestdesiatich) dni odo dnia ich dorudenia do sidla objednévatela.
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Kazda faktdra musi mat vsetky naleZitosti stanovené prislusnymi pravnymi predpismi. V
pripade, Ze faktura nebude obsahovat predpisané nalezitosti, resp. budi v nej uvedené
nespravne, alebo nelplné Udaje, je objednavatel opravneny tuto faktdru vratit pred jej
splatnostou. Opravenej alebo novej fakture plynie novad 60 (Sestdesiat) -driova lehota
splatnosti od jej dorucenia objedndavatelovi.

Clanok IV
Prava a povinnosti zmluvnych stran

Dodavatel je povinny pri dodani a odovzdani predmetu zmluvy postupovat s odbornou
starostlivostou, v stlade so zdujmami objednavatela, ktoré pozna alebo musi poznat pri
vynaloZeni odbornej starostlivosti a riadit sa pokynmi objednavatela, ibaZze si v rozpore s
platnymi pravnymi predpismi alebo ucelom zmluvy.

Dodavatel je povinny oznamit objednavatelovi vsetky okolnosti, ktoré zistil pri plneni svojich
zadvazkov a ktoré mdzu mat vplyv na zmenu pokynov objedndvatela tykajicich sa dosiahnutia
ucelu sledovaného zmluvou alebo su podla ndzoru doddvatela nevyhnutné na riadne plnenie
zavazkov podla zmluvy.

Objednavatel je povinny poskytnut dodavatelovi potrebnud sucinnost pri dodani a odovzdani
predmetu zmluvy, poskytnit dodévatelovi na poziadanie vSetky podklady, ktoré su podla
dodavatela nevyhnutné pre dodanie a odovzdanie predmetu zmluvy. Objedndavatel zodpoveda
za spravnost a Uplnost nim poskytnutych podkladov. S poskytnutymi podkladmi dodavatel nie
je opravneny nakladat inak ako za i¢elom dodania a odovzdania predmetu zmluvy, najma ich
spristupnit tretim osobam, a to ani po zaniku/ naplneni icelu zmluvy. Po naplneni ucelu ich
drZania je dodavatel povinny bez predchadzajlce]j vyzvy objednavatela ich tomuto vratit.
Objednavatel je povinny v¢as informovat dodavatela o vietkych skutoc¢nostiach potrebnych na
zabezpecenie Uspesného plnenia zavazkov podla zmluvy.

Dodavatel sa zavazuje neodkladne pisomne informovat objednavatela o kazdom pripadnom
zdrzani, ¢i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne dodanie a odovzdanie
predmetu zmluvy.

Objednavatel sa zavazuje zaplatit dodavatelovi za riadne avcasné dodanie a odovzdanie
predmetu zmluvy cenu podla ¢lanku Il zmluvy.

Clanok vV
Zavazok mlcanlivosti

Vsetky informacie, ktoré si zmluvné strany pre splnenie predmetu zmluvy navzajom poskytli
pri uzavreti zmluvy a po uzavreti zmluvy sa povazuju za doverné a poskytnut tieto informacie
tretej osobe moéZe zmluvnd strana len po predchddzajicom pisomnom suhlase druhej
zmluvnej strany. Uvedené informdacie sa zavazuje chranit ako vlastné, vyuZivat ich len v
suvislosti s plnenim predmetu zmluvy, nezneuZivat a nespristupnit ich tretim osobam.
Zavazok mlcanlivosti plati aj po ukonéeni zmluvného vztahu.

Povinnost objednavatela spristupnit informacie podla prislusnych predpisov nie je tymto
ustanovenim dotknuta.
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Clanok VI
Sankcie a odsttpenie od zmluvy

1. V pripade omeskania dodavatela sdodanim predmetu zmluvy zaplati dodavatel

objednavatelovi zmluvnu pokutu vo vyske 0,3 % z ceny nedodanych poloZiek za kazdy, aj zacaty
den omeskania. Do ¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na
prevzatie po jeho vratenie s pripomienkami podla ¢lanku Il zmluvy.

Pre pripad omeskania objednavatela so zaplatenim ceny za predmet zmluvy sa strany dohodli
na urokoch z omeskania vo vyske 0,05 % z dlZznej sumy za kazdy aj zacaty deri omeskania. Do
¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na prevzatie po jeho
vratenie s pripomienkami podfa ¢lanku Il zmluvy.

V pripade, Ze esSte v Case plnenia bude objednavatel dévodne pochybovat o riadnom a
véasnom dodani predmetu zmluvy dodavatelom a dodavatel v lehote urcenej
objednavatelom, ktora nesmie byt kratSia ako 3 (tri) pracovné dni, neposkytne
objednavatelovi dostatocné zaruky riadneho a vcasného dodania predmetu zmluvy, je
objedndvatel opravneny odstlpit od zmluvy. Inak je objednavatel opravneny odstupit od
zmluvy, ak je dodavatel v omeskani s dodanim predmetu zmluvy najmenej 30 (tridsat) dni a
omeskanie nie je spd6sobené v dosledku spravania sa objednavatela.

Konanie dodavatela, pre ktoré bude objednévatel postupovat podla odseku 3 prvej vety tohto
¢lanku zmluvy, nasledkom ktorého odstupi od zmluvy, je povazované za podstatné porusenie
povinnosti na strane dodavatela. Pre pripad uvedeného podstatného porusenia zmluvy si
zmluvné strany dohodli samostatnd sankciu - zmluvnd pokutu, ktord je povinny zaplatit
dodavatel objednéavatelovi. Vyska zmluvnej pokuty sa bude rovnat preukdazatelne
vynaloZzenymi nakladmi zo strany objednavatela, ktoré vynaloZil v suvislosti so zabezpecenim
dodania predmetu zmluvy. Rovnako ako naklady na sanovanie stavu — dodavka predmetu
zmluvy inou osobou. Dodavatel je povinny zaplatit vytuctovani zmluvna pokutu najneskor do
30 dni odo dna, kedy bol k tomuto vyzvany a zmluvna pokuta vyuctovana.

Pre vylucenie pochybnosti sa ma za to, ze vtomto bode upravena zmluvna pokuta nie je
pokutou podla bodu 1., tohto ¢lanku , ale samostatne dohodnutou sankciou.

Pravo na plnenie a odstupenie od zmluvy podla tohto ¢lanku nevznikne, pokial povinna strana
preukdze, Ze porusenie povinnosti bolo spésobené pripadom vys$sej moci.

V pripade nesplnenia ¢asove] poziadavky na odstranenie poruchy definovanej v¢l. 1 ods. 5
zaplati dodavatel objedndvatelovi zmluvnu pokutu vo vyske 0,05 % z celkovej zmluvnej ceny
uvedenej v ¢l. lll ods. 1 za kazdy, aj zacaty dert omeskania nad prislusnu ¢asovu poziadavku na
odstranenie poruchy.

Zmluvné pokuty su splatné 30. (tridsiatym) diiom odo diia, kedy doslo k poruseniu povinnosti,
na ktoré sa vztahuju.

Objedndvatel ma popri zmluvnych pokutdch dohodnutych ako samostatnych sankciach
zmluvnymi stranami narok aj na ndhradu jemu spoOsobenych $kdd, ktoré nie su vyssie
uvedenymi ustanoveniami dotknuté aich uplatnenie sa bude riadit prislusnou zakonnou
pravnou Upravou.

Objednavatel ma pravo odstupit od zmluvy v pripade, ze mu bude doruéena sprava z kontroly
predmetného verejného obstaravania definovaného v Preambule (dalej len ,VO“), ktorou
poskytovatel NFP neschvali predmetné verejné obstaravanie.
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Clanok Vi
Dorucovanie a komunikacia zmluvnych stran

Zmluvné strany sa zavazuju vzdjomne spolupracovat a poskytovat si vsetky informacie
potrebné pre realizaciu zmluvy.
Kazda komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom opravnenych
0s0b - Statutdrnych orgdnov zmluvnych strdn, resp. oséb opravnenych na vecné a obchodné
rokovania.
Vsetky oznamenia medzi zmluvnymi stranami tykajice sa realizacie zmluvy musia byt
vykonané v pisomnej podobe a druhej zmluvnej strane dorucené bud osobne alebo
doporuéenym listom ¢i inou formou registrovaného postového styku na adresu uvedenu v
zahlavi zmluvy, ak nie je ustanovené alebo zmluvnymi stranami dohodnuté inak. Pisomnu
formu povazuju zmluvné strany za zachovanu aj v pripade elektronickej komunikacie (e-mail).
V pripade pochybnosti ohladom ¢asu dorucenia sa oznamenie povazuje za dorucené tretim
drom po jeho preukazatelnom odoslani, v pripade ozndmenia doruceného osobne driom
osobného dorucenia. Podanie urobené elektronickou cestou sa povazuje za dorucené driom
jeho prijatia na adresu druhej zmluvnej strany.
Dorucenim sa rozumie prijatie zasielky zmluvnou stranou, ktorej bola adresovana.
Za den dorucenia zasielky zmluvnej strane, ktorej bola adresovana, sa povazuje takisto aj den:

a) v ktorom tato zmluvna strana ju odoprela prijat,

b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo

c) v ktory bola na nej zamestnancom posty vyznacend poznamka, Ze ,adresat sa

I”

odstahoval”, ,adresat je neznamy“ alebo ind obdobnad poznamka, ktora podla

postového poriadku znamena nedorucitelnost zasielky.

Clanok Vil
Zavazok bezpecnosti

Dodavatel sa zavazuje dodrZiavat bezpecnostné poziadavky na poskytované plnenie
definované objednavatelom.

Objedndvatel si vyhradzuje pravo na kontrolu plnenia bezpeénostnych poZiadaviek
vyplyvajucich zo zmluvného vztahu so dodavatelom.

Objednavatel sa zavazuje uchovat v tajnosti vsetky informacie tvoriace obchodné tajomstvo
dodavatela podla § 17 Obchodného zakonnika, o ktorych ziskal vedomost v suvislosti s
uskutoénenim predmetu plnenia po dobu trvania tejto zmluvy, ako i po jej skonceni.

Clanok IX
Zarucna lehota a zaruéné podmienky

Pri ¢astiach zakazky, alebo ich polozkach, pri ktorych nie je dohodnuta ,servisna podpora“,
platia nasledovné zaru¢né podmienky:

a. Zarucna lehota je dohodnuta na 24 mesiacov (2 roky), pokial nie je pri konkrétnych
polozkach v Prilohe €. 2 tejto zmluvy uvedené inak. Zaru¢na lehota zacina plynut v den
protokolarneho odovzdania a prevzatia tovaru.

b. Objednavatel je povinny oznamit (reklamovat) vady na tovare Dodavatelovi bez
zbytocného odkladu, najneskor vsak do troch (3) pracovnych dni po tom, ako tieto
vady zistil.
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c. Pravo zo zodpovednosti za vady tovaru zanikne, ak nebolo uplatnené v zarucne;j
lehote.

d. Ak ide o odstranitelnu vadu, ktoru je mozné opravou alebo vymenou vadnej sucasti
odstranit, ma Objednavatel pravo, aby bola bezplatne, v€as (do 30 dni od prijatia
reklamacie) a riadne odstranena.

e. Ak sa ukdze, Ze ide o neodstranitelnt vadu, mbze Objednévatel pozadovat dodanie
nového tovaru alebo primeranu zlavu z kipnej ceny.

f.  Zarucna lehota neplynie po dobu, pocas ktorej su na tovare v rdmci zaru€nej opravy
odstranované vady, za ktoré zodpoveda Dodavatel a Objednavatel nembze tovar
pouzivat.

Pri Castiach zakazky, alebo ich polozkach, pri ktorych je dohodnuta ,servisna podpora“, sa
neriadia Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa
riadia podmienkami uvedenymi pri konkrétnej Casti zdkazky, alebo jej polozke.

Clanok X
Ostatné a zaverecné ustanovenia

Zmluva nadobuda platnost driom jej podpisania zmluvnymi stranami a G¢innost po doruéeni
spravy z kontroly VO prijimatelovi (tu verejnému obstaravatelovi) s kladnym vysledkom
kontroly; t.j. odkladacou podmienkou ucinnosti zmluvy je schvalenie postupu zadavania
zakazky zo strany poskytovatela NFP. O doruceni takejto sprdvy z kontroly bude objednavatel
dodévatela bezodkladne informovat prostrednictvom komunikaéného rozhrania systému
EVO, cez ktory prebiehal aj proces verejného obstaravania. Zmluva nadobudne Géinnost v der
nasleduijtici po dni odoslania informacie o doruceni uvedenej spravy z kontroly cez EVO.
Zmluvu moZno menit alebo dopifiat vyluéne formou pisomnych &islovanych dodatkov
podpisanych oboma zmluvnymi stranami.

Prava a povinnosti neupravené touto zmluvou sa budud riadit prislusnymi ustanoveniami
Obchodného zakonnika a s nim suvisiacimi predpismi slovenského pravneho poriadku. Vsetky
spory, ktoré vzniknu v stvislosti so zmluvou bude riesit prislusny sid Slovenskej republiky.
Zmluva je vyhotovena v 6 (Siestich) rovnopisoch, 4 (Styri) rovnopisy pre objednavatela a 2 (dva)
rovnopisy pre doddvatela.

Neplatnost niektorého z ustanoveni zmluvy nema vplyv na platnost ostatnych ustanoveni. Ak
sa niektoré z ustanoveni zmluvy stane neplatnym z dévodu rozporu s pravnymi predpismi,
zavazuju sa obe zmluvné strany takéto ustanovenie nahradit inym, ktoré najviac zodpoveda
hospodarskym ucelom a pravnemu vyznamu povodného ustanovenia.

Pravidla pre zmenu subdodavatelov:

a. Udaje o vietkych subdodavateloch, idaje o osobe opravnenej konat za subdodavatela
v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia si uvedené v prilohe ¢.
2 tejto zmluvy.

b. Subdodavatelom sa pre ucely tejto zmluvy rozumie hospodarsky subjekt, ktory uzavrie
alebo uzavrel s dodavatelom pisomnu odplatnd zmluvu na plnenie urcitej Casti
predmetu plnenia podla tejto zmluvy.

c. Dodavatel je povinny objednavatefovi oznamit akukolvek zmenu Udajov
u subdodavatelov uvedenych v prilohe €. 2 tejto zmluvy, a to bezodkladne, najneskoér
vsak do piatich (5) pracovnych dni pred vykonanim tejto zmeny.
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d. Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZzené
naklady na zabezpecenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho
kvalite a cene.

e. Podmienka pre dodavatela a subdodéavatela byt zapisany v registri partnerov
verejného sektora sa riadi ustanovenim § 11 ods. 1 ZVO.

f. Kaidd zmluva o subdodavke musi byt uzatvorend v pisomnej forme a len s
predchadzajucim pisomnym suhlasom objedndvatela. Doddavatel zodpovedd za
plnenie zmluvy o subdodavke subdodavatelom tak, ako keby plnenie realizované na
zéklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornu starostlivost
pri vybere subdodavatela ako aj za vysledok ¢innosti/plnenia vykonanej/vykonaného
na zaklade zmluvy o subdodavke. Tato povinnost sa vztahuje na subdodavatela po celd
dobu trvania tejto zmluvy.

7. Dodavatel je povinny strpiet vykon kontroly/auditu/overovania suvisiaceho s dodavanym
tovarom, pracami a sluzbami kedykolvek pocas platnosti a ucinnosti zmluvy o poskytnuti
NFP, a to opravnenymi osobami a poskytnut im vietku potrebni suéinnost. Opravnené
osoby na vykon kontroly/auditu/overovania si najma:

a. Poskytovatel NFP a nim poverené osoby,

b. Ministerstvo financii Slovenskej republiky a nim poverené osoby,

c. Urad vlddneho auditu,

d. Protimonopolny urad Slovenskej republiky,

e. Kontrolné organy Eurdpskej unie,

f. Vybor pre vnitorny audit a vladny audit;

g. Najvyssi kontrolny drad Slovenskej republiky;

h. Splnomocneni zastupcovia Eurépskej Komisie a Europskeho dvora auditorov.

8. Zmluvné strany vyhlasuju, Ze su si vedomé vsetkych nasledkov vyplyvajucich zo zmluvy, ich
zmluvna volnost nie je ni¢im obmedzend a Ze im nie st zndme okolnosti, ktoré by im branili
platne uzavriet zmluvu. V pripade, Ze taka okolnost existuje, zodpovedaju za Skodu, ktora
vznikne druhej zmluvnej strane na zaklade tohto vyhlasenia.

9. Zmluvné strany vyhlasuju, Ze zmluvu si riadne preditali, jej obsahu porozumeli a tato plne
zodpoveda ich skutoénej voli, ktoru prejavili slobodne, vazne, urcite a zrozumitelne, bez omylu,
bez ¢asového tlaku alebo jednostranne napadne nevyhodnych podmienok, bez akéhokolvek
psychického alebo fyzického natlaku.

10. Nedelitelnou stcastou tejto zmluvy su jej prilohy:

Priloha €.1. Navrh na plnenie kritéria— POLOZKOVY ROZPOCET z ponuky Gspe$ného uchadzaca
Priloha ¢.2. Specifikacia navrhovaného plnenia uchddzaéa z ponuky Uspeéného uchadzaca
Priloha €.3. Zoznam subdodavatelov
....................... ydfa Voeeeeeeeeceeee, Al
Za objednavatela: Za dodavatela:
Ing. Lubomir Rokos meno a priezvisko
riaditel funkcia
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Priloha €.1 zmluvy: Ndvrh na pinenie kritéria — POLOZKOVY ROZPOCET
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Priloha €.2 zmluvy: Specifikdcia navrhovaného plnenia uchddzaca
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Priloha €.3 Zmluvy: Zoznam subdoddvatelov

V pripade, Ze uchddzaé neuvaZuje so subdoddvatelmi, prilohu predio?i tieZ a v stipci ,,Hodnota plnenia vyjadrend
v % k ponukovej cene” uvedie ,,0%".

Hodnota
plnenia

Predmet plnenia

Identifika¢né Udaje
subdodavatela v rozsahu:

Identifikatné Udaje o osobe
opravnenej konat za kazdého
subdodavatela v rozsahu:

) Ao ® .
P.¢ vyJadren:'a V% '(subdoc'lavky) meno a priezvisko/obchodné meno a priezvisko, adresa
(percentach) k (uvedie sa opis predmetu , , )
. ) meno, adresa pobytu/sidlo, pobytu, datum narodenia
ponukovej plnenia) * 3 ) . . A 5
cene ICO/datum narodenia (uvddza sa najneskér v case
uzavretia zmluvy)
1
2
3
n
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Kapna zmluva
uzavreta podla zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (dalej len ,0bchodny zdkonnik“) (dalej len ,,zmluva“)
medzi nasledujucimi zmluvnymi stranami:

Objednavatel:

Nazov: Strednd odborna Skola technicka
Sidlo: Kukuéinova 483/12, 058 01 Poprad
Statutdrny organ: Ing. Lubomir Rokos, riaditel
Opravneny na vecné

a obchodné rokovania: Ing. Lubomir Rokos, riaditel

ICO: 00891541

DIC: 2020654009

IBAN: XXXX

K

(dalej len ,,objedndvatel” alebo , kupujuci”)

Dodévatel’

Nazov: XXX
Sidlo:

Statutarny orgdn:

Opravneny na vecné

a obchodné rokovania:

ICO:

IC DPH:

IBAN:

Zapisany v:

(dalej len ,,doddvatel” alebo ,preddvajuci”; objedndvatel a doddvatel dalej spolocne len ako ,,zmluvné
strany” a jednotlivo ,,zmluvnd strana”)

Preambula

Tato kdpna zmluva je zmluvnym vztahom na ziklade vysledku verejného obstaravania v zmysle § 3
zédkona ¢. 343/2015 Z.z. o verejnom obstaravani (ZVO), kde Objednévatelom je verejny obstaravatel
a Doddavatelfom je Uspesny uchadzac. Verejny obstaravatel pouzil pri verejnom obstardvani postup
nadlimitnej zakazky.
Identifikacia verejného obstaravania:

e Nazov: Obstaranie zariadenia, vybavenia v ramci projektu

e Zverejnenie:

0 Uradny vestnik (EU): 2022/xxx
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Clanok |
Predmet zmluvy

Predmetom zmluvy je zdvdazok dodavatela v rozsahu a za podmienok stanovenych v zmluve
dodat pre objednévatela predmet zakazky definovany v ¢lanku I. ods. 2 s nazvom ,,Obstaranie

zariadenia, vybavenia v ramci projektu”, ktorého Specifikacia je uvedend v prilohe €. 2 zmluvy
a ktora tvori jej neoddelitelnt sucast (dalej aj ,,predmet zmluvy*). Specifikacia predmetu
zmluvy je identicka so S$pecifikdciou uvedenou v ponuke uUspesného uchadzacda, ktorej
podkladom bola Minimdilna poZadovand specifikdcia predmetu zdkazky, ktora bola stcastou
Sutaznych podkladov v ¢asti ,,B.1 Opis predmetu zdkazky“. Ceny za jednotlivé polozky (logické
celky) su uvedené v prilohe €. 1 zmluvy a su identické s ponukou Uspesného uchdadzaca
k predmetnému verejnému obstaravaniu. Ceny za vsetky polozky obsahuju aj stvisiace
naklady doddavatela — dopravné, balné a manipulaéné naklady.

Tato zmluva sa vztahuje na nasledujucu éast predmetu zakazky: C

Objednavatel sa zavazuje zaplatit dodavatelovi za dodanie tovaru a sluzieb podla ¢lanku I. ods.
1 a 2 cenu podla ¢lanku lll. zmluvy.

Pod pojmom ,HW* sa v tejto zmluve rozumie ,hardvér”, t.j. fyzické technické a technologické
vybavenie doddvanych zariadeni ako aj samotné zariadenia. Pod pojmom ,SW* sa v tejto
zmluve rozumie ,softvér”, t.j. programové vybavenie dodavanych zariadeni.

Pod pojmom ,servisnd podpora“ sa pri jednotlivych polozkach rozumeju nadsStandardné
sluzby, ktoré st zahrnuté do ceny polozky. Presné poziadavky na jednotlivé Gkony vztahujuce
sa pod pojem ,servisna podpora“ su uvedené v jednotlivych castiach zakazky, resp.
jednotlivych polozkach casti. Pre vylucenie pochybnosti sa uvadza, Ze ,servisna podpora“ je
nadradena zaruke v zmysle ¢lanku IX. tejto zmluvy.

Casti zakazky, alebo ich poloiky, ktoré maju dohodnutud ,servisni podporu“, sa neriadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa riadia
podmienkami uvedenymi pri konkrétnej ¢asti zakazky alebo jej polozke.

Casti zakazky, alebo ich polozky, ktoré nemaju dohodnutl ,servisni podporu®, sa riadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy.

Clanok Il
Cas, miesto plnenia a spdsob plnenia zmluvy

Dodavatel je povinny dodat predmet zmluvy definovany v ¢lanku I. riadne a vcas. Predmet
zmluvy je dodany a odovzdany riadne, ak splfia vietky poziadavky podfa zmluvy, podla
pokynov objednavatela, zodpoveda ucelu sledovaného zmluvou a bol dodany v Uplnom pocte
mernych jednotiek predmetnych poloziek podla tejto zmluvy. Predmet zmluvy musi byt
odovzdany v pocte a v kvalite stanovenej objednavatefom, v sulade s technickymi normami,
pravnymi predpismi a bez vad, ktoré by mohli mat za nasledok vznik skody a/alebo inej ujmy
na strane objednavatela alebo tretej osoby. Dodavatel je opravneny dodavat predmet zmluvy
aj po Castiach, ktoré budu zhodné s jednotlivymi polozkami definovanymi v opise predmetu
zakazky, a to za podmienky dodania Uplného poctu mernych jednotiek predmetnych poloziek
podla tejto zmluvy.

Dodavatel sa zavazuje dodat a odovzdat cely predmet zmluvy objednévatelovi v termine:

e do 60 kalendarnych dni od nadobudnutia G¢innosti Kupnej zmluvy
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Vlastnicke pravo na predmet zmluvy alebo jeho &ast (polozku) prechadza z dodavatela na
objednavatela momentom dodania predmetu zmluvy alebo jeho casti (polozky), a to jeho

protokolarnym prevzatim v sulade s bodom 6 tohto ¢lanku zmluvy.

Miestom odovzdania predmetu zmluvy alebo jeho casti (polozky) je sidlo objednavatela
(Strednd odbornd skola technickd, Kukucinova 483/12, 058 01 Poprad, Slovenskad republika),
pokial objedndavatel neurci inak, o ¢om je povinny dodavatela v dostatocnom casovom
predstihu, nie kratSom ako 2 (dva) pracovné dni pisomne informovat.

Dodavatel na odovzdanie predmetu zmluvy alebo jeho casti (polozky) vyzve objedndvatela e-
mailom alebo pisomne najmenej 24 (dvadsatstyri) hodin vopred na jeho prevzatie.
Objednavatel je povinny riadne dodany predmet zmluvy alebo jeho ¢ast (polozku) prevziat.
Predmet zmluvy alebo jeho ¢ast (polozka) je prevzaty objednavatelom momentom podpisania
preberacieho protokolu. Zodpovednost dodavatela za vady predmetu zmluvy podla
prislusnych pravnych predpisov nie je jeho odovzdanim dotknuta. Na podpis preberacieho
protokolu, ako aj dalSich Ciastkovych protokolov za objednavatela je osoba opravnend na
vecné a obchodné rokovania uvedena v identifikacnych udajoch zmluvnych stran.
Objednavatel nie je povinny prevziat predmet zmluvy alebo jeho ¢ast (polozku), ktory nie je
dodany riadne. V tom pripade je objednavatel povinny do 10 (desiatich) pracovnych dni odo
dria odmietnutia prevzatia zaslat dodavatelovi pripomienky k predmetu zmluvy. Dodavatel je
povinny do 10 (desiatich) pracovnych dni odo dia dorudenia pripomienok objedndavatela
predmet zmluvy bezodplatne upravit v stulade s pripomienkami zaslanymi objednavatelom.
Pripomienkou objedndvatela sa rozumie pripomienka k vecnej (kvalitativnej) stranke
predmetu zmluvy tak, aby zodpovedala poZiadavkam uvedenym v tejto zmluve, pokynom
objednavatela a ucelu sledovanému zmluvou.

Clanok Il
Cena za predmet zmluvy a platobné podmienky

Cena za cely predmet zmluvy podla ¢lanku I. a Specifikovany v prilohe €. 2 tejto zmluvy je
vysledkom verejného obstaravania definovaného v Preambule a je v sulade so zakonom NR SR
€. 18/1996 Z. z. o cenach v zneni neskorSich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykondva zakon NR SR ¢. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov nasledovne:

Cena DPH Cena Cenav EUR s DPH
v EUR bez DPH v EUR v EUR s DPH slovom

Cast

C

Cena podla odseku 1 je kone¢na. Dodavatel je*/nie je* podla prislusnych pravnych predpisov
Slovenskej republiky platitelom DPH. (* - nehodiace sa preciarknut)

Podkladom pre fakturaciu je polozkovy rozpocet, ktory je sucastou Prilohy ¢. 1 zmluvy.
V polozkovom rozpocte st uvedené ceny za kazdu polozku cCasti C.

Dodavatelovi vznika pravo fakturovat ktoridkolvek dodanu polozku najskor v deri nasledujuci
po dni protokolarneho odovzdania polozky. Sicasne plati, Ze pravo fakturovat dodanu polozku
vznika az po dodani celého poc¢tu mernych jednotiek predmetnej polozky. Maximalny pocet
vystavenych faktur je 1 (jedna).

Faktury su splatné do 60 (Sestdesiatich) dni odo dria ich dorudenia do sidla objednévatela.
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Kazda faktdra musi mat vsetky naleZitosti stanovené prislusnymi pravnymi predpismi. V
pripade, Ze faktura nebude obsahovat predpisané nalezitosti, resp. budi v nej uvedené
nespravne, alebo nelplné Udaje, je objednavatel opravneny tuto faktdru vratit pred jej
splatnostou. Opravenej alebo novej fakture plynie novad 60 (Sestdesiat) -driova lehota
splatnosti od jej dorucenia objedndavatelovi.

Clanok IV
Prava a povinnosti zmluvnych stran

Dodavatel je povinny pri dodani a odovzdani predmetu zmluvy postupovat s odbornou
starostlivostou, v stlade so zdujmami objednavatela, ktoré pozna alebo musi poznat pri
vynaloZeni odbornej starostlivosti a riadit sa pokynmi objednavatela, ibaZze si v rozpore s
platnymi pravnymi predpismi alebo ucelom zmluvy.

Dodavatel je povinny oznamit objednavatelovi vsetky okolnosti, ktoré zistil pri plneni svojich
zadvazkov a ktoré mdzu mat vplyv na zmenu pokynov objedndvatela tykajicich sa dosiahnutia
ucelu sledovaného zmluvou alebo su podla ndzoru doddvatela nevyhnutné na riadne plnenie
zavazkov podla zmluvy.

Objednavatel je povinny poskytnut dodavatelovi potrebnud sucinnost pri dodani a odovzdani
predmetu zmluvy, poskytnit dodévatelovi na poziadanie vSetky podklady, ktoré su podla
dodavatela nevyhnutné pre dodanie a odovzdanie predmetu zmluvy. Objedndavatel zodpoveda
za spravnost a Uplnost nim poskytnutych podkladov. S poskytnutymi podkladmi dodavatel nie
je opravneny nakladat inak ako za i¢elom dodania a odovzdania predmetu zmluvy, najma ich
spristupnit tretim osobam, a to ani po zaniku/ naplneni icelu zmluvy. Po naplneni ucelu ich
drZania je dodavatel povinny bez predchadzajlce]j vyzvy objednavatela ich tomuto vratit.
Objednavatel je povinny v¢as informovat dodavatela o vietkych skutoc¢nostiach potrebnych na
zabezpecenie Uspesného plnenia zavazkov podla zmluvy.

Dodavatel sa zavazuje neodkladne pisomne informovat objednavatela o kazdom pripadnom
zdrzani, ¢i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne dodanie a odovzdanie
predmetu zmluvy.

Objednavatel sa zavazuje zaplatit dodavatelovi za riadne avcasné dodanie a odovzdanie
predmetu zmluvy cenu podla ¢lanku Il zmluvy.

Clanok vV
Zavazok mlcanlivosti

Vsetky informacie, ktoré si zmluvné strany pre splnenie predmetu zmluvy navzajom poskytli
pri uzavreti zmluvy a po uzavreti zmluvy sa povazuju za doverné a poskytnut tieto informacie
tretej osobe moéZe zmluvnd strana len po predchddzajicom pisomnom suhlase druhej
zmluvnej strany. Uvedené informdacie sa zavazuje chranit ako vlastné, vyuZivat ich len v
suvislosti s plnenim predmetu zmluvy, nezneuZivat a nespristupnit ich tretim osobam.
Zavazok mlcanlivosti plati aj po ukonéeni zmluvného vztahu.

Povinnost objednavatela spristupnit informacie podla prislusnych predpisov nie je tymto
ustanovenim dotknuta.
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Clanok VI
Sankcie a odsttpenie od zmluvy

1. V pripade omeskania dodavatela sdodanim predmetu zmluvy zaplati dodavatel

objednavatelovi zmluvnu pokutu vo vyske 0,3 % z ceny nedodanych poloZiek za kazdy, aj zacaty
den omeskania. Do ¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na
prevzatie po jeho vratenie s pripomienkami podla ¢lanku Il zmluvy.

Pre pripad omeskania objednavatela so zaplatenim ceny za predmet zmluvy sa strany dohodli
na urokoch z omeskania vo vyske 0,05 % z dlZznej sumy za kazdy aj zacaty deri omeskania. Do
¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na prevzatie po jeho
vratenie s pripomienkami podfa ¢lanku Il zmluvy.

V pripade, Ze esSte v Case plnenia bude objednavatel dévodne pochybovat o riadnom a
véasnom dodani predmetu zmluvy dodavatelom a dodavatel v lehote urcenej
objednavatelom, ktora nesmie byt kratSia ako 3 (tri) pracovné dni, neposkytne
objednavatelovi dostatocné zaruky riadneho a vcasného dodania predmetu zmluvy, je
objedndvatel opravneny odstlpit od zmluvy. Inak je objednavatel opravneny odstupit od
zmluvy, ak je dodavatel v omeskani s dodanim predmetu zmluvy najmenej 30 (tridsat) dni a
omeskanie nie je spd6sobené v dosledku spravania sa objednavatela.

Konanie dodavatela, pre ktoré bude objednévatel postupovat podla odseku 3 prvej vety tohto
¢lanku zmluvy, nasledkom ktorého odstupi od zmluvy, je povazované za podstatné porusenie
povinnosti na strane dodavatela. Pre pripad uvedeného podstatného porusenia zmluvy si
zmluvné strany dohodli samostatnd sankciu - zmluvnd pokutu, ktord je povinny zaplatit
dodavatel objednéavatelovi. Vyska zmluvnej pokuty sa bude rovnat preukdazatelne
vynaloZzenymi nakladmi zo strany objednavatela, ktoré vynaloZil v suvislosti so zabezpecenim
dodania predmetu zmluvy. Rovnako ako naklady na sanovanie stavu — dodavka predmetu
zmluvy inou osobou. Dodavatel je povinny zaplatit vytuctovani zmluvna pokutu najneskor do
30 dni odo dna, kedy bol k tomuto vyzvany a zmluvna pokuta vyuctovana.

Pre vylucenie pochybnosti sa ma za to, ze vtomto bode upravena zmluvna pokuta nie je
pokutou podla bodu 1., tohto ¢lanku , ale samostatne dohodnutou sankciou.

Pravo na plnenie a odstupenie od zmluvy podla tohto ¢lanku nevznikne, pokial povinna strana
preukdze, Ze porusenie povinnosti bolo spésobené pripadom vys$sej moci.

V pripade nesplnenia ¢asove] poziadavky na odstranenie poruchy definovanej v¢l. 1 ods. 5
zaplati dodavatel objedndvatelovi zmluvnu pokutu vo vyske 0,05 % z celkovej zmluvnej ceny
uvedenej v ¢l. lll ods. 1 za kazdy, aj zacaty dert omeskania nad prislusnu ¢asovu poziadavku na
odstranenie poruchy.

Zmluvné pokuty su splatné 30. (tridsiatym) diiom odo diia, kedy doslo k poruseniu povinnosti,
na ktoré sa vztahuju.

Objedndvatel ma popri zmluvnych pokutdch dohodnutych ako samostatnych sankciach
zmluvnymi stranami narok aj na ndhradu jemu spoOsobenych $kdd, ktoré nie su vyssie
uvedenymi ustanoveniami dotknuté aich uplatnenie sa bude riadit prislusnou zakonnou
pravnou Upravou.

Objednavatel ma pravo odstupit od zmluvy v pripade, ze mu bude doruéena sprava z kontroly
predmetného verejného obstaravania definovaného v Preambule (dalej len ,VO“), ktorou
poskytovatel NFP neschvali predmetné verejné obstaravanie.
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Clanok Vi
Dorucovanie a komunikacia zmluvnych stran

Zmluvné strany sa zavazuju vzdjomne spolupracovat a poskytovat si vsetky informacie
potrebné pre realizaciu zmluvy.
Kazda komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom opravnenych
0s0b - Statutdrnych orgdnov zmluvnych strdn, resp. oséb opravnenych na vecné a obchodné
rokovania.
Vsetky oznamenia medzi zmluvnymi stranami tykajice sa realizacie zmluvy musia byt
vykonané v pisomnej podobe a druhej zmluvnej strane dorucené bud osobne alebo
doporuéenym listom ¢i inou formou registrovaného postového styku na adresu uvedenu v
zahlavi zmluvy, ak nie je ustanovené alebo zmluvnymi stranami dohodnuté inak. Pisomnu
formu povazuju zmluvné strany za zachovanu aj v pripade elektronickej komunikacie (e-mail).
V pripade pochybnosti ohladom ¢asu dorucenia sa oznamenie povazuje za dorucené tretim
drom po jeho preukazatelnom odoslani, v pripade ozndmenia doruceného osobne driom
osobného dorucenia. Podanie urobené elektronickou cestou sa povazuje za dorucené driom
jeho prijatia na adresu druhej zmluvnej strany.
Dorucenim sa rozumie prijatie zasielky zmluvnou stranou, ktorej bola adresovana.
Za den dorucenia zasielky zmluvnej strane, ktorej bola adresovana, sa povazuje takisto aj den:

a) v ktorom tato zmluvna strana ju odoprela prijat,

b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo

c) v ktory bola na nej zamestnancom posty vyznacend poznamka, Ze ,adresat sa

I”

odstahoval”, ,adresat je neznamy“ alebo ind obdobnad poznamka, ktora podla

postového poriadku znamena nedorucitelnost zasielky.

Clanok Vil
Zavazok bezpecnosti

Dodavatel sa zavazuje dodrZiavat bezpecnostné poziadavky na poskytované plnenie
definované objednavatelom.

Objedndvatel si vyhradzuje pravo na kontrolu plnenia bezpecnostnych poZiadaviek
vyplyvajucich zo zmluvného vztahu so dodavatelom.

Objednavatel sa zavazuje uchovat v tajnosti vsetky informacie tvoriace obchodné tajomstvo
dodavatela podla § 17 Obchodného zakonnika, o ktorych ziskal vedomost v suvislosti s
uskutoénenim predmetu plnenia po dobu trvania tejto zmluvy, ako i po jej skonceni.

Clanok IX
Zarucna lehota a zaruéné podmienky

Pri ¢astiach zakazky, alebo ich polozkach, pri ktorych nie je dohodnuta ,servisna podpora“,
platia nasledovné zaru¢né podmienky:

a. Zarucna lehota je dohodnuta na 24 mesiacov (2 roky), pokial nie je pri konkrétnych
polozkach v Prilohe €. 2 tejto zmluvy uvedené inak. Zaru¢na lehota zacina plynut v den
protokolarneho odovzdania a prevzatia tovaru.

b. Objednavatel je povinny oznamit (reklamovat) vady na tovare Dodavatelovi bez
zbytocného odkladu, najneskor vsak do troch (3) pracovnych dni po tom, ako tieto
vady zistil.
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c. Pravo zo zodpovednosti za vady tovaru zanikne, ak nebolo uplatnené v zarucne;j
lehote.

d. Ak ide o odstranitelnu vadu, ktoru je mozné opravou alebo vymenou vadnej sucasti
odstranit, ma Objednavatel pravo, aby bola bezplatne, v€as (do 30 dni od prijatia
reklamacie) a riadne odstranena.

e. Ak sa ukdze, Ze ide o neodstranitelnt vadu, mbze Objednévatel pozadovat dodanie
nového tovaru alebo primeranu zlavu z kipnej ceny.

f.  Zarucna lehota neplynie po dobu, pocas ktorej su na tovare v rdmci zaru€nej opravy
odstranované vady, za ktoré zodpoveda Dodavatel a Objednavatel nembze tovar
pouzivat.

Pri Castiach zakazky, alebo ich polozkach, pri ktorych je dohodnuta ,servisna podpora“, sa
neriadia Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa
riadia podmienkami uvedenymi pri konkrétnej Casti zdkazky, alebo jej polozke.

Clanok X
Ostatné a zaverecné ustanovenia

Zmluva nadobuda platnost driom jej podpisania zmluvnymi stranami a G¢innost po doruéeni
spravy z kontroly VO prijimatelovi (tu verejnému obstaravatelovi) s kladnym vysledkom
kontroly; t.j. odkladacou podmienkou ucinnosti zmluvy je schvalenie postupu zadavania
zakazky zo strany poskytovatela NFP. O doruceni takejto sprdvy z kontroly bude objednavatel
dodévatela bezodkladne informovat prostrednictvom komunikaéného rozhrania systému
EVO, cez ktory prebiehal aj proces verejného obstaravania. Zmluva nadobudne Géinnost v der
nasleduijtici po dni odoslania informacie o doruceni uvedenej spravy z kontroly cez EVO.
Zmluvu moZno menit alebo dopifiat vyluéne formou pisomnych &islovanych dodatkov
podpisanych oboma zmluvnymi stranami.

Prava a povinnosti neupravené touto zmluvou sa budud riadit prislusnymi ustanoveniami
Obchodného zakonnika a s nim suvisiacimi predpismi slovenského pravneho poriadku. Vsetky
spory, ktoré vzniknu v stvislosti so zmluvou bude riesit prislusny sid Slovenskej republiky.
Zmluva je vyhotovena v 6 (Siestich) rovnopisoch, 4 (Styri) rovnopisy pre objednavatela a 2 (dva)
rovnopisy pre doddvatela.

Neplatnost niektorého z ustanoveni zmluvy nema vplyv na platnost ostatnych ustanoveni. Ak
sa niektoré z ustanoveni zmluvy stane neplatnym z dévodu rozporu s pravnymi predpismi,
zavazuju sa obe zmluvné strany takéto ustanovenie nahradit inym, ktoré najviac zodpoveda
hospodarskym ucelom a pravnemu vyznamu povodného ustanovenia.

Pravidla pre zmenu subdodavatelov:

a. Udaje o vietkych subdodavateloch, idaje o osobe opravnenej konat za subdodavatela
v rozsahu meno a priezvisko, adresa pobytu, ddtum narodenia si uvedené v prilohe ¢.
2 tejto zmluvy.

b. Subdodavatelom sa pre ucely tejto zmluvy rozumie hospodarsky subjekt, ktory uzavrie
alebo uzavrel s dodavatelom pisomnu odplatnd zmluvu na plnenie urcitej Casti
predmetu plnenia podla tejto zmluvy.

c. Dodavatel je povinny objednavatefovi oznamit akukolvek zmenu Udajov
u subdodavatelov uvedenych v prilohe €. 2 tejto zmluvy, a to bezodkladne, najneskoér
vsak do piatich (5) pracovnych dni pred vykonanim tejto zmeny.
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d. Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZzené
naklady na zabezpecenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho
kvalite a cene.

e. Podmienka pre dodavatela a subdodéavatela byt zapisany v registri partnerov
verejného sektora sa riadi ustanovenim § 11 ods. 1 ZVO.

f. Kaidd zmluva o subdodavke musi byt uzatvorend v pisomnej forme a len s
predchadzajucim pisomnym suhlasom objedndvatela. Doddavatel zodpovedd za
plnenie zmluvy o subdodavke subdodavatelom tak, ako keby plnenie realizované na
zéklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornu starostlivost
pri vybere subdodavatela ako aj za vysledok ¢innosti/plnenia vykonanej/vykonaného
na zaklade zmluvy o subdodavke. Tato povinnost sa vztahuje na subdodavatela po celd
dobu trvania tejto zmluvy.

7. Dodavatel je povinny strpiet vykon kontroly/auditu/overovania suvisiaceho s dodavanym
tovarom, pracami a sluzbami kedykolvek pocas platnosti a ucinnosti zmluvy o poskytnuti
NFP, a to opravnenymi osobami a poskytnut im vietku potrebni suéinnost. Opravnené
osoby na vykon kontroly/auditu/overovania si najma:

a. Poskytovatel NFP a nim poverené osoby,

b. Ministerstvo financii Slovenskej republiky a nim poverené osoby,

c. Urad vlddneho auditu,

d. Protimonopolny urad Slovenskej republiky,

e. Kontrolné organy Eurdpskej unie,

f. Vybor pre vnitorny audit a vladny audit;

g. Najvyssi kontrolny drad Slovenskej republiky;

h. Splnomocneni zastupcovia Eurépskej Komisie a Europskeho dvora auditorov.

8. Zmluvné strany vyhlasuju, Ze su si vedomé vsetkych nasledkov vyplyvajucich zo zmluvy, ich
zmluvna volnost nie je ni¢im obmedzend a Ze im nie st zndme okolnosti, ktoré by im branili
platne uzavriet zmluvu. V pripade, Ze taka okolnost existuje, zodpovedaju za Skodu, ktora
vznikne druhej zmluvnej strane na zaklade tohto vyhldsenia.

9. Zmluvné strany vyhlasuju, Ze zmluvu si riadne preditali, jej obsahu porozumeli a tato plne
zodpoveda ich skutoénej voli, ktoru prejavili slobodne, vazne, urcite a zrozumitelne, bez omylu,
bez ¢asového tlaku alebo jednostranne napadne nevyhodnych podmienok, bez akéhokolvek
psychického alebo fyzického natlaku.

10. Nedelitelhou stcastou tejto zmluvy su jej prilohy:

Priloha €.1. Navrh na pInenie kritéria— POLOZKOVY ROZPOCET z ponuky Gspe$ného uchadzaca
Priloha ¢&.2. Specifikacia navrhovaného plnenia uchddzaéa z ponuky Uspedného uchadzacéa
Priloha €.3. Zoznam subdodavatelov
....................... ,dfa. Voeeeeeeeeeceee, dlae
Za objednavatela: Za dodavatela:
Ing. Lubomir Rokos meno a priezvisko
riaditel funkcia
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Priloha €.1 zmluvy: Ndvrh na pinenie kritéria — POLOZKOVY ROZPOCET
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Priloha €.2 zmluvy: Specifikdcia navrhovaného plnenia uchddzaca

Strana 10 z 11



Priloha €.3 Zmluvy: Zoznam subdoddvatelov

V pripade, Ze uchddzaé neuvaZuje so subdoddvatelmi, prilohu predio?i tieZ a v stipci ,,Hodnota plnenia vyjadrend
v % k ponukovej cene” uvedie ,,0%".

Hodnota
plnenia

Predmet plnenia

Identifika¢né Udaje
subdodavatela v rozsahu:

Identifikatné Udaje o osobe
opravnenej konat za kazdého
subdodavatela v rozsahu:

) Ao ® .
P.¢ vyJadren:'a V% '(subdoc'lavky) meno a priezvisko/obchodné meno a priezvisko, adresa
(percentach) k (uvedie sa opis predmetu , , )
. ) meno, adresa pobytu/sidlo, pobytu, datum narodenia
ponukovej plnenia) * 3 ) . . A 5
cene ICO/datum narodenia (uvddza sa najneskér v case
uzavretia zmluvy)
1
2
3
n
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Kapna zmluva
uzavreta podla zakona ¢. 513/1991 Zb. Obchodny zédkonnik v zneni neskorsich
predpisov (dalej len ,0bchodny zdkonnik“) (dalej len ,,zmluva“)
medzi nasledujucimi zmluvnymi stranami:

Objednavatel:

Nazov: Strednd odborna Skola technicka
Sidlo: Kukuéinova 483/12, 058 01 Poprad
Statutdrny organ: Ing. Lubomir Rokos, riaditel
Opravneny na vecné

a obchodné rokovania: Ing. Lubomir Rokos, riaditel

ICO: 00891541

DIC: 2020654009

IBAN: XXXX

K

(dalej len ,,objedndvatel” alebo , kupujuci”)

Dodévatel’

Nazov: XXX
Sidlo:

Statutarny orgdn:

Opravneny na vecné

a obchodné rokovania:

ICO:

IC DPH:

IBAN:

Zapisany v:

(dalej len ,,doddvatel” alebo ,preddvajuci”; objedndvatel a doddvatel dalej spolocne len ako ,,zmluvné
strany” a jednotlivo ,,zmluvnd strana”)

Preambula

Tato kdpna zmluva je zmluvnym vztahom na ziklade vysledku verejného obstaravania v zmysle § 3
zédkona ¢. 343/2015 Z.z. o verejnom obstaravani (ZVO), kde Objednévatelom je verejny obstaravatel
a Doddavatelfom je Uspesny uchadzac. Verejny obstaravatel pouzil pri verejnom obstardvani postup
nadlimitnej zakazky.
Identifikacia verejného obstaravania:

e Nazov: Obstaranie zariadenia, vybavenia v ramci projektu

e Zverejnenie:

0 Uradny vestnik (EU): 2022/xxx
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Clanok |
Predmet zmluvy

Predmetom zmluvy je zdvdazok dodavatela v rozsahu a za podmienok stanovenych v zmluve
dodat pre objednévatela predmet zakazky definovany v ¢lanku I. ods. 2 s nazvom ,,Obstaranie

zariadenia, vybavenia v ramci projektu”, ktorého Specifikacia je uvedend v prilohe €. 2 zmluvy
a ktora tvori jej neoddelitelnt sucast (dalej aj ,,predmet zmluvy*). Specifikacia predmetu
zmluvy je identicka so S$pecifikdciou uvedenou v ponuke uUspesného uchadzacda, ktorej
podkladom bola Minimdilna poZadovand specifikdcia predmetu zdkazky, ktora bola stcastou
Sutaznych podkladov v ¢asti ,,B.1 Opis predmetu zdkazky“. Ceny za jednotlivé polozky (logické
celky) su uvedené v prilohe €. 1 zmluvy a su identické s ponukou Uspesného uchddzaca
k predmetnému verejnému obstaravaniu. Ceny za vsetky polozky obsahuju aj stvisiace
naklady doddavatela — dopravné, balné a manipula¢né naklady.

Tato zmluva sa vztahuje na nasledujicu &ast predmetu zakazky: D

Objednavatel sa zavazuje zaplatit dodavatelovi za dodanie tovaru a sluzieb podla ¢lanku I. ods.
1 a 2 cenu podla ¢lanku Ill. zmluvy.

Pod pojmom ,HW“ sa v tejto zmluve rozumie ,hardvér”, t.. fyzické technické a technologické
vybavenie doddvanych zariadeni ako aj samotné zariadenia. Pod pojmom ,,SW* sa v tejto
zmluve rozumie ,softvér”, t.j. programové vybavenie dodavanych zariadeni.

Pod pojmom ,servisnd podpora“ sa pri jednotlivych polozkach rozumeju nadstandardné
sluzby, ktoré st zahrnuté do ceny polozky. Presné poziadavky na jednotlivé Gkony vztahujuce
sa pod pojem ,servisna podpora“ su uvedené v jednotlivych castiach zakazky, resp.
jednotlivych polozkach casti. Pre vylucenie pochybnosti sa uvadza, Ze ,servisna podpora“ je
nadradena zaruke v zmysle ¢lanku IX. tejto zmluvy.

Casti zakazky, alebo ich poloiky, ktoré maju dohodnutud ,servisni podporu“, sa neriadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa riadia
podmienkami uvedenymi pri konkrétnej ¢asti zakazky alebo jej polozke.

Casti zakazky, alebo ich polozky, ktoré nemaju dohodnutl ,servisni podporu®, sa riadia
Standardnymi zaru¢nymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy.

Clanok Il
Cas, miesto plnenia a spdsob plnenia zmluvy

Dodavatel je povinny dodat predmet zmluvy definovany v ¢lanku I. riadne a vcas. Predmet
zmluvy je dodany a odovzdany riadne, ak spliia vietky poziadavky podfa zmluvy, podla
pokynov objednavatela, zodpoveda ucelu sledovaného zmluvou a bol dodany v Uplnom pocte
mernych jednotiek predmetnych poloziek podla tejto zmluvy. Predmet zmluvy musi byt
odovzdany v pocte a v kvalite stanovenej objednavatefom, v sulade s technickymi normami,
pravnymi predpismi a bez vad, ktoré by mohli mat za nasledok vznik skody a/alebo inej ujmy
na strane objednavatela alebo tretej osoby. Dodavatel je opravneny dodavat predmet zmluvy
aj po Castiach, ktoré budu zhodné s jednotlivymi polozkami definovanymi v opise predmetu
zakazky, a to za podmienky dodania Uplného poctu mernych jednotiek predmetnych poloziek
podla tejto zmluvy.

Dodavatel sa zavazuje dodat a odovzdat cely predmet zmluvy objednévatelovi v termine:

e do 120 kalendarnych dni od nadobudnutia u¢innosti Kipnej zmluvy
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Vlastnicke pravo na predmet zmluvy alebo jeho &ast (polozku) prechadza z dodavatela na
objednavatela momentom dodania predmetu zmluvy alebo jeho casti (polozky), a to jeho
protokolarnym prevzatim v sulade s bodom 6 tohto ¢lanku zmluvy.

Miestom odovzdania predmetu zmluvy alebo jeho casti (polozky) je sidlo objednavatela
(Strednd odbornd skola technickd, Kukucinova 483/12, 058 01 Poprad, Slovenskad republika),
pokial objedndavatel neurci inak, o ¢om je povinny dodavatela v dostatocnom casovom

predstihu, nie kratSom ako 2 (dva) pracovné dni pisomne informovat.
Dodavatel na odovzdanie predmetu zmluvy alebo jeho casti (polozky) vyzve objedndvatela e-
mailom alebo pisomne najmenej 24 (dvadsatstyri) hodin vopred na jeho prevzatie.
Objednavatel je povinny riadne dodany predmet zmluvy alebo jeho ¢ast (polozku) prevziat.
Predmet zmluvy alebo jeho ¢ast (polozka) je prevzaty objednavatelom momentom podpisania
preberacieho protokolu. Zodpovednost dodavatela za vady predmetu zmluvy podla
prislusnych pravnych predpisov nie je jeho odovzdanim dotknuta. Na podpis preberacieho
protokolu, ako aj dalSich Ciastkovych protokolov za objednavatela je osoba opravnend na
vecné a obchodné rokovania uvedena v identifikacnych udajoch zmluvnych stran.
Objednavatel nie je povinny prevziat predmet zmluvy alebo jeho ¢ast (polozku), ktory nie je
dodany riadne. V tom pripade je objednavatel povinny do 10 (desiatich) pracovnych dni odo
dria odmietnutia prevzatia zaslat dodavatelovi pripomienky k predmetu zmluvy. Dodavatel je
povinny do 10 (desiatich) pracovnych dni odo dia dorudenia pripomienok objedndavatela
predmet zmluvy bezodplatne upravit v stulade s pripomienkami zaslanymi objednavatelom.
Pripomienkou objedndvatela sa rozumie pripomienka k vecnej (kvalitativnej) stranke
predmetu zmluvy tak, aby zodpovedala poZiadavkam uvedenym v tejto zmluve, pokynom
objednavatela a ucelu sledovanému zmluvou.
Pre realizaciu poloZiek €. 36 a 37 ¢asti D predmetu zakazky sa dodavatel zavazuje poskytnut
definované sluzby prostrednictvom expertov, ktorych definoval v rdmci svojej ponuky a ktori
spifiaju poZiadavky objednavatela (t.j. verejného obstardvatela) poZadované v &asti A.2
Preukazovanie plnenia podmienok tcasti uchddzac¢mi Sutaznych podkladov k zdkazke, ktorej
vysledkom je tdto zmluva.
® menny zoznam expertov:
i. Expert €. 1 -technik v oblasti routing & switching:
titul, meno a priezvisko
ii. Expert €. 2 — sietovy bezpeénostny technik v oblasti IT security:
titul, meno a priezvisko
iii. Expert €. 3 —technik v oblasti datovych centier:
titul, meno a priezvisko
iv. Expert €. 4 —instalacny technik datového ulozZiska:
titul, meno a priezvisko

(Pozn.: mend expertov v zmluve uvddza iba uspesny uchddza¢ v ramci
sucinnosti pri podpise zmluvy podla bodu 26 Sutaznych podkladov)
e pravidla pre zmenu expertov:
i. vpripade potreby zmeny experta je dodavatel povinny objednavatelovi
oznamit akukolvek zmenu na pozicii experta, a to bezodkladne, najneskér vsak
do piatich (5) pracovnych dni pred vykonanim tejto zmeny.

ii. novwy expert musi spifiat poZiadavky objednavatela (tj. verejného
obstardvatela) poZadované v Casti A.2 Preukazovanie plnenia podmienok
ucasti uchddzaémi Sutaznych podkladov k zakazke, ktorej vysledkom je tato
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zmluva — za tymto Ucelom je doddvatel povinny v rdmci oznamenia zmeny
experta podla bodu i. preukazat splnenie poZiadaviek na experta rovnakym
spésobom, aky bol definovany v Casti A.2 Preukazovanie plnenia podmienok
ucasti uchddzaémi Sataznych podkladov k zakazke, ktorej vysledkom je tato
zmluva.

iii. vpripade, ak novy expert nebude splfiat uvedené poziadavky, musi byt
opatovne nahradeny.

iv. ak dodavatel ani po druhej zmene experta neposkytne na realizaciu sluzby
podla &l. I ods. 8 tejto zmluvy experta splfiajiceho poZiadavky uvedené v bode
ii., bude sa takéto konanie povazovat za dovodnu pochybnost o riadnom
a véasnom dodani predmetu zmluvy dodavatelom podla ¢l. VI, ods. 3 a 4 tejto
zmluvy.

Clanok Il
Cena za predmet zmluvy a platobné podmienky

Cena za cely predmet zmluvy podla ¢lanku I. a Specifikovany v prilohe €. 2 tejto zmluvy je
vysledkom verejného obstaravania definovaného v Preambule a je v sulade so zakonom NR SR
¢. 18/1996 Z. z. o cendach v zneni neskorsich predpisov a vyhlasky Ministerstva financii
Slovenskej republiky ¢. 87/1996 Z. z., ktorou sa vykonava zakon NR SR ¢. 18/1996 Z. z. o cenach
v zneni neskorsich predpisov nasledovne:

Cena DPH Cena Cenav EUR s DPH

Cast
v EUR bez DPH v EUR v EUR s DPH slovom

D

Cena podla odseku 1 je koneéna. Dodavatel je*/nie je* podla prislusnych pravnych predpisov
Slovenskej republiky platitefom DPH. (* - nehodiace sa preciarknut)

Podkladom pre fakturaciu je polozkovy rozpocet, ktory je sucastou Prilohy ¢. 1 zmluvy.
V polozkovom rozpocte st uvedené ceny za kazdu polozku Casti D.

Dodavatelovi vznika pravo fakturovat ktorukolvek dodanu polozku najskor v deri nasledujdci
po dni protokolarneho odovzdania polozky. Sicasne plati, Ze pravo fakturovat dodanu polozku
vznika aZz po dodani celého poctu mernych jednotiek predmetnej polozky. Maximdlny pocet
vystavenych faktur je 3 (tri).

Faktury su splatné do 60 (Sestdesiatich) dni odo dria ich dorudenia do sidla objednévatela.
Kazda faktdra musi mat vsetky naleZitosti stanovené prislusnymi pravnymi predpismi. V
pripade, Ze faktira nebude obsahovat predpisané naleZitosti, resp. budi v nej uvedené
nespravne, alebo nelplné Udaje, je objednavatel opravneny tuto faktdru vratit pred jej
splatnostou. Opravenej alebo novej fakture plynie novéd 60 (Sestdesiat) -driova lehota
splatnosti od jej dorucenia objednavatelovi.

Clanok IV
Prava a povinnosti zmluvnych stran

Dodavatel je povinny pri dodani a odovzdani predmetu zmluvy postupovat s odbornou
starostlivostou, v stlade so zaujmami objednavatela, ktoré pozna alebo musi poznat pri
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vynaloZeni odbornej starostlivosti a riadit sa pokynmi objednavatela, ibaze su v rozpore s
platnymi pravnymi predpismi alebo ucelom zmluvy.

Dodavatel je povinny oznamit objednavatelovi vietky okolnosti, ktoré zistil pri plneni svojich
zédvizkov a ktoré mozu mat vplyv na zmenu pokynov objednavatela tykajucich sa dosiahnutia
ucelu sledovaného zmluvou alebo su podla ndzoru doddvatela nevyhnutné na riadne plnenie
zavazkov podla zmluvy.

Objednavatel je povinny poskytnut dodavatelovi potrebnt suéinnost pri dodani a odovzdani
predmetu zmluvy, poskytnut dodévatelovi na poziadanie vsetky podklady, ktoré su podla
dodavatela nevyhnutné pre dodanie a odovzdanie predmetu zmluvy. Objedndavatel zodpoveda
za spravnost a Uplnost nim poskytnutych podkladov. S poskytnutymi podkladmi dodévatel nie
je opravneny nakladat inak ako za u¢elom dodania a odovzdania predmetu zmluvy, najma ich
spristupnit tretim osobam, a to ani po zaniku/ naplneni icelu zmluvy. Po naplneni ucelu ich
drzania je dodéavatel povinny bez predchadzajucej vyzvy objednavatela ich tomuto vratit.
Objednavatel je povinny v¢as informovat dodavatela o vietkych skuto¢nostiach potrebnych na
zabezpecenie Uspesného plnenia zavazkov podla zmluvy.

Dodavatel sa zavazuje neodkladne pisomne informovat objednavatela o kazdom pripadnom
zdrzani, ¢i inych skutocnostiach, ktoré by mohli ohrozit véasné a riadne dodanie a odovzdanie
predmetu zmluvy.

Objednavatel sa zavazuje zaplatit dodavatelovi za riadne avéasné dodanie a odovzdanie
predmetu zmluvy cenu podla ¢lanku Il zmluvy.

Clanok v
Zavazok micanlivosti

Vsetky informacie, ktoré si zmluvné strany pre splnenie predmetu zmluvy navzajom poskytli
pri uzavreti zmluvy a po uzavreti zmluvy sa povazuju za déverné a poskytnut tieto informacie
tretej osobe moéZze zmluvnd strana len po predchddzajicom pisomnom suhlase druhej
zmluvnej strany. Uvedené informdacie sa zavazuje chranit ako vlastné, vyuZivat ich len v
suvislosti s plnenim predmetu zmluvy, nezneuZivat a nespristupnit ich tretim osobam.
Zavazok mlcanlivosti plati aj po ukonéeni zmluvného vztahu.

Povinnost objednavatela spristupnit informacie podla prislusnych predpisov nie je tymto
ustanovenim dotknuta.

Clanok VI
Sankcie a odstupenie od zmluvy

V pripade omeskania dodavatela sdodanim predmetu zmluvy zaplati doddavatel
objednavatelovi zmluvnu pokutu vo vyske 0,05 % z ceny nedodanych poloZiek za kazdy, aj
zaCaty den omeskania. Do ¢asu omeskania sa nezapocitaju dni od predloZenia predmetu
zmluvy na prevzatie po jeho vratenie s pripomienkami podla ¢lanku Il zmluvy.

Pre pripad omeskania objednavatela so zaplatenim ceny za predmet zmluvy sa strany dohodli
na urokoch z omeskania vo vyske 0,05 % z dlznej sumy za kazdy aj za¢aty defi omeskania. Do
¢asu omeskania sa nezapocitaju dni od predloZenia predmetu zmluvy na prevzatie po jeho
vratenie s pripomienkami podla ¢lanku Il zmluvy.

V pripade, Ze eSte v Case plnenia bude objednavatel dévodne pochybovat o riadnom a
v€asnom dodani predmetu zmluvy dodavatelom a dodavatel v Ilehote uréenej
objednavatelom, ktora nesmie byt kratSia ako 3 (tri) pracovné dni, neposkytne
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objednavatelovi dostato¢né zaruky riadneho a véasného dodania predmetu zmluvy, je
objednévatel opravneny odstupit od zmluvy. Inak je objednavatel opravneny odstupit od
zmluvy, ak je dodavatel v omeskani s dodanim predmetu zmluvy najmenej 30 (tridsat) dni a
omeskanie nie je spdsobené v dosledku sprdvania sa objednavatela.

Konanie dodavatela, pre ktoré bude objednavatel postupovat podla odseku 3 prvej vety tohto
¢lanku zmluvy, nasledkom ktorého odstupi od zmluvy, je povaZované za podstatné porusenie
povinnosti na strane dodavatela. Pre pripad uvedeného podstatného porusenia zmluvy si
zmluvné strany dohodli samostatnd sankciu - zmluvnd pokutu, ktord je povinny zaplatit
dodavatel objedndavatelovi. Vyska zmluvnej pokuty sa bude rovnat preukdazatelne
vynaloZzenymi nakladmi zo strany objednavatela, ktoré vynaloZil v suvislosti so zabezpecenim
dodania predmetu zmluvy. Rovnako ako ndklady na sanovanie stavu — dodavka predmetu
zmluvy inou osobou. Dodavatel je povinny zaplatit vyictovani zmluvnd pokutu najneskor do
30 dni odo dnia, kedy bol k tomuto vyzvany a zmluvna pokuta vyuctovana.

Pre vylucenie pochybnosti sa md za to, Ze vtomto bode upravend zmluvnd pokuta nie je
pokutou podla bodu 1., tohto ¢lanku , ale samostatne dohodnutou sankciou.

Pravo na plnenie a odstupenie od zmluvy podla tohto ¢lanku nevznikne, pokial povinna strana
preukaze, Ze porusenie povinnosti bolo sp6sobené pripadom vyssej moci.

V pripade nesplnenia casovej poziadavky na odstranenie poruchy definovanej v¢l. 1 ods. 5
zaplati dodavatel objednavatelovi zmluvnu pokutu vo vyske 0,05 % z celkovej zmluvnej ceny
uvedenej v Cl. lll ods. 1 za kazdy, aj zacaty deni omeskania nad prislusna ¢asovu poZiadavku na
odstranenie poruchy.

Zmluvné pokuty su splatné 30. (tridsiatym) driom odo dnia, kedy doslo k poruseniu povinnosti,
na ktoré sa vztahuju.

Objednavatel ma popri zmluvnych pokutdch dohodnutych ako samostatnych sankciach
zmluvnymi stranami ndrok aj nanahradu jemu spdsobenych 3$kod, ktoré nie su vysSie
uvedenymi ustanoveniami dotknuté aich uplatnenie sa bude riadit prislushou zdkonnou
pravnou Upravou.

Objednavatel ma pravo odstlpit od zmluvy v pripade, ze mu bude doruéena sprava z kontroly
predmetného verejného obstaravania definovaného v Preambule (dalej len ,VO“), ktorou
poskytovatel NFP neschvali predmetné verejné obstaravanie.

Clanok VI
Dorucovanie a komunikacia zmluvnych stran

Zmluvné strany sa zavazuju vzajomne spolupracovat a poskytovat si vsetky informacie
potrebné pre realizaciu zmluvy.

Kazda komunikacia medzi zmluvnymi stranami bude prebiehat prostrednictvom opravnenych
0s6b - Statutarnych orgdnov zmluvnych stran, resp. oséb opravnenych na vecné a obchodné
rokovania.

Vsetky oznamenia medzi zmluvnymi stranami tykajice sa realizacie zmluvy musia byt
vykonané v pisomnej podobe a druhej zmluvnej strane dorucené bud osobne alebo
doporucenym listom ¢i inou formou registrovaného posStového styku na adresu uvedenud v
zahlavi zmluvy, ak nie je ustanovené alebo zmluvnymi stranami dohodnuté inak. Pisomnu
formu povazuju zmluvné strany za zachovanu aj v pripade elektronickej komunikacie (e-mail).
V pripade pochybnosti ohladom ¢asu dorucenia sa ozndmenie povazuje za dorucené tretim
driom po jeho preukazatelnom odoslani, v pripade ozndmenia doruceného osobne driom
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osobného dorucenia. Podanie urobené elektronickou cestou sa povazuje za dorucené driom
jeho prijatia na adresu druhej zmluvnej strany.
5. Dorucenim sa rozumie prijatie zasielky zmluvnou stranou, ktorej bola adresovana.
6. Zaden dorucenia zdsielky zmluvnej strane, ktorej bola adresovana, sa povaZuje takisto aj deri:
a) v ktorom tato zmluvna strana ju odoprela prijat,
b) ktorym marne uplynula odberna lehota pre jej vyzdvihnutie si na poste alebo
c) v ktory bola na nej zamestnancom poSty vyznacena poznamka, Ze ,adresat sa

Ill

odstahoval”, ,adresat je neznamy“ alebo ind obdobnd poznamka, ktora podla

postového poriadku znamena nedorucitelnost zasielky.

Clanok VIl
Zavazok bezpecnosti

1. Dodavatel sa zavdzuje dodrziavat bezpeclnostné pozZiadavky na poskytované plnenie
definované objednavatelom.

2. Objednavatel si vyhradzuje prdvo na kontrolu plnenia bezpecnostnych poziadaviek
vyplyvajucich zo zmluvného vztahu so dodéavatelom.

3. Objednavatel sa zavazuje uchovat v tajnosti vietky informacie tvoriace obchodné tajomstvo
dodévatela podla § 17 Obchodného zakonnika, o ktorych ziskal vedomost v suvislosti s
uskutocnenim predmetu plnenia po dobu trvania tejto zmluvy, ako i po jej skonceni.

Clanok IX
Zarucna lehota a zaruéné podmienky

1. Pri Castiach zdkazky, alebo ich poloZkach, pri ktorych nie je dohodnutd ,servisna podpora“,
platia nasledovné zaru¢né podmienky:

a. Zarucna lehota je dohodnuta na 24 mesiacov (2 roky), pokial nie je pri konkrétnych
polozkach v Prilohe €. 2 tejto zmluvy uvedené inak. Zaru¢na lehota zacina plynut v den
protokolarneho odovzdania a prevzatia tovaru.

b. Objednavatel je povinny oznamit (reklamovat) vady na tovare Dodavatelovi bez
zbytocného odkladu, najneskor vsak do troch (3) pracovnych dni po tom, ako tieto
vady zistil.

c. Pravo zo zodpovednosti za vady tovaru zanikne, ak nebolo uplatnené v zarucne;j
lehote.

d. Ak ide o odstranitelnu vadu, ktoru je mozné opravou alebo vymenou vadnej sucasti
odstranit, ma Objednavatel pravo, aby bola bezplatne, v€as (do 30 dni od prijatia
reklamacie) a riadne odstranena.

e. Ak sa ukaze, Ze ide o neodstranitelnd vadu, mdze Objednavatel pozadovat dodanie
nového tovaru alebo primeranu zfavu z kipnej ceny.

f.  Zarucna lehota neplynie po dobu, pocas ktorej su na tovare v rdmci zdrucnej opravy
odstrafiované vady, za ktoré zodpoveda Dodavatel a Objednavatel nemdbze tovar
pouzivat.

2. Pri Castiach zdkazky, alebo ich polozkach, pri ktorych je dohodnutd ,servisna podpora“, sa
neriadia Standardnymi zaruénymi podmienkami v zmysle ¢lanku IX. ods. 1 tejto zmluvy, ale sa
riadia podmienkami uvedenymi pri konkrétnej ¢asti zdkazky, alebo jej polozke.
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Clanok X
Ostatné a zaverecné ustanovenia

Zmluva nadobuda platnost diiom jej podpisania zmluvnymi stranami a ucinnost po doruceni
spravy z kontroly VO prijimatelovi (tu verejnému obstardvatelovi) s kladnym vysledkom
kontroly; t.j. odkladacou podmienkou ucinnosti zmluvy je schvalenie postupu zadavania
zakazky zo strany poskytovatela NFP. O doruceni takejto sprdvy z kontroly bude objedndvatel
dodéavatela bezodkladne informovat prostrednictvom komunikaéného rozhrania systému
EVO, cez ktory prebiehal aj proces verejného obstaravania. Zmluva nadobudne Géinnost v deri
nasleduijtici po dni odoslania informacie o doruceni uvedenej spravy z kontroly cez EVO.
Zmluvu moZno menit alebo dopifiat vyluéne formou pisomnych &islovanych dodatkov
podpisanych oboma zmluvnymi stranami.

Prava a povinnosti neupravené touto zmluvou sa budu riadit prislusnymi ustanoveniami
Obchodného zakonnika a s nim suvisiacimi predpismi slovenského pravneho poriadku. Vsetky
spory, ktoré vzniknu v stvislosti so zmluvou bude riesit prislusny sud Slovenskej republiky.
Zmluva je vyhotovena v 6 (Siestich) rovnopisoch, 4 (Styri) rovnopisy pre objedndavatela a 2 (dva)
rovnopisy pre dodavatela.

Neplatnost niektorého z ustanoveni zmluvy nema vplyv na platnost ostatnych ustanoveni. Ak
sa niektoré z ustanoveni zmluvy stane neplatnym z dévodu rozporu s pravnymi predpismi,
zavazuju sa obe zmluvné strany takéto ustanovenie nahradit inym, ktoré najviac zodpoveda
hospodarskym ucelom a pravnemu vyznamu povodného ustanovenia.

Pravidla pre zmenu subdodavatelov:

a. Udaje o vietkych subdodavateloch, Gdaje o osobe opravnenej konat za subdoddvatela
v rozsahu meno a priezvisko, adresa pobytu, datum narodenia su uvedené v prilohe ¢.
2 tejto zmluvy.

b. Subdodavatelom sa pre ucely tejto zmluvy rozumie hospodarsky subjekt, ktory uzavrie
alebo uzavrel s dodavatelom pisomnu odplatnd zmluvu na plnenie urcitej Casti
predmetu plnenia podla tejto zmluvy.

c. Dodavatel je povinny objednadvatelovi oznamit akuikolvek zmenu udajov
u subdodavatelov uvedenych v prilohe €. 2 tejto zmluvy, a to bezodkladne, najneskoér
vsak do piatich (5) pracovnych dni pred vykonanim tejto zmeny.

d. Dodavatel je povinny pri vybere subdodavatela postupovat tak, aby vynaloZené
naklady na zabezpecenie plnenia na zaklade zmluvy o subdodavke boli primerané jeho
kvalite a cene.

e. Podmienka pre dodavatela a subdodéavatela byt zapisany v registri partnerov
verejného sektora sa riadi ustanovenim § 11 ods. 1 ZVO.

f. Kaidad zmluva o subdodavke musi byt uzatvorenda v pisomnej forme a len s
predchadzajucim pisomnym suhlasom objedndvatela. Doddavatel zodpovedd za
plnenie zmluvy o subdodavke subdodavatefom tak, ako keby plnenie realizované na
zéklade takejto zmluvy realizoval sam. Dodavatel zodpoveda za odbornd starostlivost
pri vybere subdodavatela ako aj za vysledok ¢innosti/plnenia vykonanej/vykonaného
na zaklade zmluvy o subdodévke. Tato povinnost sa vztahuje na subdodavatela po celd
dobu trvania tejto zmluvy.

Dodavatel je povinny strpiet vykon kontroly/auditu/overovania suvisiaceho s dodavanym
tovarom, pracami a sluzbami kedykolvek pocas platnosti a tic¢innosti zmluvy o poskytnuti
NFP, a to opravnenymi osobami a poskytnit im vietku potrebni sudinnost. Opravnené
osoby na vykon kontroly/auditu/overovania st najma:
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10.

Poskytovatel NFP a nim poverené osoby,

Ministerstvo financii Slovenskej republiky a nim poverené osoby,

Urad vlddneho auditu,

Protimonopolny urad Slovenskej republiky,

Kontrolné organy Eurdpskej unie,

Vybor pre vnutorny audit a vladny audit;

Najvyssi kontrolny urad Slovenskej republiky;

Splnomocneni zastupcovia Eurépskej Komisie a Eurépskeho dvora auditorov.
Zmluvné strany vyhlasuju, Ze su si vedomé vsetkych nasledkov vyplyvajucich zo zmluvy, ich

Sm oo T

zmluvna volnost nie je ni¢im obmedzend a Ze im nie si zndme okolnosti, ktoré by im branili
platne uzavriet zmluvu. V pripade, ze takd okolnost existuje, zodpovedaju za skodu, ktora
vznikne druhej zmluvnej strane na zaklade tohto vyhlasenia.

Zmluvné strany vyhlasuju, Ze zmluvu si riadne precitali, jej obsahu porozumeli a tato plne
zodpoveda ich skutoc€nej voli, ktoru prejavili slobodne, vazne, urcite a zrozumitelne, bez omylu,
bez ¢asového tlaku alebo jednostranne napadne nevyhodnych podmienok, bez akéhokolvek
psychického alebo fyzického natlaku.

Nedelitelnou stcéastou tejto zmluvy su jej prilohy:

Priloha €.1. Navrh na pInenie kritéria— POLOZKOVY ROZPOCET z ponuky Uspe$ného uchadzaca
Priloha €.2. Specifikacia navrhovaného pinenia uchadzaca z ponuky Uspe$ného uchadzaca
Priloha €.3. Zoznam subdodavatelov

Za objedndvatela: Za dodavatela:

Ing. Lubomir Rokos meno a priezvisko

riaditel

funkcia
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Priloha €.1 zmluvy: Ndvrh na plnenie kritéria — POLOZKOVY ROZPOCET

Strana 10 z 13



Priloha €.2 zmluvy: Specifikdcia navrhovaného pinenia uchddzaca
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Priloha ¢.3 Zmluvy: Zoznam subdoddvatelov

V pripade, Ze uchddzac neuvaZuje so subdoddvatelmi, prilohu predioZi tieZ a v stlpci ,Hodnota pinenia vyjadrend
v % k ponukovej cene” uvedie ,,0%".

Hodnota
plnenia

Predmet plnenia

Identifikacné Gdaje
subdodavatela v rozsahu:

Identifikatné Gdaje o osobe
opravnenej konat za kazdého
subdodavatela v rozsahu:

Y jadrend v % bdodavk . , S
P.¢ Ve ren,a Ve .(su ° 'av Y) meno a priezvisko/obchodné meno a priezvisko, adresa
(percentach) k (uvedie sa opis predmetu , . )
. } meno, adresa pobytu/sidlo, pobytu, datum narodenia
ponukovej plnenia) x ) ) . . A
cene ICO/datum narodenia (uvddza sa najneskér v case
uzavretia zmluvy)
1
2
3
n
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Priloha €. 1: Navrh na plnenie kritéria — POLOZKOVY ROZPOCET &ast A

Stredna odborna skola technicka

Verejny obstaravatel’ .. N
Kukuéinova 483/12, 058 01 Poprad, ICO: 00891541

Obstaranie zariadenia, vybavenia v ramci projektu, cast A:

Nazov predmetu zdkazky: L. B L, L
Vypoctoveé pracoviskad a prislusenstvo

ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole

Projekt:
] technickej v Poprade

ITMS2014+ kéd projektu: 302021BPV4

Identifikacné udaje subjektu predkladajiceho cenovi ponuku k PHZ:

Obchodn@ MEN0: et e
SIAIO: e
ICO: s
DIC:  ———————————————
Platitel DPH: ano / nie (nehodiace sa preciarknite)

L  DPH: e —————————————————————————n

Podrobna minimalna $pecifikacia predmetu zékazky je uvedena v dokumente "Priloha €. 2: Specifikacia navrhovaného plnenia
uchadzada — Cast A"
Uchadza¢ musi predlozit svoju ponuku na vsetky polozky tej ¢asti zakazky, na ktoru predklada svoju ponuku!

DPH v EUR
. ; . N . Cena za MJv |Cena celkomv . Cena celkom v
P.c. Nazov polozky Ucebna M) Pocet MJ (pri sadzbe
EUR bez DPH | EUR bez DPH EUR s DPH
20%)
1 Multifunkcna tlaciaren a,b,c,d ks 4 0,00 € 0,00 € 0,00 €
2 Reproduktory a,d,e sd 3 0,00 € 0,00 € 0,00 €
3 USB systém + sluchadla a sd 9 0,00 € 0,00€ 0,00€
4 Notebooky Ziacke a ks 20 0,00 € 0,00 € 0,00 €
5 Notebook ucitelsky a ks 1 0,00 € 0,00 € 0,00 €
6 Kancelarsky balik a ks 22 0,00 € 0,00 € 0,00 €
7 NO.Ee?OOk pre pouzivatelov b ks ) 0,00 € 0,00 € 0,00 €
kniZnice
8 Televizor + Drziak na TV c ks 1 0,00 € 0,00 € 0,00 €
9 Hracia konzola c sd 2 0,00 € 0,00 € 0,00 €
10 Dotlma(ila stanica pre herné c ks 5 0,00 € 0,00 € 0,00 €
ovladace
11 Switch C ks 1 0,00€ 0,00€ 0,00€
12 Tablet pre vychovavatela c ks 1 0,00 € 0,00 € 0,00 €
13 Prenosny reproduktor k TV c ks 1 0,00 € 0,00 € 0,00 €
14 Studentské pracovisko c sd 4 0,00 € 0,00 € 0,00 €
15 Studentské praFOV|sko pre d od 21 0,00 € 0,00 € 0,00 €
CAD/CAM systémy
16 Server + monitor d sd 1 0,00 € 0,00 € 0,00 €
17 Softvér pre CAD/CAM systémy d sd 1 0,00 € 0,00 € 0,00 €
18 Grafické tablety d ks 2 0,00 € 0,00 € 0,00 €
19 Grafické tablety 2 d ks 6 0,00€ 0,00€ 0,00€
20 Ucitelské pracolwsko pre q ks 1 0,00 € 0,00 € 0,00 €
CAD/CAM systémy




21 Okuliare na VR e sd 2 0,00 € 0,00 € 0,00 €
gy  [Multifunkéné odborné e sd 2 0,00 € 0,00 € 0,00 €
pracovisko virtualnej reality
93 U.C|tel|ske_odbc_>rne pracovisko o ks 1 0,00 € 0,00 € 0,00€
virtualnej reality
24 Sjcude:ntslfe od.borne pracovisko . ks 15 0,00€ 0,00€ 0,00 €
virtualnej reality
o5 |K@merapre360videoa e sd 1 0,00 € 0,00 € 0,00 €
virtualne prehliadky + stativ
26 Notebooky pre Ziakov f ks 20 0,00 € 0,00 € 0,00 €
27 Notebook pre uditela f ks 0,00 € 0,00 € 0,00 €
28 Video stena f ks 0,00 € 0,00 € 0,00 €
Instalaci Skolenie obsluh
3p | otelacia azaskolenie obsiuny projekt 1 0,00 € 0,00 € 0,00 €
pre polozky ¢. 1 -28
CELKOM: 0,00 € 0,00 € 0,00 €
Datum:
Miesto:




Priloha €. 1: Navrh na plnenie kritéria — POLOZKOVY ROZPOCET ¢&ast B

.. , | Stredna odborna skola technicka
Verejny obstaravatel’ .. N
Kukuéinova 483/12, 058 01 Poprad, ICO: 00891541

Nazov predmetu zdkazky: L, , .
Magneticka tabula a skrinka na notebooky

ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole

Projekt:
] technickej v Poprade

ITMS2014+ kéd projektu: 302021BPV4

Identifikacné udaje subjektu predkladajiceho cenovi ponuku k PHZ:

Obchodné meno:

Obstaranie zariadenia, vybavenia v ramci projektu, cast B:

Sidlo:
ICo:

DIC:

Platitel DPH: ano / nie (nehodiace sa preciarknite)

IC DPH:

Podrobna minimalna $pecifikacia predmetu zékazky je uvedena v dokumente "Priloha €. 2: Specifikacia navrhovaného plnenia
uchadzada — cast B"
Uchadza¢ musi predlozit svoju ponuku na vsetky polozky tej ¢asti zakazky, na ktoru predklada svoju ponuku!

DPH v EUR
. ; . N . Cena za MJv |Cena celkomv . Cena celkom v
P.c. Nazov polozky Ucebna M) Pocet MJ (pri sadzbe
EUR bez DPH | EUR bez DPH EUR s DPH
20%)
29 Biela magneticka tabula a ks 1 0,00 € 0,00 € 0,00 €
Pojazdna skrinka na notebooky
30 a tablety s nabijatelnymi a ks 1 0,00 € 0,00 € 0,00 €
jednotkami
InStaldci Skolenie obsluh
33 [ >ralacia azaskolenie obsiuny projekt 1 0,00 € 0,00 € 0,00 €
pre polozku €. 29
34 Instalacu‘i\ a z:a\skoleme obsluhy projekt 1 0,00 € 0,00 € 0,00 €
pre polozku ¢. 30
CELKOM: 0,00 € 0,00 € 0,00 €
Datum:
Miesto:




Priloha €. 1: Navrh na plnenie kritéria — POLOZKOVY ROZPOCET ¢ast C

Verejny obstaravatel’

Nazov predmetu zakazky:

Projekt:

ITMS2014+ kéd projektu:

Stredna odborna skola technicka
Kukudinova 483/12, 058 01 Poprad, 1€0: 00891541

Obstaranie zariadenia, vybavenia v ramci projektu, cast C:
Komplet interaktivnej tabule

ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole
technickej v Poprade

302021BPV4

Identifikacné udaje subjektu predkladajiceho cenovi ponuku k PHZ:

Obchodné meno:

Sidlo:
ICo:

DIC:

Platitel DPH:

IC DPH:

ano / nie

(nehodiace sa preciarknite)

Podrobna minimalna $pecifikacia predmetu zékazky je uvedena v dokumente "Priloha €. 2: Specifikacia navrhovaného plnenia
uchadzada — ¢ast C"
Uchadza¢ musi predlozit svoju ponuku na vsetky polozky tej ¢asti zakazky, na ktoru predklada svoju ponuku!

DPH v EUR
. ; . N . Cena za MJv |Cena celkomv . Cena celkom v
P.c Nazov polozky Ucebna M) Pocet MJ (pri sadzbe
EUR bez DPH | EUR bez DPH EUR s DPH
20%)
3p [/nteraktivna tabula + a,b sd 2 0,00€ 0,00 € 0,00 €
dataprojektor + drziak
35 Instalacu‘i\ a z:a\skoleme obsluhy projekt 1 0,00 € 0,00 € 0,00 €
pre polozku ¢. 31
CELKOM: 0,00 € 0,00 € 0,00 €
Datum:
Miesto:




Priloha €. 1: Navrh na plnenie kritéria — POLOZKOVY ROZPOCET &ast D

Stredna odborna skola technicka

Verejny obstaravatel’ .. N
Kukuéinova 483/12, 058 01 Poprad, ICO: 00891541

Obstaranie zariadenia, vybavenia v ramci projektu, cast D :

Nazov predmetu zdkazky: . -
Cyber security laboratorium

ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole

Projekt:
] technickej v Poprade

ITMS2014+ kéd projektu: 302021BPV4

Identifikacné udaje subjektu predkladajiceho cenovi ponuku k PHZ:

Obchodn@ MEN0: et e
SIAIO: e
ICO: s
DIC:  ———————————————
Platitel DPH: ano / nie (nehodiace sa preciarknite)

L  DPH: e —————————————————————————n

Podrobna minimalna $pecifikacia predmetu zékazky je uvedena v dokumente "Priloha €. 2: Specifikacia navrhovaného plnenia
uchadzada — cast D"
Uchadza¢ musi predlozit svoju ponuku na vsetky polozky tej ¢asti zakazky, na ktoru predklada svoju ponuku!

DPH v EUR
. ; . N . Cena za MJv |Cena celkomv . Cena celkom v
P.c. Nazov polozky Ucebna M) Pocet MJ (pri sadzbe
EUR bez DPH | EUR bez DPH EUR s DPH
20%)
Server pre spustanie f ks 1 0,00 € 0,00€ 0,00 €
centrdlnych VM
Server ,pre spustanie VM £ ks 1 0,00 € 0,00 € 0,00 €
pracovisk
Ochrana koncovych stanic f ks 1 0,00 € 0,00 € 0,00 €
Zatjezbeceme elektronicke;j ¢ ks 1 0,00 € 0,00 € 0,00 €
posty
Dvojfaktorova identifikacia f ks 1 0,00 € 0,00 € 0,00 €
Ochrana webovej komunikacie f ks 1 0,00 € 0,00 € 0,00 €
Zabezbecenie DNS pristupov f ks 1 0,00 € 0,00 € 0,00 €
36 . . .

Firewall s IPS funkcionalitou a ¢ ks 1 0,00 € 0,00 € 0,00 €
managmentom
IPS management f ks 1 0,00 € 0,00 € 0,00 €
Datové ulozisko f ks 1 0,00 € 0,00 € 0,00 €
Centrdlny prepinac f ks 2 0,00 € 0,00 € 0,00 €
Smerovac L3 pre IP siet f ks 1 0,00 € 0,00 € 0,00 €
Prepojovacie kable f sd 1 0,00 € 0,00 € 0,00 €
VM AAA server f ks 1 0,00 € 0,00 € 0,00 €
Dokumentacia f ks 1 0,00 € 0,00 € 0,00 €
Learning management system f ks 1 0,00 € 0,00 € 0,00 €
Kompaktny prepinac L2 8 f ks 10 0,00€ 0,00 € 0,00 €
portovy PoE




Firewall — IPS f ks 10 0,00 € 0,00 € 0,00 €
37 Pristupovy bod bezdrétovej
siete pre Wi-Fi6 s f ks 10 0,00 € 0,00 € 0,00 €
integrovanymi anténami
VM - IP LTM a aplikacny firewall f ks 10 0,00 € 0,00 € 0,00 €
CELKOM: 0,00 € 0,00 € 0,00 €
Datum:
Miesto:



Priloha €. 2: Specifikacia navrhovaného plnenia uchadzaca — ¢ast A

Verejny obstaravatel: Stredna odborna skola technickd, Kukuc¢inova 483/12, 058 01 Poprad
Zvysenie poctu Ziakov na praktickom vyucovani na Strednej odbornej Skole technickej v Poprade
302021BPV4

Projekt:
ITMS2014+ kod:

Identifika¢né udaje uchadzaca:

Obchodné meno:
Sidlo:

ICO:

DIC:

Platitel DPH:

IC DPH:

Obstaranie zariadenia, vybavenia v ramci projektu

Cast A: Vypoctové pracoviska a prislusenstvo

Specifikcia navrhovaného plnenia uchadzaga

Ziacke

Procesor s vykonom podla www.cpubenchmark.net min. 5 000 CPU Mark

PC. | Nazovpolozky | Ucebna Minimalna poZadovana Specifikacia polozky MJ P(;:Jet (uchddzac uvedenie obchodny nazov — znacka, typ, model a pod.
a Specifikaciu navrhovaného plnenia)
1 Multifunkéna a,b,c,d Min. parametre : Laserova tlaciaren multifunkcna, Ciernobiela, A4, kopirovanie a
tlaciaren skenovanie, rychlost ¢iernobielej tlace 20 str./min., rozlisenie tlace 1200 x 1200 ks 4
DPI, displej, AirPrint, Google Print, USB a WiFi popr. LAN
2 Reproduktory ad,e Min. parametre: aktivne stereo reproduktory, vykon 10 W (5 W RMS), rozhranie
Bluetooth 4.1 (dosah az 20 metrov v priamej viditelnosti), konektor pre slichadla, o 3
vstup 1 x 3,5 mm. Kompatibilny so zariadeniami vybavenymi technoldgiou
Bluetooth a s akymkolvek zariadenim so vstupom 3,5 mm.
3 USB systém + a Min. parametre : multimedialny USB systém pre obojstrannt komunikaciu medzi
sluchadla jednotlivymi Ziakmi a vyucujucim so slichadlami s vysokou mechanickou < 9
odolnostou, dynamicky mikrofén, ovladanie hlasitosti, velké ndusniky pre
izolovany odposluch, moznost dokupit nahradné nausniky
4 Notebooky a Notebook s min. parametrami: ks 20




Obrazovka : 15,6"-39.6 cm LED Full HD

Pamat : 8GB DDR4

Disk: SSD 256 GB

Wireless (802.11ac) + LAN 10/100/1,000 MBit/s

Podsvietena interna klavesnica so slovenskou lokalizaciou bez TS
Porty:

1x HDMI 1.4

1x 3.5mm Combo Audio Jack

1x DC-in//1x USB 3.2 Gen 1 Type-A

1x USB 3.2 Gen 1 Type-C

2x USB 2.0 Type-A

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, skola
pouziva OS WIN 10 PRO

Vydrz batérie min 9 hodin

Zaruka: 3 ro¢na

Notebook
ucitelsky

Notebook s min. parametrami:

Procesor s vykonom podla www.cpubenchmark.net min. 9 000 CPU Mark
Obrazovka : 15,6" - 39.6 cm LED Full HD

Pamat : 8GB DDR4

Disk: SSD 512 GB

Wireless (802.11ac) + LAN 10/100/1,000 MBit/s

Podsvietend interna klavesnica so slovenskou lokalizaciou bez TS

Porty:

1x USB 2.0 Type-A

1x USB 3.2 Gen 1 Type-C support display / power delivery ks 1
2x USB 3.2 Gen 2 Type-A//1x HDMI 1.4
1x VGA Port (D-Sub)
1x 3.5mm Combo Audio Jack
1x RJ45 Gigabit Ethernet
1x DC-in//Micro SD card reader
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO
Vydrz batérie min 9 hodin
Zéaruka: 3 rocna
Kanceldrsky Min. parametre : Kancelarsky balik so slovenskou lokalizaciou a kompatibilny s OS
balik Windows . Balik obsahuje moduly pre pracu s textom, pre tvorbu tabulkovych ks oy
kalkulatorov, postového klienta a nastrojov pre tvorbu prezentacii. Neobmedzend
akademicka licencia.
Notebook pre Notebook s min. parametrami:
pouZivatelov Procesor s vykonom podfa www.cpubenchmark.net min. 5 000 CPU Mark
kniznice Obrazovka : 15,6" - 39.6 cm LED Full HD ks )

Pamat : 8GB DDR4
Disk: SSD 256 GB
Wireless (802.11ac) + LAN 10/100/1,000 MBit/s




Podsvietena interna kldvesnica so slovenskou lokalizaciou bez TS
Porty:

1x HDMI 1.4

1x 3.5mm Combo Audio Jack

1x DC-in//1x USB 3.2 Gen 1 Type-A

1x USB 3.2 Gen 1 Type-C

2x USB 2.0 Type-A

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO

Vydrz batérie min 9 hodin

Zaruka: 3 ro¢na

8 Televizor + Min. parametre: SMART ANDROID QLED, uhlopriecka 164cm, 4K Ultra HD,
Drziak na TV podpora HDR10, HDR10+, HLG, Dolby Vision, Tunery : DVB-T2/52/C, H.265/HEVC,
3x HDMI, 2x USB, LAN, WiFi, Bluetooth, DLNA, Chromecast, HbbTV 2.0, herny
rezim, hlasové ovladanie ks
Drziak: na TV 37" az 70", nastenny, VESA 100x200, 200x200, 300x300, 400x200,
400x400 a 600%x400, nosnost do 50kg, naklon-20°/+10°, natoCenie 180°, rotacia
6°, Sirka instalacného platu 480 mm
9 Hracia konzola Min. parametre : Herna konzola — k TV, SSD 825 GB, Blu-ray (4K), podpora 8K, 4K
a HDR, menu v slovencine, 2 x herny ovladac plne kompatibilny s polozkou sd
Dobijacia stanica
10 | Dobijacia Dobijacia stanica- pre 2 ovladace plne kompatibilné s polozkou Hracia konzola,
stanica pre LED indikator nabijania, LED osvetlenie, 2 doky pre nabijenie z USB C do USB C, ks
herné ovladace funkcia "Play and Charge"
11 | Switch Min. parametre: switch 24port 10/100/1000 Mbit/s - Smart, + 2 combo sloty ks
standardu Mini GBIC, kompaktny
12 | Tablet pre Min. parametre: displej 10.3 " s rozlisenim 1920 x 1200 typ : IPS, procesor s
vychovavatela vykonom 2,3 GHz, RAM 4 GB, interna pamat 64 GB, paméatova karta 256 GB, WiFi, ks
Bluetooth, GPS, webkamera 8 Mpx+5 Mpx, vydrz batérie 8,5 h
13 | Prenosny Min. parametre: SoundBar 2.1 s vykonom 300W, aktivny bezdrétovy subwoofer,
reproduktor k HDMI (1x vstup, 1x vystup), optické digi audio (1x vstup), Bluetooth, USB, ARC, ks
TV Dolby Digital, dialkovy ovladac
14 | Studentské Min. parametre:
pracovisko Hracia konzola: Procesor s vykonom podla www.cpubenchmark.net min. 9 000
CPU Mark
Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net,
vystupy : HDMI a DP
Pamat : 16GB DDR4 <d

Disk: SSD 512 GB + 2 TB HDD 7200
LAN 10/100/1,000 MBit/s,

Porty:

1x RJ45 Gigabit Ethernet

2x PS2

3 x Audio jacks




2x USB 2.0 Type-A

4x USB 3.2 Gen 1 Type-A

1x 3.5mm combo audio jack

2x USB 3.2 Gen 1 Type-A

0OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO

Zaruka: 3 ro¢na

Klavesnica: Herna klavesnica , membranova, drétova, podsvieteng, Cierna,
nizkoprofilové klavesy, ceska a slovenska lokalizacia klavesov, USB

Mys: drétova, USB, opticka, 7 tlacidiel, zmena DPI, 7000DPI, ¢ierna

Podlozka: material: guma, rozmery: 26 cmx36 cmx0.2 cm, antistaticky povrch,
protiSmykova zakladna, Cierna

QUAD HD panel s velkostou uhlopriecky 24" a rozlisSenim Quad HD 2560x1440,
displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz, G-Sync kompatibilny,
farebnd hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4,
slichadlovy vystup, repro, VESA

15

Studentské
pracovisko pre
CAD/CAM
systémy

Min. parametre:

Procesor s vykonom podla www.cpubenchmark.net min. 16 000 CPU Mark
Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net,
vystupy : HDMI a DP

Pamat : 16 GB DDR4

Disk: SSD 1 TB

LAN 10/100/1,000 MBit/s,

Porty zadné:

1x RJ45 Gigabit Ethernet

1x PS2

3 x Audio jacks

4x USB 3.2 Gen 1 Type-A

2x USB 3.2 Gen 2 Type-A

Porty predné :

1x Headphone

IxMICin

1x USB 3.2 Gen 1 Type-C

1x USB 3.2 Gen 1 Type-A

Zéaruka: 3 rocna

Klavesnica so SK lokalizaciou a mys

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, skola
pouziva OS WIN 10 PRO

QUAD HD panel s velkostou uhlopriecky 24" a rozlisenim Quad HD 2560x1440,
displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz, G-Sync kompatibilny,
farebna hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4,
slichadlovy vystup, repro, VESA

sd

21

16

Server +
monitor

Min. parametre :
Server : Procesor s vykonom podla www.cpubenchmark.net min. 7 000 CPU

sd




Mark, RAM 8GB DDR4, SSD 1TB, DVD mechanika, HDMI, 4xUSB 3.2, 2xUSB 2.0,
Bez operacného systému, 3 ro¢na zaruka

Monitor: LCD s rozlisenim 1600 x 900, displej TN, 16:9, odozva 5ms, farebna
hibka 8bit, jas 200cd/m?2, kontrast 600 : 1, HDMI 1.4, VGA, VESA

17 | Softvér pre Min. poZiadavky na SW : SW pre pracu CAD/CAM systémov. Musi obsahovat
CAD/CAM nasledovné moduly : frézovanie, sUstruzenie, dratové rezanie, verifikovanie a
systémy postprocesor
Frézovanie : Kompletné riesenie pre tvorbu frézovacich operacii vyuZivajucich 2 az
5-0sé obrdbanie.
SuUstruzenie: obsahuje sustruznické operacie vratane moznosti vyuZitia
pohananych nastrojov s funkciou 2-5-oséhového frézovania. d
Dratové rezanie : obsahuje vietky potrebné nastroje k vytvoreniu NC drah pre 2 a >
4-osy dratorez
Verifikovanie: SIUZi k overeniu drdh nastrojov predtym, ako je polotovar nasadeny
do redlného obrabania na CNC centru
Postprocesor: Jedna sa o preklad uz vygenerovanych drah nastroja do redi
zrozumitelnej prislusnému riadiacemu systému obrabajlceho stroja.
Jedna sada 22 licencii pre skolu
18 | Grafické Min. parametre: Graficky tablet, aktivna plocha 216x135 mm, 4096 Urovni
tablety pritlaku, rozliSenie snimacej vrstvy 2540 Ipi, napdjanie cez USB, bezdrotové ks
pripojenie, pero: Pen 4K
19 | Grafické Min. parametre: Graficky tablet , aktivna plocha 216x135 mm, 2048 Urovni
. P . ) . o ks
tablety 2 pritlaku, rozliSenie snimacej vrstvy 2540 lpi, napajanie cez USB
20 | Ucitelské Min. parametre:
pracovisko pre 17,3" FULL HD display, IPS, integrovany do chassis
CAD/CAM Procesor s vykonom podfa www.cpubenchmark.net min. 10 000 CPU Mark
systémy Graf. karta s vykonom 8000 G3D Mark podla www.videocardbenchmark.net,
Pamat : 16 GB DDR4
Disk: SSD 512 GB
LAN 10/100/1,000 MBit/s, WiFi klienti
Porty:
1x RJ45 LAN port ks
3x USB 3.2 Gen 1 Type-A
1x Thunderbolt 4 support DisplayPort
1x HDMI 2.0
Podsvietena klavesnica so SK lokalizaciou
Vydrz batérie min 3 hodiny
OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO
Zéaruka: 3 rocna
21 | Okuliare na VR Min. parametre: okuliare na virtudlnu realitu samostatne fungujuce, rozlisenie
1832 x 1920 Mpx, Obnovovacia frekvencia 90 Hz, pripojenie cez Bluetooth, Wi-Fi sd

a USB-C, 2 x ovladac, sucastou balenia je mikrofén a slichadla
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Multifunkéné
odborné
pracovisko
virtualnej
reality

Min. parametre:

Procesor s vykonom podla www.cpubenchmark.net min. 16 000 CPU Mark
Graf. karta s vykonom 12 000 G3D Mark podla www.videocardbenchmark.net,
vystupy : HDMI a DP

Pamat : 16 GB DDR4

Disk: SSD 1 TB

LAN 10/100/1,000 MBit/s,

Porty zadné:

1x RJ45 Gigabit Ethernet

1x PS2

3 x Audio jacks

4x USB 3.2 Gen 1 Type-A

2x USB 3.2 Gen 2 Type-A

Porty predné :

1x Headphone

Ix MICin

1x USB 3.2 Gen 1 Type-C

1x USB 3.2 Gen 1 Type-A

Zéaruka: 3 rocna

Klavesnica so SK lokalizaciou a my$

0S so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO

QUAD HD panel s velkostou uhlopriecky 24" a rozliSenim Quad HD 2560x1440,
displej IPS, 16:9, odozva 5 ms, obnovovacia frekvencia 75Hz, G-Sync kompatibilny,
farebnd hibka 8bit, jas 250cd/m2, kontrast 1000:1, DisplayPort 1.2, HDMI 1.4,
slichadlovy vystup, repro, VESA

sd

23

Ucitelské
odborné
pracovisko
virtualnej
reality

Min. parametre:

Procesor s vykonom podla www.cpubenchmark.net min. 20 000 CPU Mark
Graf. karta s vykonom 11 000 G3D Mark podla www.videocardbenchmark.net
Obrazovka : 16" IPS antireflexny 2560 x 1600 165Hz, integrovana do chassis
Pamat : 16GB DDR4

Disk: SSD 1 TB

Wireless (802.11ac) + LAN 10/100/1,000 MBit/s

Internd podsvietend kldvesnica so slovenskou lokalizéciou bez TS

Vydrz batérie min 3 hodiny

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO

Zéaruka: 3 rocna

ks

24

Studentské
odborné
pracovisko
virtualnej
reality

Min. parametre: All In One zariadenie s displajom 27" a s rozlisenim 2560 x 1440,
Procesor s vykonom podla www.cpubenchmark.net min. 9 500 CPU Mark

Graf. karta s vykonom 6 000 G3D Mark podla www.videocardbenchmark.net,
RAM 16GB DDR4, SSD 512GB, Bez mechaniky, WiFi, 2xUSB 3.2, 2xUSB 2.0, Mys
a Klavesnica, OS so slovenskou lokalizaciou a plne kompatibilny s OS pouZzivanym
na Skole, skola pouZiva OS WIN 10 PRO

ks

15
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Kamera pre
360 video a
virtualne
prehliadky +
stativ

Min. parametre : 360 stupriova kamera s 1" CMOS snimac, 23Mpx, 4K pri 30fps,
svetelnost f/2.1, videozdznam do 5 minut, stabilizacia, 50GB vnutorna pamét
Stativ: na digitdlny fotoaparat bez stativovej hlavy, transportna vyska 46cm, max.
vyska 150cm s puzdrom

sd

26

Notebooky pre
Ziakov

Notebook s min. parametrami:

Procesor s vykonom podfa www.cpubenchmark.net min. 5 000 CPU Mark
Obrazovka : 15,6" - 39.6 cm LED Full HD

Pamat : 8GB DDR4

Disk: SSD 256 GB

Wireless (802.11ac) + LAN 10/100/1,000 MBit/s

Podsvietena interna klavesnica so slovenskou lokalizaciou bez TS

Porty:

1x HDMI 1.4

1x 3.5mm Combo Audio Jack

1x DC-in//1x USB 3.2 Gen 1 Type-A

1x USB 3.2 Gen 1 Type-C

2x USB 2.0 Type-A

0S so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, Skola
pouziva OS WIN 10 PRO

Vydrz batérie min 9 hodin

Zéaruka: 3 rocna

ks

20
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Notebook pre
ucitela

Notebook s min. parametrami:

Procesor s vykonom podla www.cpubenchmark.net min. 9 000 CPU Mark
Obrazovka : 15,6" - 39.6 cm LED Full HD

Pamat : 8GB DDR4

Disk: SSD 512 GB

Wireless (802.11ac) + LAN 10/100/1,000 MBit/s

Porty:

1x USB 2.0 Type-A

1x USB 3.2 Gen 1 Type-C support display / power delivery

2x USB 3.2 Gen 2 Type-A//1x HDMI 1.4

1x VGA Port (D-Sub)

1x 3.5mm Combo Audio Jack

1x RJ45 Gigabit Ethernet

1x DC-in//Micro SD card reader

Internd kldvesnica so slovenskou lokalizaciou bez TS

OS so slovenskou lokalizaciou a plne kompatibilny s OS pouzivanym na skole, skola
pouziva OS WIN 10 PRO

Vydrz batérie min 9 hodin

Zéaruka: 3 rocna

ks

28

Video stena

Video stena s min. parametrami: rozlisenie 1920 x 1080- FULL HD, pocet farieb
16,7 milidna, jas : 700 nitov, kontrastny pomer : 3500 : 1, rozmery : 2,1 m dli?ka

ks




(os X), vyska : 1,3 metra (os Y), rozhranie: HDMI, DP; pojazdny stojan, vyskovo
nastavitelny, kovovy, plne kompatibilny s video stenou

Doprava do sidla verejného obstaravatela.

Vybalenie tovaru, zapojenie do el. siete 230V.

Instalacia a parametrizdacia zariadeni, inStalacia zariadeni do LAN siete verejného
obstaravatela ( MS Server — klient ), nastavenie pristupov a bezpecnostnych
politik

Overenie a predvedenie funkénosti, kustomizacia parametrov dodavanych
zariadeni podla poZiadaviek verejného obstaravatela.

Zaskolenie pracovnikov verejného obstaravatela v celkovom rozsahu min. 8 hodin.

Instalacia a
zaskolenie
32 | obsluhy pre
polozky ¢. 1-
28

projekt 1

Pozn.: Vlysvetlivky ku ndzvom ucebni:

e a Jazykové laboratdrium

e b Skolskd kniznica

e ¢ Studovria na $kolskom interndte

e d Odbornd uéebfia CAD/CAM

o ¢ Pracovisko — odbornd ucebria virtudlnej reality

o f Odbornd ucebria na ziskanie vedomosti a praktickych znalosti v pripade kyber utoku na aktiva IT infrastruktury (Cyber Security Laboratérium)
DATUM: et et e e e e e e e e
MIESTO: e ——————————————



Priloha €. 2: Specifikicia navrhovaného plnenia uchadzaca — ¢ast B

Verejny obstaravatel: Strednd odborna skola technickd, Kukucinova 483/12, 058 01 Poprad

Projekt: ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole technickej v Poprade

ITMS2014+ kod: 302021BPV4

Identifika¢né udaje uchadzaca:

Obchodné MEeN0D: e e
SIdIO: e e
I 0. e
DIC: e
Platitel DPH: ano / nie (nehodiace sa preciarknite)
ICDPH: et

Obstaranie zariadenia, vybavenia v ramci projektu

Cast B: Magneticka tabula a skrinka na notebooky

Specifikdcia navrhovaného plnenia uchadzaéa

P.C. Nazov polozky Ucebnia Minimalna poZadovana Specifikacia polozky MJ Pc'i/cuet (uchddzac uvedenie obchodny nazov — znacka, typ, model a pod.
a Specifikaciu navrhovaného plnenia)
Biela
29 magneticka a Min. parametre: Rozmer 240 x 120 cm (X x Y), magneticka ks 1
tabula
Min. parametre:
Celozvdrana konstrukcia- bez ostrych hran, zéhybov a inych konstrukénych
Pojazdna nedostatkov, ktoré by stazovali manipuldciu s ulozenym notebookom.
skrinka na Dva stipce po desiatich policiach- kapacita vozika: 20 polic
30 notebooky a 3 Navrchu vozika odkladacia plocha z laminodesky s ABS hranou- nosnost 50 kg, ks 1
tablety s 2x madlo.
nabijatelnymi Na vonkajéej &asti vozika: zasuvka s napdjacim kadblom- df?ka 2 m, nabijacie
jednotkami sekcie rozdelené po desiatich zasuvkach- samostatne istené a nespinaju

(obmedzenia razového zatazenia pri pripojeni k zdroju).
Menovity prud 16 A, prud modulom (10 zasuviek) 10 A, menovité napatie 230V




AC, krytie IP 30/20

Police vnutri vozika- nosnost 30 kg, police je opatrena perfootvory pre
odvetranie nabijaného notebooku, u kazdej police 1x prachotesna zasuvka 230V
Chrbat skrine, u kazdej police- perfootvory pre odvetranie nabijaného
notebooku.

Dvojkridlové dvierka s vystuhou, uhol otvorenia 185 °,

1x cylindricky zdmok s pakovymi razvory- trojbodové uzamykanie (2x kltuc-
moznost pouZitia centralneho kluca).

V spodnej Casti 4x otocné kolesa s brzdou- nespiniva, timiva vibracie. Stcastou
kolies sU gumové narazniky presahujuce obvod vozika.

Povrchova Uprava praskovou farbou.

Instaldcia a Doprava do sidla verejného obstaravatela.
zaskolenie Vybalenie tovaru, pevnd monaz tabule na stenu podla poZiadaviek verejného .
33 , , ) . Y S Y . projekt 1
obsluhy pre obstaravatela, overenie a predvedenie funkénosti, kratke zaskolenie obsluhy.
polozku ¢. 29 (0,5 h).
Instaldcia a

Jatkolenie Doprava do sidla verejného obstaravatela.
34 Vybalenie a montaz (skompletovanie) tovaru, zapojenie do el. siete 230V, projekt 1

gzlscl)g::/ Erzo overenie a predvedenie funkcénosti, kratke zaskolenie obsluhy. (2 h).

Pozn.: Vlysvetlivky ku ndzvom ucebni:

e a Jazykové laboratorium

e b Skolskd kniznica

e Studovria na $kolskom interndte

e d Odbornd uéebfia CAD/CAM

e ¢ Pracovisko — odbornd ucebria virtudlnej reality

o f Odbornd ucebria na ziskanie vedomosti a praktickych znalosti v pripade kyber utoku na aktiva IT infrastruktury (Cyber Security Laboratérium)
DATUM: e e e e e e earee s
MIESTO: e —————————



Priloha €. 2: Specifikacia navrhovaného plnenia uchadzaca — ¢ast C

Verejny obstaravatel: Strednd odborna skola technickd, Kukucinova 483/12, 058 01 Poprad
Zvysenie poctu Ziakov na praktickom vyucovani na Strednej odbornej Skole technickej v Poprade

Projekt:

ITMS2014+ kod:

302021B

Identifika¢né udaje uchadzaca:

Obchodné meno:

Sidlo:
ICo:
DIC:

Platitel DPH:

IC DPH:

PV4

Obstaranie zariadenia, vybavenia v ramci projektu

Cast C: Komplet interaktivnej tabule

P.c.

Nazov polozky

Ucebria

Minimélna pozadovana $pecifikacia polozky

MJ

Pocet
M)

Specifikdcia navrhovaného plnenia uchadzaga
(uchddzac uvedenie obchodny nazov — znacka, typ, model a pod.

a Specifikaciu navrhovaného plnenia)

31

Interaktivna
tabula +
dataprojektor +
drziak

a,b

Min. parametre:

Tabula:

Vonkajsie rozmery tabule: 174 x 124 x 4 cm

Rozmery aktivnej plochy obrazovky: 164 x 110 cm, uhlopriecka 78 palcov
Pomer strén: 4:3

Technoldgia: Infracervena

Rozlisenie: 32768 x 32768 bodov

Vonkajsie rozmery tabule: 178 x 125 x 3 cm

Typ zapojenia do pocitaca: USB kabel 5 m

Napajanie: USB z pocitaca

Kompatibilita operacného systému: Windows 7, 8, 10, XP a Vista, Linux, Mac
Zaruka: 2 roky

Dataprojektor:
Nativne rozliSenie XGA (1024 x 768)

sd




Jas 3200 ANSI lumenov

Kontrastny pomer 15000: 1

Max. Podporované rozlisenie WUXGA (1920 x 1200) @ 60 Hz

Native Aspect Ratio 4: 3

Zivotnost a typ Ziarovky 5 000/7 000/10 000 hodin (normélny / ekologicky /
dynamicky reZzim eko), 203W

Drziak:

farba: Cierna

naklapanie: £15°

otacanie: 360°

vratane skrutiek a hmozdiniek

vzdialenost projektoru od steny nastavitelna: 85- 135 cm

Doprava do sidla verejného obstaravatela.
Vybalenie tovaru, zapojenie do el. siete 230V.
Intalicia a Standardna prevna instalacia do uéebni, konfigurécia interaktivnych tabul a

. ) dataprojektorov do ucebni (4 h): max. 10 m HDMI prepojovaci kdbel, max. 10 m
zaskolenie . Cix o iw e g , , .
35 obsluhv pre VGA prepojovaci kabel, instalaéné listy / Zlaby pre kadble max 15 m. Drobny projekt 1

. 4 p instalacny material, samotna instaldcia do ucebne.
polozku ¢. 31 ; ) . ) s o
Overenie a predvedenie funkénosti, kustomizacia parametrov dodavanych

zariadeni podla poZiadaviek verejného obstardvatela.
Zaskolenie pracovnikov odberatela v rozsahu min. 1 hodina.

Pozn.: Vlysvetlivky ku ndzvom ucebni:
e a Jazykové laboratdrium
b Skolskd kniznica
c Studovria na $kolskom interndte
e d Odbornd uéebfia CAD/CAM
e Pracovisko — odbornd ucebria virtudlinej reality
f Odbornd ucebria na ziskanie vedomosti a praktickych znalosti v pripade kyber tutoku na aktiva IT infrastruktury (Cyber Security Laboratdrium)
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Priloha €. 2: Specifikacia navrhovaného plnenia uchadza¢a — ¢ast D

Verejny obstaravatel: Stredna odborna skola technickd, Kukuc¢inova 483/12, 058 01 Poprad
Projekt: ZvysSenie poctu Ziakov na praktickom vyucovani na Strednej odbornej skole technickej v Poprade
ITMS2014+ kod: 302021BPV4

Identifika¢né udaje uchadzaca:

Obchodné MEeN0D: e e
SIAlO: s
L 0. et
DIC: e

Platitel DPH: ano / nie

L  DPH: ettt

Obstaranie zariadenia, vybavenia v ramci projektu

Cast D: Cyber security laboratérium

PC. Nazov polozky Ucebria

Minimalna poZadovana Specifikacia polozky

MJ

Pocet
M)

Specifikdcia navrhovaného plnenia uchddzada
(uchddzac uvedenie obchodny nazov — znacka, typ, model a pod.

a Specifikaciu navrhovaného plnenia)

Server pre
36 spustanie f
centralnych VM

Minimalna poZadovana Specifikacia polozky:

1. Server pre spustanie centralnych VM:

2. HW Specifikacia osadenych komponentov:

2a. osadeny 2 x CPU s publikovanou hodnotou PassMark High End CPU
benchmarku aspon 29 356

2b. 6 x 128GB DDR4 2933 MHz RAM,

2c. 2x12G 2TB SAS HDD disk s 7.2K RPM

2d. 2x12G 300GB SAS HDD disk s 10K RPM

2e. sietovd karta s Dual 40Gb QSFP portami s podporou konvergencie a
virtualizacie

2f.  volitelne interna SD karta alebo M.2 disk

2g. 2x AC zdroj, redundantny, 2 sloty pre vymenitelné AC zdroje bez potreby
vypinania servera (hot-swap)
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2h. 1x RAID controller 12G so zdlohovanou 2GB RAM pre RAID 0,1,5,6

3. Vstavana management webova aplikdcia poskytujica vzdialeny manazment
servera, virtualne KVM (KVM over IP) a virtualne médium (vCD, vDVD) za
Ucelom vzdialenej instalacie operacného systému

4. aspon 2 x 10Gbit vstavané ethernetové sietové porty,

5.1 x 1Gbps management port pre Out-of-Band pripojenie na vstavanu
management webovu aplikaciu servera

6. minimalne 10 slotov pre 2,5“ HDD disky s podporou vymena HDD disku bez
potreby vypnutia servera (hot-swap), volitelne podpora NVMe diskov

7. Prevedenie maximalne 1RU

8. Podpora 2 PCl slotov 3.0.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikacia v rezime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je pozadovana vymena HW do 3
pracovnych dni. Nevztahuje sa na instala¢né a konfiguracné zmeny HW.

Server pre
spustanie VM
pracovisk

1. Server pre spustanie VM pracovisk:

2. HW specifikdcia osadenych komponentov:

2a. osadeny 2 x CPU s publikovanou hodnotou PassMark High End CPU
benchmarku aspon 31 285

2b. 6 x 128GB DDR4 2933 MHz RAM,

2c. 3x12G 1.2TB SAS HDD disk s 10K RPM

2d. 2x12G 300GB SAS HDD disk s 10K RPM

2e. sietovd karta s Dual 40Gb QSFP portami s podporou konvergencie a
virtualizacie

2f. volitelne interna SD karta alebo M.2 disk

2g. 2x AC zdroj, redundantny, 2 sloty pre vymenitelné AC zdroje bez potreby
vypinania servera (hot-swap)

2h. 1x RAID controller 12G so zélohovanou 2GB RAM pre RAID 0,1,5,6

3. Vstavana management webova aplikdcia poskytujuca vzdialeny
manazment servera, virtualne KVM (KVM over IP) a virtualne médium (vCD,
vDVD) za Ucelom vzdialenej instalacie operacného systému

4, aspon 2 x 10Gbit vstavané ethernetové sietové porty,

5. 1 x 1Gbps management port pre Out-of-Band pripojenie na vstavanu
management webovu aplikaciu servera

6. minimalne 10 slotov pre 2,5 HDD disky s podporou vymena HDD disku

bez potreby vypnutia servera (hot-swap), volitelne podpora NVMe diskov

7. Prevedenie maximalne 1RU

8. Podpora 2 PCl slotov 3.0.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonicka a e-mailova komunikdcia v reZime od 8 h do 17 h
pocas pracovnych dni s dobou odozvy do nasledujluceho pracovného dna. vV
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pripade nefunkénosti HW je poZzadovana vymena HW do 3 pracovnych dni.
Nevztahuje sa na instala¢né a konfigura¢né zmeny HW

Ochrana
koncovych
stanic

Ochrana koncovych stanic : subskripcia pre antimalware a ochranu na
pracovnych staniciach na 5 rokov pre 100 uzivatelov.

Klientsky softvér s centralizovanym manazmentom pre ochranu koncovych
zariadeni.

Min. podporované operacné systémy: Windows, Mac, Linux, Android, a iOS.
Klientsky softvér musi vediet trasovat aktivitu siborov, procesov a sietovych
spojeni na koncovom zariadeni, kde je naistalovany. O tejto aktivite musi
informovat centralny manazment, ktory nasledne administratorovi zobrazi v
prehladom grafe sled udalosti, ktoré viedli k malware nakaze.

Centrdlny manazment musi dat administratorovi moznost blokovat ¢innost
malware.

Podpora analyzy rizikovosti siborov pomocou sandbox v cloude.

Sucastou ponuky musi byt licencia na antimalware s aktualizaciami malware
signatur a ochranou proti malware po dobu min. 5 rokov pre kazdé navrhované
koncové zariadenie.
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Zabezbeclenie
elektronickej
posty

Zabezbecenie elektronickej posty: Mailova bezpecnostna brana — subskripcia na
100 mailboxov.

Subskripcia mailovej bezpecnostnej brany pre 100 mailboxov na 5 rokov so
softvérovymi funkcionalitami:

Antispam, moZnost ochrany proti “day-0” a antimalware. Volitelne moZnost
pouzitia dvoch odlisnych antivirovych nastrojov sicasne. Rozsirena funkcionalita
o detekciu perzistentného malware, vratane synergickych analytickych néstrojov.
Podpora pre RFC5321 SMTP. Podpora pre RFC3207 Secure SMTP over TLS.
Podpora pre RFC4871 DKIM signing and verification. Podpora pre RFC4870
DomainKeys signing and verification.

Podpora pre RFC4408 Sender Policy Framework verification. Podpora pre
kontrolu certifikatov TLS. Na zaklade reputacného filtrovania musi byt mozné:

- odmietnut TCP spojenie,

- prijat TCP spojenie a odmietnut prijatie spravy v ramci SMTP komunikacie
(SMTP reject),

- obmedzit pocet sprav prijatych od odosielatela,

- vypnut skenovanie sprav pre vybraného odosielatela.

Podpora pre smerovanie sprav s vyuzitim LDAP. Podpora pre prepis adresy
odosielatela a prijemcu s pomocou LDAP.

Verifikacia prijemcu v LDAP — odmietnutie spravy pre neexistujiceho prijemcu,
bez toho, aby bol prijaty obsah spravy.

Limitovanie maximalneho poctu stcasnych spojeni pre pouZzivatela. Limitovanie
maximalneho poctu sprav na spojenie. Limitovanie maximalneho poctu
prijemcov spravy. Limitovanie maximalneho poctu prijemcov v ¢ase. Podpora
pre SMTP autenfikaciu. Podpora pre TLS spolu s SMTP. Ochrana pred directory
harvest Utokmi. Ochrana proti,graymail“ a ,bounce” spamom. Moznost
definovat ,white/black” listov. Kontrola emailovych priloh pomocou
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antimalware. Filtrovanie priloh na zéklade obsahu emailu (napr. kltGcové slova).
Filtrovanie priloh na zéklade typu suboru. Filtrovanie priloh na zaklade obsahu
suboru. HTTPS manaZment a CLI pristup pomocou SSH. Pristup na manazment
a CLI po Uspesnom overeni pouzivatela.

Podpora Syslog, SNMP, XML. PoZzaduje sa moznost prevadzkovat softvérové
funkcionality bud na hardvérovom appliance, alebo virtudlnom appliance, alebo
ich kombinacii v lubovolnom pocte instancii.

Dvojfaktorova
identifikacia

Dvojfaktorova identifikacia: Subskripcia pre akademicky sektor pre 10 uZivatelov
na 5 rokov

Systém umoZzniujuci minimalne dvojfaktorovu autentifikaciu uzivatelov
Riesenie musi podporovat minimalne nasledujlce autentifikacné metddy a
Standardy:

Podpora MFA s push metédou s pouzitim mobilnych zariadeni, minimalne s OS
Android a iOS.

Podpora MFA s pouZzitim HW kltucov s podporou Standardou minimalne U2F, OTP
Podpora MFA s autentifikaciou na zaklade , phone callback” metédy

Podpora autentifikacného Standardu Security Assertion Markup Language
(SAML) 2.0

Riesenie musi podporovat blokovanie pristupov z Tor siete a inych
anonymizacnych sieti

Riesenie musi podporovat Single Sign On SSO funkcionalitu.

Riesenie musi podporovat ,User self enrolment and

management” funkcionalitu. Tato funkcionalita odbremeniuje spravcov IT od
instaldcie a konfiguracie potrebného softwarového vybavenia na strane
klientskych mobilnych zariadeni.

Systém musi umozriovat kontrola bezpecného pristupu a autentifikacie
uzivatelov k aplikdciam a informacnym systémom na bdze pravidiel.
Funkcionalita zahfnia definovanie bezpecnostnych pravidiel a kontrolnych
nastrojov definujucich ktori uZivatelia, zariadenia a siete maju povolenie na
pristup k aplikdcidm organizécie. Bezpecnostny nastroj skiima spravanie sa
uZivatefov, ich polohu a parametre, ktoré splfia ich zariadenie a na zaklade
zisteni ddva nastroj na definovanie velmi preciznych autentifikacnych pravidiel.
Riesenie musi podporovat zavedenie funkcionality kontextualnych, adaptivnych
autentifikacnych pravidiel.

Podpora pouzivanych adresatovych sluzieb- Microsoft Active Directory alebo
Google G Suite, resp. otvorenych standardov OpenlLDAP.

Riesenie musi byt aplikovatelné minimalne na prostredia Microsoft Office 365,
Google G Suite, Amazon Web Services, Box, Salesforce.
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Ochrana
webovej
komunikacie

Ochrana webovej komunikacie : Webova bezpecnostnd subskripcia
Poziadavky na funkcie:

Sucastou ponuky musi byt subskripcia na prevadzku webovej proxy pre 100
uzivatelov, URL filtrovania a antimalware po dobu min. 5 rokov.

Podpora transparentného aj explicintého rezimu. Ochrana pred
Spyware/Adware/Phishing. Automaticky update pravidiel pre ochranu pred
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Phishing.

Filtrovanie pristupu na webové stranky na zaklade kategérii. Zariadenie obsahuje
preddefinované kategérie.

Moznost pridania vlastnych kategorii webovych stranok. Automaticky update
kategorii a ich obsahu.

Minimélne 60 podporovanych URL kategdrii. Dynamicka kategorizacia
nezaradenych URL.

Filtrovanie pristupu na webové stranky na zaklade reputéacie stranky. Podpora
filtracie Web chat, Web elementov.

Kontrola protokolov HTTP, HTTPS, FTP, Java, ActiveX. Detekcia a analyza
archivovanych suborov.

Detekcia Sifrovanych suborov a ich pripadné blokovanie. Blokovanie podla
velkosti suboru. Podpora filtracie webmail.

Blokovanie HTTP POST podla metadat. Skenovanie obsahu pre urcenie typu
suboru.

Kontrola datovych tokov antimalware a blokovanie ,call-home” prevadzky.
Overenie pouzivatela pomocou LDAP alebo NTLM.

Pridelenie skupinovych politik podla LDAP/Active Directory. MoZznost definovania
,white/black” listov. Politiky podla identity pouZivatela.

Politiky definované podla ¢asového rozsahu. Politiky definované podla kategérie.
Politiky definované podla cielovej URL.

Politiky definované podla cielovej IP adresy. HTTPS manazment a CLI pristup
pomocou SSH. Pristup na manazment a CLI po UspeSnom overeni pouZivatela.
Podpora Syslog, SNMP, XML

Zabezbecenie
DNS pristupov

Zabezbecenie DNS pristupov: Subskripcia pre 20 uZivatelov na 5 rokov.

Zdakladna funkcionalita:

Blokovanie internetovych domén obsahujucich malware, phishing, botnet, resp.
dalsie bezpecnostné rizika

Blokovanie internetovych domén aj z integraéného nastroja vyrobcu, synergicky
agregujluceho bezpecnostné alarmy z celej skaly bezpecnostnych zariadeni ako i
nastrojov tretich stran (Splunk, Anomali, & atd) a custom zoznamov
prostrednictvom API
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Firewall s IPS
funkcionalitou
a
managmentom

Firewall s IPS funkcionalitou a managmentom:

a) HW poziadavky a poZiadavky na fyzické prevedenie Next Generation Firewall s
IPS

Sietova konektivita: min. 8 portov 10/100/1000 RJ-45, Sietova konektivita: min.
4 SFP porty

Min. 1 dedikovany port pre OOB manaZment, Napajanie: 100W AC.

Min. 1 vstavany SSD disk, max. velkost 1RU

Poziadavky na vykonnostné parametre Min. priepustnost Next Generation
firewallu spolu s aplikacnou vizibilitou: 2,3 Gbps

Min. priepustnost firewallu spolu s aplikacnou vizibilitou aj IPS: 2,3 Gbps

Min. pocet firewall spojeni s aplikacnou vizibilitou: 200 000, Min. pocet spojeni
za sekundu: 15 000
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Poziadavky na L2 funkcionalitu Podpora IEEE 802.1q, 802.3ad, Podpora
transparentného rezimu

Poziadavky na L3 funkcionalitu Podpora statického smerovania, OSPFv2, OSFPv3
a BGP, Podpora PIM-SM a IGMPv2

Podpora NAT44, NAT46, NAT64, NAT66. Podpora dynamického aj statického NAT
na Urovni TCP/UDP portov

Poziadavky na bezpecnost Podpora IPv6 a filtrovanie IPv6 prevadzky

Podpora IPSec VPN (Remote Access aj Site-to-Site) pre minimalne 150 spojeni
Pocet VPN klientov min. 25, subskripcia na 5 rokov musi byt sucastou ceny
Desifrovanie SSL/TLS spojeni, Ochrana proti IP Spoofing

Podpora TCP normalizacie a randomizécie TCP sekvencnych Cisiel

Podpora ,identity-based” firewall spolu s Windows AD alebo LDAP

Filtrovanie na zaklade geolokacie, objektov a bezpecnostnych zén

Podpora aplikacnej inSpekcie a rozpoznavania min. 3000 réznych aplikacii.
Definicie novych aplikacii su dostupné bezplatne pocas trvania servisnej zmluvy
Firewall musi rozpoznavat serverové aj klientské operacné systémy, aplikacie na
serveroch aj klientskych staniciach, sietové protokoly, otvorené TCP a UDP porty,
ako aj prihlasenych pouzivatelov. Moznost rozsirenia o IPS funkcie aplikovanim
licencie, licencia musi byt sucastou ponuky. MoZnost rozsirenia o URL funkcie
aplikovanim licencie, licencia nemusi byt sicastou ponuky. Moznost rozsirenia
o Antimalvér ochrany funkcie aplikovanim licencie, licencia nemusi byt suicastou
ponuky. Podpora rate limit na zéklade pouZivatela a aplikacie.

Podpora reputacného filtrovania IP adries a domén s moznostou integracie na
reputacné zoznamy tretich stran

Podpora IDS aj IPS rezimu

Rozpoznavanie Utokov od sietovej az po aplikacnu vrstvu referenéného modelu
OSl pre IPv4 aj IPv6

Podpora signatur pisanych pre Snort, podpora vlastnych IPS signatur
Mapovanie signattr na CVE (Common Vulnerabilities and Exposures)

False positive menej ako 1%

Podpora Indications of Compromise

Podpora normalizacie protokolovymi dekédermi pre DCE/RPC, DNS, FTP, HTTP,
SIP, IMAP, POP, SMTP, SSH a SSL

Na zaklade informacii o bezpecnostnych slabinach operacnych systémov a
aplikacii rozpoznanych v sieti musi centralny manazment navrhnut, ktoré
signatury maju byt zapnuté, aby bolo prostredie aktivne chranené

Centralny manazment musi rozpoznat, ktoré signatury nie je potrebné aktivovat
a ich vypnutim docielit lepsie vyuZzitie vykonu sond pre aktivne pouzivané
signatury

Centralny manazment musi byt schopny kategorizovat prebiehajice Utoky tak,
aby bol administrator prednostne upozorneny na Utoky vedené voci zranitelnym
systémom

Signatury musia byt k dispozicii do 48 hodin od zverejnenia bezpecnostnej chyby
IPS musi chranit prostredie od zndmych aj tzv. "day-zero" Utokov (IPS musi




analyzovat spravanie sa datovych tokov, aby bolo mozné detekovat aj Utoky,
ktoré sa beZznymi mechanizmami nedetekuju)

Typy odpovedi na detekované Gtoky zo strany IPS sond- min. alarm do
centralneho manazmentu, ukoncenie spojenia, zahadzovanie paketov, ukladanie
obsahu paketoy, interaktivna HTTP odpoved

Manazment musi umoznit definovanie korelacnych politik pre automatické
upozornenie administratora IPS, Ze sa Gtoénik snaZi zneuzit bezpecnostnu dieru
v systéme, ktoru este spravca napadnutého systému nestihol zaplatat.
Manazment musi upozornit spravcu aj v pripade, Ze pripojené koncové
zariadenie je v sprave CnC (Command-and-Control) servera v Internete
Vysledkom korelacnej politiky je min. Syslog, email a NMAP sken. Manazment
musi podporovat integraciu s remedia¢nymi nastrojmi tretich stran

V pripade volitelného dokupenia licencie pre Antimalvérovu ochranu, systém
musi umozniovat porovnavanie vzoriek s celou databazou vyrobcu

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikacia v rezime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujuceho pracovného
dna. V pripade nefunkénosti HW je pozadovana vymena HW do 3

pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

IPS
management

b) IPS management: Virtual Appliance vo VMware pre minimalne 2 zariadenia;
Management appliance musi podporovat HA; Centralna dohladova

konzola musi poskytovat aktualizaciu a distribucii filtrov/signattr automaticky,
manualne a podla ¢asového harmonogramu; Centralna dohladova konzola
musi vediet spravovat operacné systémy IPS systému a aj senzorov; Aktualizacie
—nové verzie OS pre management i senzory, opravné patche sa daju

stahovat automaticky z webu dodavatela; Aktualizacie je mozné na manazment
platformu nahrat manualne; Instalaciu aktualizacii je mozné nacasovat a
vykonat automaticky; Trendy, historické prehlady a Statistiky z pohladu aplikacii,
stanic, komunikacie, bezpecnostnych incidentov su graficky a tabulkovo
zobrazené v GUI dohladovej konzoly; Prehlady a Statistiky v dohladovej konzole
je mozné filtrovat podla ¢asu, typu incidentov, aplikacii, koncovych stanic;

V centralnej dohladove] konzole je mozné vytvarat reporty manualne a podla
Casového harmonogramu; Pre reporty je mozné definovat template definujuci
format a obsah reportu; Pre template reportov je mozné definovat premennej,
ktoré sa premietnu v aktualnom reporte. V grafickom rozhrani dohladovej
konzoly je mozné definovat dashboardy typu top-N; Dashboardy pouzité v GUI je
mozné pouzit v reportoch; Centralna dohladova konzola musi byt

schopna exportovat reporty do formatov PDF, HTML, CSV. Moznost integracie s
Microsoft AD pre vytvaranie bezpecnostnych politik podla pouzivatela a
skupiny pouzivatelov; Podpora koreldcie udalosti na centralizované dohladove;j
konzoly s definiciou odpovedajucich akcii, napr. zaslat korelované udalosti

na SIEM, generovanie mailu, lokalne udalosti, a pod; Podpora posielania udalosti
formou syslog, email, SNMP na externé platformy; Podpora SMTP
autentifikacie pre spravy odchadzajlce prostrednictvom SMTP; Podpora JDBC
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API pre pristup z externych systémov k databazam centralizovaného
managementu; Podpora riadeného pristupu podla roli administratorov; Definicia
dostupnych funkcii v GUI podla role administratora; MozZznost zaloZit

,ticket” pre dany incident priamo v manazment GUI; Workflow pro predavanie
,ticketov” medzi administratormi; MoZnost definicie politik pre sledovanie
parametrov ,zdravia“ systémov na senzoroch a centralizovanej konzoly (CPU,
pamat, hdd, komunikacia s cloudovymi sluzbami, apod.); Zdkaznicky
definovatelné limity a akcie spojené s ich prekrocenim pri vyhodnoteni
sledovanych parametrov ,zdravia” systému.; Rozne politiky pre sledovanie
,zdravia”

systému mozno aplikovat na rézne senzory, alebo centralizovany management;
Odkaz na CVE a dokumentdciu k zndmym bezpecnostnym incidentom

priamo hyperlinkovym odkazom z danej bezpecnostnej udalosti; Moznost
vyhladavania typu signatury v centralnej databaze dodavatela podla typu a
zévaznosti Utoku; Podpora vrstiev IPS politik s moZznostou volit preddefinované
politiky v zakladnej vrstve orientované na bezpecnost, alebo minimalizaciu
falsepositive; Moznost aplikacie vrstvy doporucenych politik, ktoru generuje
samotny systém podla pasivneho sledovania lokdlneho prostredia. MoZnost
definicie pouzivatelskej vrstvy politik; Politiky mozno zdielat a aplikovat na rézne
senzory; Zobrazenie trajektérie malware — pohyb, mutacie, prenosy v

sieti medzi stanicami priamo v management GUI.

Servisna podpora na obdobie 5 rokov: SW aktualizacie- update. V pripade
update-ov SW musi byt zabezpecena telefonicka a e-mailova

komunikacia v reZzime od 8h do 17h pocas pracovnych dni s dobou odozvy do
nasledujliceho pracovného dna. Nevztahuje sa na instalacné a

konfiguracné zmeny SW.

Datové ulozisko

Datové UloZisko: Prevedenie Rackmount

Dual kontroler prevedenie v rezZime active-active s ,controller failover” Diskové
pole nesmie obsahovat Ziadny SPOF. Redundantné napajanie pre kazdy modul
vratane kontrolerov.

Unified diskové uloZisko podporujuce ako sietové, tak blokové protokoly v ramci
jedného kontroleru. RieSenie pridanim tzv. "NAS" gateway nebude akceptované
PIna virtualizacia pola, vratane portov (MoZznost vytvdrania ,virtudlnych
diskovych poli“ s priradenim logickych portov a definovanymi QoS).

Min 250 virtudlnych diskovych poli (VDP). MoZnost bezodstavkového prestvania
VDP aj logickych portov medzi jednotlivymi HW kontrolermi transparentne vo i
aplikaciam.

Pamat systému Min 64GB / ochrana batériou pre pripad vypadku napéjania, On
board flash cache

Sposob pripojenia on board cache NVMe M.2 Velkost on board flash Min. 2 TiB
Moznost vyuZzitia SSD ako dodatocnu cache- min. do velkosti 22 TiB
Architektura PCle Gen 3 12Gb SAS-3 architektura Pocet pripojitelnych diskov
Min. 132 diskov pre jeden HA par kontrolerov.

Rozhranie pre pripojenie diskov SAS-3, 12 Gbps, alebo rychlejsie
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Podporované disky 2,5” HDD/SSD, 3,5” NL-SAS

Pozadovany pocet diskov 24 x 1,2TB SAS

Podporované RAID RAID-4, RAID-DP (RAID-6), RAID-TEC (alebo podobna ochrana
proti vypadku 3 diskov)

Poziadavky na RAID skupiny SAS/SSD — ochrana proti vypadku min 2 diskov so
zédpisom bez RAID penalty — obdobne ako RAID10

NL-SAS ochrana proti vypadku min 3 diskov Podpora pre volumy do velkosti
Aspon 100 TiB

Moznost pridavania dalSich kontrolerov a kapacity. Pre NAS min. 24 kontrolerov.
Pre SAN min. 12 kontrolerov. Pridavanie a odoberanie kontrolerov je mozné
pocas plnej prevadzky diskového pola bez potreby odstavky.

Podporované protokoly FC; FCoE; iSCSI; NFS; pNFS; CIFS/SMB, S3

Pozadovana pripojitelnost k hostom Min. 8 portov s 5m Twinax kablami
Skalovatelnost pripojenia k hostom moznost kombinovat porty FC
8/16Gb/10GbE

Napajacie kable 2 ks rack kable, C14-C13 koncovka

Podporované funkcionality Moznost vytvarania priestorovo efektivnych
snapshotov a klonov s moZnostou vytvarania viacerych konzistentnych skupin na
urovni jednotlivych aplikacii

Podpora replikacie (cez IP a FC), Podpora Geo clustera,

Licenéné pokrytie Funkcionalitu poskytuje s kapacitne a ¢asovo neobmedzenym
licenénym pokrytim. MozZnost vytvarania vacsich LUN ako 2TB, pricom uvedenu
funkcionalitu poskytuje s kapacitne, casovo neobmedzenou licenciou

Bezodstavkova prevadzka Diskové pole musi umoZriovat upgrade firmware
diskového pola (vratane firmware diskov) bez odstavky diskového pola.
Bezodstavkové prestvanie dat Zariadenie musi dovolit presuvat datové volumy a
LUNy medzi réznymi skupinami diskov, bez ohladu na to, akym protokolom su
data spristupriované. Presuny musia byt transparentné voci pripojenym
aplikaciam a serverom, t.j. cela ¢innost musi byt bez dopadu na servery a
aplikacie.

Podpora cachingu medzi SSD a HDD, na celd ponukanu kapacitu.

Thin Provisioning vratane zero detect space reclamation, bez potreby externej
aplikacie.

Podpora snapshotov 1023 per volume

Fast Drive Zeroing

Podpora QoS

Podpora SMB Multichannel

Microsoft VSS support

PIna VAAI podpora (vStorage API for Array Integration)

Podpora WORM funkcie bez potreby externej aplikacie

Podpora vytvarania Backup vyuzitim prostriedkov pola bez potreby externej
aplikacie.

Nativna mozZnost integracie do cloudového prostredia pre Google, AWS, Azure
Podpora vytvérania DR lokalit v cloudovom prostredi. Podpora pre spustenie




virtualneho diskového pola v privatnom cloude s podporou vzajomnej replikacie
vyuzitim SW prostriedkov pola

Backup do cloudoveho prostredia pomocou snapshotov

Podpora automatického vyhodnocovania a prestvania nepouzivanych dat do
privatneho cloudu (cloud tiering) pre SSD

PIna podpora ,,HW a SW Data At Rest Encryption” s moznostou pouZitia ako
interného (,,OnBoard”), tak aj externého key manageru
Deduplikacia,komprimacia a kompakcia dat na celd pontkanu kapacitu
Podpora RBAC

Integracia do aplikacného prostredia minimalne VMware, SQL, Oracle, Splunk,
Docker, Active Directory

Funkcia File servera- na Urovni NAS schopnost poskytovat sluzby file

Popora operacnych systémov: Minimalne Windows® 2000, Windows Server®
2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
Linux®, Oracle® Solaris, AlX, HP-UX, Mac® OS, VMware®, ESX®

Napajanie a chladenie PIne redundantné, zdroje a ventilatory typu hot-swap
Podpora vyrobcu ,call home” podpora vyrobcu diskového pola. Proaktivny
monitoring stavu kapacitného a vykonového vytazenia, upozornenia na
dostupné updaty a bugfixy. Automatizovana emailova notifikacia pri poruchach
jednotlivych komponentov. Automatizované otvaranie ticketov pri poruchach.
Informacie o stave diskového pola a o dostupnosti aktualizacii a proaktivnych
notifikacii prostrednictvom mobilnej aplikacie.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikacia v reZzime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je poZzadovana vymena HW do 3

pracovnych dni. Nevztahuje sa na instala¢né a konfiguracné zmeny HW.

Centralny
prepinac

2 ks centralne prepinace:

Prepinacia kapacita 208 Gbps , resp. smerovacia kapacita 154 Mpps, Stohovacia
zbernica s priepustnostou 480 Gbps, MAC adries: 32 000, RAM 8GB, Flash 16GB,
Multicast Skala 8 000, QoS a ACL skala 5120

Hustota portov: 24 x 10/100/1000, modulérny sietovy modul osadeny 8 x 10GE
SFP+ portami

Subskripcia na 5 rokov pre softvérovu funkcionalitu virtualizacie prepinaca s
aplikacnou podporou kontajnerizacie aplikacii, podpory jazyka Python, vizibility a
kontroly aplikécii a volitelnej podpory softvérovo definovanej siete.

Rozsirena subskripcia zahrnajuca licenénu podporu pocas trvania subskripcie pre
manaZzment identity a kontextovej bezpecnosti v zakladnej aj rozsirenej verzii.
Podpora rozpoznania aplikdcii na baze sofistikovanych klasifikacnych metéd s
presnostou pre az 1400 aplikacnych signatur, vratane 150 typov Sifrovanych
aplikacii.

Redundantné napajacie zdroje s moznostou stohovat napdjaci vykon prepinaca.
Zakladna kabeldz pre prepojenie dedikovanej stohovacej zbernice prepinaca ako
i portov pre zostohovanie vykonu napéjacich zdrojov napriec¢ stohom viacerych
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prepinacov.

Podpora vlastnosti vratane funkcionalit subskripcie:

Zdakladné vlastnosti:

Spanning Tree Protocol (STP), Rapid STP (RSTP), VLAN Trunking Protocol (VTP),
trunking, Private VLAN (PVLAN), dynamic voice VLAN, IPv6, PnP, 802.1Q
tunneling (Q-in-Q), Routed Access — OSPF a RIP, Policy-Based Routing (PBR),
Virtual Router Redundancy Protocol (VRRP), Internet Group Management
Protocol (IGMP), PIM Stub, Weighted Random Early Detection (WRED), First Hop
Security (FHS), 802.1X, MACsec-128, Control Plane Policing (CoPP), IP SLA
Responder, SSO, EIGRP Stub, Microflow Policing, Class-Based Weighted Fair
Queuing (CBWFQ), hierarchical QoS (H-QoS), Application Reporting, Syslog,
SNMP

Automatizdcia

Netconf/YANG, PnP Agent, ZTP/Open PnP

Rozsirena automatizdcia Containers, Python, Autonomic Networking
Infrastructure

Telemetria a visibilita

Streaming telemetria, samplovany NetFlow, flexibilny Netflow Switched Port
Analyzer (SPAN), Remote SPAN (RSPAN), Wireshark podpora prevadzky na
prepinaci

Podpora protokolov: BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM-BIDIR,* IP SLA,
OSPF

Bezpecnost: podora MACsec-256, volitelna podpora detekcie malware aj v
zasifrovanej komunikacii

Kontrolér bezdrétovej siete: volitelna podpora prevadzky kontroléra bezdrétovej
priamo na prepinaci a riadena volitelnym riadiacim prvkom softvérovo
definovanej siete, skalovatelna az do 200 AP.

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikacia v reZzime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je pozadovana vymena HW do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

Smerovac L3
pre IP siet

Smerovac L3 pre IP siet pouzitelny v reZzime terminal server:

Hustota portov 2 x 10/100/1000 (z toho jeden combo 1x SFP)

2 rozsirujuce sloty na sietové rozhrania doplnené 2ks sietovym modulom pre
16 asynchrénnych sériovych portov s prislusnou kabelazou pre terminal server
Agregovana priepustnost 50Mbps, licencne a volitelne rozsiritelna do 100 Mbps
RAM 4GB

Podpora dynamickych a statickych smerovacich protokolov vratane podpory:
Protokoly: IPv4, IPv6, static routes, Routing Information Protocol Versions 1 a 2
(RIP and RIPv2), Open Shortest Path First (OSPF), Enhanced Interior Gateway
Routing Protocol (EIGRP), Border Gateway Protocol (BGP), BGP Router Reflector,
Intermediate System-to-Intermediate System (IS-IS), Multicast Internet Group
Management Protocol Version 3 (IGMPv3), Protocol Independent Multicast
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sparse mode (PIM SM), PIM Source-Specific Multicast (SSM), Resource
Reservation Protocol (RSVP), Encapsulated Remote Switched Port Analyzer
(ERSPAN), Call Home, Internet Key Exchange (IKE), access control lists (ACL),
Ethernet Virtual Connections (EVC), Dynamic Host Configuration Protocol
(DHCP), Frame Relay (FR), DNS, Locator ID Separation Protocol (LISP), Overlay
Transport Virtualization (OTV),[5] Hot Standby Router Protocol (HSRP), RADIUS,
authentication, authorization, and accounting (AAA), Application Visibility and
Control (AVC), Distance Vector Multicast Routing Protocol (DVMRP), IPv4-to-IPv6
Multicast, MPLS, Layer 2 a Layer 3 VPN, IPsec, Layer 2 Tunneling Protocol Version
3 (L2TPv3), Bidirectional Forwarding Detection (BFD), IEEE 802.1ag, a IEEE
802.3ah

Enkapsulacie: Generic routing encapsulation (GRE), Ethernet, 802.1q VLAN,
Point-to-Point Protocol (PPP), Multilink Point-to-Point Protocol (MLPPP), Frame
Relay, Multilink Frame Relay (MLFR) (FR.15 a FR.16), High-Level Data Link
Control (HDLC), Serial (RS-232, RS-449, X.21, V.35 a EIA-530), a PPP over
Ethernet (PPPoE)

Sietovy meneZzment: QoS, Class-Based Weighted Fair Queuing (CBWFQ),
Weighted Random Early Detection (WRED), Hierarchical QoS, Policy-Based
Routing (PBR), Performance Routing (PfR), and Network-Based Application
Recognition (NBAR)

Podpora kryptografickych algoritmov: Sifrovanie: DES, 3DES, AES-128, AES-256
(v CBC a GCM moddoch); Autentifikdcia: RSA (748/1024/2048 bit), ECDSA
(256/384 bit); Kontrola integrity: MD5, SHA, SHA-256, SHA-384, SHA-512
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonicka a e-mailova komunikacia v rezime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je pozadovana vymena HW do 3

pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

Prepojovacie

Prepojovacie kable:
4 ks SFP+ kabel, Kabel pasivny 24AWG alebo 26AWG s SFP+ koncovkami dlzky

kable >m. ) sd
6 ks SFP+ kabel, Kabel s SFP+ koncovkami dlzky 3m.
4 ks QSFP konvertor na SFP+, QSFP konvertor na 4 x SFP+ rozhranie
VM AAA server:
ManazZment identity a kontextovej bezpecnosti - licencia virtualneho
predkonfigurovaného appliance- VM, prevadzkované v prostredi VMware
ESX/ESXi
Vlastnosti zékladnej subskripcie:
VM AAA server - Podpora pre 100 pouzivatelov a/alebo zariadeni na 5 rokov ks

- Licencia pre funckie AAA pre poZadovany pouzivatelov a/alebo zariadeni,
PInohodnotnd AAA funkcionalita

- Integrované funkcie AAA pre pripojenie z LAN, Wifi aj VPN, Podpora
bezpecnostnych politik na principe pouzivatelskyh roli a ich opravneni

- Autorizacia pristupu do siete kombinaciou min. nasledujucich parametrov —




identita (meno/heslo, certifikat) pripajajuceho sa pouZivatela, identita (MAC
adresa, profilacia, certifikat) pripajajuceho sa zariadenia, ¢as pripojenia do siete,
miesto pripojenia do siete a spdsob pripojenia do siete (wifi/LAN/VPN)

- Musi obsahovat preddefinované kategérie zariadeni, Podpora RADIUS, RADIUS
Proxy a RADIUS CoA (Change of Authorization)

- Podpora min. tychto databaz identit — LDAP, Active Directory, RSA tokeny

a RADIUS kompatibilnych token serverov

- Podpora Guest pristupu z LAN aj Wifi, Dedikovany portal pre spravcu guest
uctov

- Dedikovany portal pre webovu autentifikaciu guest pouzivatelov, s podporou
pre zobrazenie na mobilnom zariadenf (tablet aj smartfon).

- Podpora LDAP cez SSL, Podpora min. tychto EAP metdd — EAP-MSCHAPv2,
EAP-TLS, PEAP, EAP-MDS5, EAP-GTC

- Podpora autentifikacie pre klientov nepodporujicich 802.1x (MAB, webova
autentifikacia)

- Kombinovana funkcionalita pre AAA, Guest Access, registraciu koncovych
zariadeni (aj s vydanim certifikdtu) v jednom a tom istom softvéri

- Manazment cez HTTPS, Podpora API rozhrania z moznostou CRUD (create,
read, update, delete) operacii

- Podrobny reporting, Logovanie ¢innosti, Uspesnych aj nelspesnych pokusov o
prihlasenie v redlnom case

- Podpora vyhladavania v systéme, Podpora auditu konfiguracii NAD zariadeni v
sulade s "best practise" odporucaniami

- podpora MACsec, podpora Security Group Tagging

Servisna podpora na obdobie 5 rokov: SW aktualizacie- update. V pripade
update-ov SW musi byt zabezpecena telefonicka a e-mailova

komunikacia v rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do
nasledujuceho pracovného dna. Nevztahuje sa na instalacné a

konfiguracné zmeny SW.

Dokumentacia

Dokumentacia. Dokumentdcia predstavuje tvorbu a dodanie konkrétneho
obsahu teoretickej a praktickej casti. Musi byt vytvorena a odovzdana v podobe
PDF suborov na digitdlnom nosici v slovenskom jazyku a v podobe webovej
aplikacie v slovenskom jazyku. Celkovy pocet poZadovanych labov je min. 18.
Pod pojmom LAB sa rozumie uc¢ebna téma. Kazdy LAB musi mat rozdelenie na
teoretickd a prakticku Cast. Teoreticka cast labov musi min. obsahovat: -

popis zranitelnych miest sietovych a aplikacnych systémoyv, - teoreticky popis
utokov na zranitelné miesta, - popis praktickej realizacie Utokov na uvedené
zranitelné miesta, - popis spésobu ochrany voci tymto Utokom spolu s ndzornymi
prikladmi konfiguracie sietovych a bezpecnostnych systémov. Prakticka

Cast labov musi min. obsahovat: - Stru¢ny popis kazdého testovaného scenara
(labu) a jeho ciel - Topoldgiu labu - Presny postup realizacie labu: o popis
zapojenia labu, o popis pripravnych prac, o popis krokov pre samotnu realizaciu
labu (kroky popisujuice pracu s aplikdciami, konfigurdciu zariadeni,

testovanie funkcionality a podobne) Pripravné prace na jednotlivych laboch :
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Priprava imagov OS serverov a pracovnych stanic pre jednotlivé laby

(priprava OS pre pracovné stanice a pre virtudlne prostredie), priprava
konfiguracnych siborov na jednotlivé sietové zariadenia a systémy pre
jednotlivé

laby. Laby a ich tématicky obsah: 1. Utoky a ich eliminécia na druhej vrstve OSI
modelu — 2 laby a. Utok na DHCP a ARP protokol a ochrana. Ukazka

Utoku ,man-in-the-middle“ b. Utok na CAM table prepinacov a Gtok na VLAN
siete 2. Riadenie komunikacie na hranici sieti — 1 lab a. Scanovanie siete,
identifikacia spustenych sluzieb, zariadeni a operacnych systémov b.
Komunikaéné pravidla a ich délezitost pre eliminaciu moznych Gtokov 3. Utoky
na email komunikaciu a zabezpecenie e-mail komunikécie — 2 laby a. SPAM a
ochrana uzivatelov pred nevyziadanou postou b. Podvrhnutie e-mail
komunikacie c. Phishing a Pharming d. Sirenie malwaru cez e-mail komunikaciu x
x 4. Zabezpecenie komunikacie na web stranky — 2 laby a. Problém
neriadeného pristupu na web stranky, hrozba infiltracie malwarom b. Kontrola
pristupu k siborom cez http a HTTPS protokoly — kontrola ,,downloadu” c.
Zranitelné miesta web prehliadacov d. Utoky cez , aktivny“ obsah web stranok —
Java aplikacie, Flash aplikacie, moznost blokovania aktivneho obsahu 5.

Utoky na zranitelné miesta bezne pouzivanych sietovych sluzieb — 2 laby a.
Zranitelné miesta aplikacii — ukazka BOF Utoku na web server a ziskanie
pristupu Utocnika na tento server b. Ochrana pred BoF Utokmi — Intrusion
Prevention Systems 6. Utoky na aplikicie prevadzkované na web serveroch — 1
lab a. Utoky na web aplikécie a ich $pecifikacie b. Ochrana web aplikacii pouzitim
aplika¢nych firewallov 7. Utoky na ,clear textové” protokoly — 2 laby a.
Odpocuvanie komunikéacie, ,,man-in-the-middle” Gtoky, prenos Udajov cez
nezabezpecenu siet b. Principy déveryhodnosti, zachovania integrity a
autenti¢nosti prenasanych Udajov c. Kryptovanie komunikacie, IPSec protokol 8.
DoS utoky — 1 lab a. Druhy DoS a DDoS utokov b. Testovanie IP spoofing

a Syn flood Utokov c. Ochrana pre DoS utokmi 9. Autentifikacia pristupu
uzivatelov, auditovatelnost pristupov- 2 laby a. DéleZitost pouzivania silnych
autentifikacnych metdd pri pristupe k dolezitym aktivam b. ,,Lamanie” hesiel na
operacnych systémoch a sietovych zariadeniach c. Pouzivanie certifikdtov

10. Utoky na wifi siete — 1 lab a. Zabezpe&ené vs nezabezpedené wifi siete b.
Testovanie neautorizovaného pristupu do wifi siete c. Odporucané protokoly
pre prevadzkovanie wifi siete x x 11. Malware — 1 lab a. Sposoby infikovania OS
pocitacov, druhy malwaru b. Trendy v zabezpeceni voc¢i malwaru 12. BOT

siete — 1 lab a. Popis BOT sieti b. Spdsob identifikacia pocitacov komunikujucich s
BOT sietou.

Pod pojmom LAB sa rozumie ucebna téma. Obsahovu napli okruhov ué¢ebnych
tém tvori nasledovny opis:

1. Utoky a ich eliminacia na druhej vrstve OSI modelu

VSeobecny popis Utokov na L2 vrstve a Utok na DHCP protokol, ktoré je mozné
realizovat na vnutornej LAN sieti v pripade, Ze nie su korektne
nakonfigurované sietové prepinace a ostatné aktivne prvky LAN siete.




Utok na ARP protokol a moznosti jeho eliminacie. Utok na tabulku MAC adries a
moznosti eliminacie Utoku.

Dalsie ttoky na VLAN siete a ich eliminécia. Utoky na Spanning Tree protokol a
zabezpecenie tohoto protokolu.

Téma: Utok na DHCP a ARP protokol a ochrana. Ukazka Utoku ,man-in-the-
middle”

1 hodina tedria, 2 hodiny prakticka cast

Navod na realizaciu Utokov na DHCP a ARP protokoly vratane ich praktickej
realizacie.

Konfiguracia prepinaca za Ucelom eliminacie Utokov na DHCP a ARP protokoly.
Otestovanie zabezpecenia.

Téma: Utok na CAM table prepinacov a Gtok na VLAN siete 1 hodina tedria, 2
hodiny prakticka Cast

Popis realizacie VLAN hopping Utoku a VLAN spoofing Utoku. Navod na realizaciu
Utoku na CAM tabulku a jeho praktické otestovanie.

Konfiguracia prepinaca za Ucelom eliminacie utokov na CAM tabulku.
Otestovanie zabezpecenia.

2.. Riadenie komunikdcie na hranici sieti

Co sa moze stat ak pripojime vnutornu LAN siet do siete Internet na priamo, bez
zabezpecenia?

Aké sluzby su beZzne zapnuté na Microsoft Windows serveri vo funkcii
doménového kontroléra? Prehlad najcastejsich a najkritickejsich

zranitelnosti na Windows serveroch, stru¢ny prehlad. Popis ako je mozné tieto
zranitelnosti zneuZit.

Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouzitie.

Téma: Scanovanie siete, identifikacia spustenych sluzieb, zariadeni a operacnych
systémov

1 hodina tedria, 2 hodiny prakticka cast

Oboznamenie sa s nastrojmi na scanovanie siete.

Techniky scanovania sieti, spustenych sluZieb a operacnych systémov.

Praktické scanovanie dostupnych zariadeni na sieti a sluzieb Windows servera.
Interpretacia vysledkov.

Téma: Komunikac¢né pravidla a ich dolezitost pre eliminaciu moznych Utokov

1 hodina tedria, 2 hodiny prakticka cast

Aké sluzby su bezne zapnuté na Microsoft Windows serveri vo funkcii
doménového kontroléra? Prehlad najcastejsich a najkritickejsich

zranitelnosti na Windows serveroch, stru¢ny prehlad. Popis ako je mozné tieto
zranitelnosti zneuzit.

Vyznam riadenia komunikacie na hranici LAN siete a siete Internet.

Druhy firewallov a ich pouzitie.

Ukdzka prieniku do siete, ktord nie je chranena hrani¢nym zariadenim. Prakticka
ukdzka zneufZitia zranitelnosti windows servera.

Aplikovanie komunikacnych pravidiel medzi LAN sietou a vonkajSou sietou.




Scanovanie siete po aplikovani pravidiel, opatovné overenie zranitelnosti
Windows servera.

3. Utoky na e-mail komunikéciu a zabezpeéenie e-mail komunikacie

Email komunikacia ako jeden z hlavnych zdrojov infiltracie.

Druhy utokov realizovanych prostrednictvom emailovej komunikacie.
Sposoby a metddy zabezpedenia email komunikacie.

Téma: SPAM a ochrana uzivatelov pred nevyZiadanou postou. Podvrhnutie e-
mail komunikacie.

1 hodina tedria, 2 hodiny prakticka cast

Popis bezne pouzivanych anti SPAM rieseni a prakticka ukazka ich konfiguracie.
Ukdazka podvrhnutia email komunikacie.

Prevencia pred podvrhnutim mailovej komunikacie, vysvetlenie pojmov SPF,
DKIM, DMARC

Téma: Phishing a Pharming utoky. Sirenie malwaru cez e-mail komunikaciu.

1 hodina tedria, 2 hodiny prakticka cast

Vysvetlenie Utokov Phishing a Pharming.

Prakticka ukazka Phishing mailu.

Blokovanie malwaru v mailovej komunikacii.

Praktické otestovanie blokovania malwaru v sprave

4. Zabezpecenie komunikacie na web stranky

Ucel a vyznam web proxy serverov. Popis pouzivanych bezpe&nostnych
funkcionalit web proxy serverov.

Ucel URL filteringu. Zabezpecenie komunikacie na HTTPS stranky.

Téma: Problém neriadeného pristupu na web stranky, hrozba infiltracie
malwarom. Kontrola pristupu k siborom cez HTTP a HTTPS protokoly —
kontrola ,downloadu”

1 hodina tedria, 2 hodiny prakticka cast

Ucel a vyznam web proxy serverov

Praktické otestovanie blokovania pristupu na nezZiadtce web stranky
prostrednictvom URL filter funkcionality.

Praktické otestovanie blokovania downloadu vybranych typov suborov.
Praktické otestovanie downloadu suboru obsahujiceho malware.
Zabezpecenie pristupu na HTTPS stranky.

Téma: Zranitelné miesta web prehliadacoy, Utoky cez ,aktivny” obsah web
stranok — Java aplikdcie, Flash aplikacie, moznost blokovania

aktivneho obsahu

1 hodina tedria, 2 hodiny prakticka cast

Praktickd ukazka mozZnosti spustenia skodlivého kédu pri pristupe na web
stranku bez interakcie uzivatela.

5. Utoky na zranitelné miesta beine pouzivanych sietovych sluzieb
Priklady zranitelnosti bezne pouzivanych sietovych sluzieb a aplikacii.
Oboznamenie sa s dostupnymi databdzami zranitelnosti, ich vyznam a pouZitie.
Ochrana pred Gtokmi na zname zranitelnosti sluzieb a aplikacii.

Téma: Zranitelné miesta aplikacii — ukdZka BOF Gtoku na web server a ziskanie




pristupu Utocnika na tento server

1 hodina tedria, 2 hodiny prakticka cast

Popis buffer over flow Utoku na vybranu aplikaciu alebo sluzbu. Praktické
otestovanie BOF Utoku.

Téma: Ochrana pred BoF Utokmi — Intrusion Prevention Systems

1 hodina tedria, 2 hodiny prakticka cast

Uvod do Intrusion Prevention Systémov. Konfiguracia IPS systému na NGFW za
ucelom blokovania znamych zranitelnosti.

Praktické otestovanie zabezpecenia, ukazka zablokovania Utoku IPS systémom.

6. Utoky na aplikécie prevadzkované na web serveroch

Popis komunikacnych protokolov HTTP a HTTPS.

Popis najcastejsich utokov na web aplikdcie.

Sposoby zabezpecenia web serverov a aplikacii.

Téma: Utoky na web aplikacie a ich pecifikacie b. Ochrana web aplikacii
pouzitim aplikacnych firewallov

1 hodina tedria, 2 hodiny prakticka cast

Popis komunikacnych protokolov HTTP a HTTPS.

Popis najcastejsich Utokov na web aplikacie.

Sposoby zabezpecenia web serverov a aplikacii.

Praktické otestovanie Utokov SQL injection a Cross site scripting na web
aplikdciu.

Realizacia zabezpecenia web aplikacie prostrednictvom web aplikacného
firewallu.

Praktické overenie zabezpecenia.

7. Utoky na ,clear textové“ protokoly

BeZne pouzivané ,clear textove” aplikacie, sluzby a ich zranitelnosti.

Popis moznosti zneuZitia prenasanych informacii pre ucely utocnika.
Vyznam pojmov integrita a doveryhodnost.

Aplikacie a sluzby vyuzivajuce autentifikovany a kryptovany prenos Udajov.
Téma: Odpocuvanie komunikacie, ,man-in-the-middle” Gtoky, prenos Udajov cez
nezabezpecenu siet

1 hodina tedria, 2 hodiny prakticka cast

BeZne pouzivané ,clear textove” aplikacie, sluzby a ich zranitelnosti.

Popis moznosti zneuZitia prenasanych informacii pre ucely Utocnika
Prakticka cast: Ukdzka ,,man in the middle” Gtoku a ziskanie citlivych informacii z
odchytenych nezabezpecenych prenasanych udajov.

Téma: Principy déveryhodnosti, zachovania integrity a autentic¢nosti
prenasanych Udajov. Kryptovanie komunikacie, IPSec protokol

1 hodina tedria, 2 hodiny prakticka cast

Prakticka ukazka pouzivania kryptovanej komunikacie a sluZieb.

Vyznam pojmov integrita a doveryhodnost.

Aplikacie a sluzby vyuZivajuce autentifikovany a kryptovany prenos Udajov

8. DoS utoky
Popis ciefov DoS (Denial of service) a DDoS (Distributed denial of service) Gtokov.




Uvedenie a popisanie najznamejsich druhov DoS a DDoS utokov. Priklady Dos a
DDos utokov z praxe.

Realizacia Ochrana pred DoS a DDoS utokmi.

Téma: Druhy DoS a DDoS utokoy, testovanie IP spoofing a Syn flood Utokov,
Ochrana pre DoS utokmi

1 hodina tedria, 2 hodiny prakticka cast

Popis ciefov DoS a DDoS utokov. Uvedenie a popisanie najznamejsich druhov
DoS a DDoS utokov.

Praktické otestovanie DoS Utoku na server s OS Windows. Testovanie SynFlood
utoku .

Praktickd ukazka realizacie zabezpecenia voci SynFlood Utokom.

9. Autentifikacia pristupu uzivatelov, auditovatelnost pristupov

Popis bezne pouzivanych autentifikacnych protokolov. Pouzivané principy na
zabezpecenie hesiel v réznych operacnych systémoch.

Metddy a nastroje pouzivané na ,password cracking®. Popis dvojfaktorovej a
viacfaktorovej autentifikacia.

Pouzivanie certifikatov pre pristup k aplikdciam a sluzbam.

Téma: Dolezitost pouzivania silnych autentifikacnych metdd pri pristupe k
dolezitym aktivam, ,lamanie” hesiel na operacnych systémoch a

sietovych zariadeniach

1 hodina tedria, 2 hodiny prakticka cast

Popis bezne pouzivanych autentifikacnych protokolov. Pouzivané principy na
zabezpecenie hesiel v réznych operacnych systémoch.

Metddy a nastroje pouzivané na ,password cracking”.

Praktickd ukazka ziskania hesla pri Telnet protokole pouzitim ,man in the
middle” utoku.

Nastroje a metddy pouzivané pre ,lamanie” hesiel.

Prakticka ukazka ,crackovania” hesla v OS windows

Téma: pouzivanie certifikatov pre autentifikdciu a autorizaciu

1 hodina tedria, 2 hodiny prakticka cast

Popis dvojfaktorovej a viacfaktorovej autentifikacii.

Pouzivanie certifikatov pre pristup k aplikaciam a sluzbdm. Prakticka Cast
Vygenerovanie Ziadosti o vydanie certifikatu. Otestovanie importu a exportu
certifikatov

Autentifikacia prostrednictvom certifikatov pri vzdialenom pristupe do LAN siete
pouzitim RA VPN klienta.

10. Utoky na wifi siete

VSeobecny popis zabezpecenia wifi sieti. Porovnanie protokolov WEP, WPA,
WPA2 a WPA3.

Pouzivané sposoby autentifikacie pri pristupe do wifi sieti.

Téma: Zabezpecené vs nezabezpecené wifi siete. Testovanie neautorizovaného
pristupu do wifi siete. Odporucané protokoly pre

prevadzkovanie wifi siete

1 hodina tedria, 2 hodiny prakticka cast




VSeobecny popis zabezpecenia wifi sieti.

Porovnanie protokolov WEP, WPA, WPA2 a WPA3.

Pouzivané spdsoby autentifikdcie pri pristupe do wifi sieti.

Prakticka konfiguracia zabezpecenia wifi siete protokolom WEP.
Ukazka utoku na wifi siet pouzivajucu WEP protokol.

Konfiguracia zabezpecenia wifi siete protokolom WPA.

Ukdazka utoku na wifi siet pouZivajucu WPA protokol.

11. Malware

Historia malwaru a jeho vyvoj.

Zoznamenie sa s réznymi druhmi malwaru.

Techniky identifikacie malwaru.

Anti malwarové systémy.

Téma: Sposoby infikovania OS pocitacov, druhy malwaru, trendy v zabezpeceni
voci malwaru

1 hodina tedria, 2 hodiny prakticka cast

Histéria malwaru a jeho vyvoj.

Zoznamenie sa s réznymi druhmi malwaru.

Techniky identifikacie malwaru.

Anti malwarové systémy.

Prakticka cast Sposoby infikovania operacnych systémov malwarom.
Ukdazka detekovania malwaru AV systémom nainstalovanom na pocitacoch.
Detekovanie malwaru cloudovou sluzbou.

12. BOT siete

Co st BOT siete?

Ugel BOT sieti.

Ako pracuju BOT siete.

Priklady BOT sieti.

Téma: Popis BOT sieti a sposob identifikacia pocitacov komunikujucich s BOT
sietou

1 hodina tedria, 2 hodiny prakticka cast

Co su BOT siete?

Ugel BOT sieti.

Ako pracuju BOT siete.

Praktické vytvorenie BOT siete a nasledné otestovanie jej funkcionality.

Learning
management
system

Learning management system (LMS) je webova aplikacia, ktora sluZi na
vzdeldvanie Studentov.

Poziadavky:

Pozostava z troch prepojenych Casti.

Prva Cast, Studentské pouZzivatelské rozhranie, umozriuje Studentom pristup ku
Skoleniam a ich LABom. Pri kazdom skoleni vidia jeho aktualny stav. M6zZu
prezerat alebo stiahnut subory suvisiace so skolenim.

Druhu cast, pouzivatelské rozhranie Skolitela, vyuZzivaju skolitelia. SIGzi na spravu
predmetoyv, skoleni, Studentov, siborov, na prezeranie skolitelov a konfiguraciu
Skoliacich zariadeni.
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Kazdy jeden celok predstavuje v aplikdcii samostatnu sekciu. V sekcii Predmety je
mozné vytvarat nové predmety, upravovat ich alebo mazat existujlce predmety.
Kazdy predmet ma svoj nazov, popis, formu vyucby, maximalny a minimalny
pocet Ucastnikov, trvanie, definované percento Uspesnosti a zoznam vsetkych
U&astnikov (studentov). Pod kazdy predmet spada skolenie. V sekcif Skolenia sa
zobrazuje zoznam $koleni. Skolenie pozostava z nazvu, popisu, predmetu (ku
ktorému Skolenie patri), ddtumu, miesta, stavu. Ma priradeného skolitela a
subory, ktoré bude moct Student vo svojom portéli prezerat. Sucastou Skoleni
méozu byt LABy (lekcie). Sekcia Subory slUzZi na pridavanie a vymazavanie suborov,
ktoré su sucastou skoleni. V Sekcii Studenti mdze $kolitel pridavat, upravovat a
mazat $tudentov. Sekcia Skolitelia prezentuje zoznam $kolitelov a ich $koleni. V
poslednej sekcii, Konfiguracia, moze skolitel spustat LABy prostrednictvom
konfiguracnych suborov.

Tretia Cast, administratorské prostredie, umoznuje administratorovi editovat
stranky, ktoré prisltchaju jednotlivych Skoleniam a upravovat studentské
pouzivatelské rozhranie.

Instalacia a konfiguracia, Skolenie sa tyka polozZiek Centralne pracovisko a
véetkych Ziackych pracovisk podla niz&ie uvedeného rozpisu.

Instalacné prace zahrnaju: (8h)

- Rozbalenie a kontrola podla dodacieho listu

- Osadenie centralnej Casti sietovych prvkov (2 x prepinac, 1 x centralny firewall,
terminalovy server) do datovej skrine a ich pripojenie na elektrické napatie

- Osadenie servera a diskového pola do datovej skrine a ich pripojenie na rozvod
elektrického napatia

- Osadenie aktivnych prvkov na jednotlivé pracoviska

- Prepojenie jednotlivych aktivnych prvkov pre zabezpecenie pozadovanej
datovej komunikacie

Konfiguracné prace zahrfnaju: (99h)

o Konfigurdcia centralneho firewallu — konfiguracia bude zabezpecovat
oddelenie topoldgie kybernetického laboratoria od LAN siete Skolskej siete a tiez
bude zabezpecovat pristup do siete Internet. Konfiguracia IPS systému na
centrdlnom firewalle — IPS systém bude kontrolovat prechadzajdcu datovd
komunikaciu na potencidlne Utoky a rozpoznané Gtoky bude blokovat.

o Konfigurdcia centralnych prepinacov — zabezpecuje datové pripojenie
jednotlivych pracovisk s centralnou Castou siete kybernetického laboratéria.

o Konfiguracia terminalového servera. Konfiguracia diskového pola

o Konfigurdcia centralneho servera a jeho prepojenie na diskové pole

o Instalacia a konfigurdcia virtualizacného prostredia na centralny server

o Priprava jednotlivych ,,imagov” operacnych systémov potrebnych pre
realizovanie jednotlivych uc¢ebnych tém

o Priprava imagu pre OS na serveroch , priprava imagu pre aplikacny firewall

o Priprava imagu pre ochranu mailovej prevadzky systému, priprava imagu pre
ochranu webovej prevadzky




o Priprava konfiguracnych suborov pre jednotlivé pracoviska

o Priprava konfiguraéného siboru pre firewall, priprava konfiguracie pre IPS
systém

o Priprava konfiguracnych suborov pre prepinace

o Konfiguracia centrédlnych prepinacov, prepojenie zariadeni, spustenie zariadeni
—12 hod

o Konfigurdcia centradlneho firewall a terminalového servera — 8 hod

o Konfiguracia serverov—8 h

o Konfiguracia virtualnych serverov pre jednotlivé tematické okruhy — 24 hod

o Konfiguracia centralneho diskového UloZiska— 16 h

o Konfigurdcia zariadeni pre jednotlivé pracoviska — 24 hod

o0 Zakladné testovanie komunikacie medzi pracoviskami a centradlnym bodom,
dodatocné ladenie konfiguracie — 4 hod

o Otestovanie funkénosti tematickych okruhov na ziackom pracovisku — 3 hod
Skolenie (48 h):

Skolenie pedagdgov zahfia: $kolenie troch vyuéujlcich v rozsahu 6 pracovnych
dnix 8 hod (48h). Predmetom skolenia bude obozndmenie sa s obsahom
jednotlivych

ucebnych tém (naucit sa ako zabezpecit informacny systém, Udaje a aj uzivatelov
proti redlnym Utokom, ich dopadom a zneuZitiu) s dérazom na zabezpecenie
kvalitného pedagogického procesu v rdmci vyuky Ziakov v prostredi
kybernetického laboratéria.

37

Kompaktny
prepinac L2 8
portovy PoE

Minimélna poZadovana $pecifikacia polozky:

Kompaktny prepinac L2 8 portovy PoE

- verzia s 8 x 10/100/1000 portami s podporou PoE+ a PoE bankou min. 124W
- 2 GigabitEthernet SFP uplink porty + 2 x 10/100/1000 combo porty

- priepustnost 24 Gbps full duplex, resp. 17,9 Mpps

- pocet aktivnych VLAN min. 255, VLAN ID 4000

- napéjaci zdroj do napéjace;j siete 230V / 50Hz

- 512MB RAM, 128MB Flash pamat

ManaZment cez nastroj s grafickym rozhranim, alebo cez prikazovy riadok,
vratane Sifrovaného spojenia SSH.

Podpora Standardov

¢ |[EEE 802.1D Spanning Tree Protocol

e |EEE 802.1p CoS Prioritization

e |[EEE 802.1Q VLAN

e |EEE 802.1s

e |[EEE 802.1w

e |[EEE 802.1x

« IEEE 802.1AB (LLDP)

* |EEE 802.3ad

Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikacia v reZime od 8 h
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do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je poZzadovana vymena HW do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

Firewall — IPS

Firewall — IPS funkcionalitou s min . parametrami: 8 x 10/100/1000 RJ-45; 1 x
konzolovy sériovy port; Firewall musi mat moznost centralneho GUI
manazmentu; Podpora IPSec VPN (Remote Access aj Site-toSite); Podpora SSL
VPN (VPN klient) licencia pre 25 klientov; Rozsirenie o URL filtering a
Antimalware funkcionalit iba pridanim licencie; Podpora L7 aplikacnej insSpekcii;
Podpora IEEE 802.1q, 802.3ad; Podpora min. 5 VLAN; Podpora
transparentného rezimu; Podpora OSPFv2, OSPFv3, BGP; Podpora PIM-SM;
Podpora IGMPv2 alebo IGMPv3; Podpora IKEv1 aj IKEv2; Podpora SHA-2

(256, 384 aj 512 bitovy hash); Podpora dvojfaktorovej autentifikacie; Podpora
IPSec SuiteB (RFC 6379); Mapovanie VPN klientov do VLAN na zaklade
skupinovej politiky; Podpora IPv6 a filtrovanie IPv6 prevadzky; Nativna podpora
IPv6 pre IPSec a SSL VPN; Podpora NAT44, NAT46, NAT64, NAT66;

Podpora inSpekcie min. tychto protokolov — DCERPC, DNS, FTP, H.323, HTTP,
ICMP, LDAP, SIP, SMTP/ESMTP; Selektivne priradenie détovych tokov

réznym insSpekénym "engine" pre maximalnu efektivitu vyuzitia vykonu firewall-
u; Ochrana proti IP Spoofing; Nastavovanie parametrov jednotlivych spojeni

s min. podporou nasledujlcich parametrov —max pocet spojeni jedného klienta,
max pocet ,,embryonic” spojeni jedného klienta, nastavenie doby trvania
jednotlivych spojeni jedného klienta; Podpora TCP normalizacie, TCP intercept a
randomizacie TCP sekvencnych Cisiel; Podpora ,identity-based” firewall

spolu s Windows AD alebo LDAP; Filtrovanie na zéklade geolokacie, objektov a
bezpecnostnych zén; Podpora aplikacnej inSpekcie a rozpoznavania min.

3000 réznych aplikacii. Definicie novych aplikacii st dostupné bezplatne pocas
trvania servisnej zmluvy; Firewall musi mat moznost rozpoznavat

serverové aj klientske operacné systémy, aplikacie na serveroch aj klientskych
staniciach, sietové protokoly, otvorené TCP a UDP porty, ako aj

prihlasenych pouZivatelfov. Odomknutie IPS funkcii aplikovanim licencie; Podpora
reputacného filtrovania IP adries a domén s moznostou integracie na
reputacné zoznamy tretich stran; Podpora IDS aj IPS reZimu; Rozpoznavanie
utokov od sietovej az po aplikacnu vrstvu referencného modelu OSI pre IPv4

aj IPv6; Podpora signatur pisanych pre Snort; Mapovanie signatur na CVE
(Common Vulnerabilities and Exposures); False positive menej ako 1%;
Podpora Indications of Compromise Podpora normalizacie protokolovymi
dekodérmi pre DCE/RPC, DNS, FTP, HTTP, SIP, IMAP, POP, SMTP, SSH a

SSL; Na zaklade informacii o bezpecnostnych slabinach operacnych systémov a
aplikacii rozpoznanych v sieti musi centralny manazment navrhnut, ktoré
signatlry maju byt zapnuté, aby bolo prostredie aktivne chranené; Centralny
manazment musi rozpoznat, ktoré signatury nie je potrebné aktivovat a ich
vypnutim docielit lepsSie vyuZitie vykonu sond pre aktivne pouZzivané signatury;
Centrdlny manazment musi byt schopny kategorizovat prebiehajice Gtoky

tak, aby bol administrator prednostne upozorneny na Utoky vedené voci
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zranitelnym systémom; Signatury musia byt k dispozicii do 48 hodin od

zverejnenia bezpecnostnej chyby ; IPS musi chranit prostredie od zndmych aj tzv.

"day-zero" Utokov (IPS musi analyzovat spravanie sa datovych tokov,

aby bolo mozné detekovat aj Utoky, ktoré sa beznymi mechanizmami
nedetekuju); Typy odpovedi na detekované Utoky zo strany IPS sond- min. alarm
do

centradlneho manazmentu, ukoncenie spojenia, zahadzovanie paketov, ukladanie
obsahu paketoy, interaktivna HTTP odpoved; Manazment musi umoznit

definovanie korelacnych politik pre automatické upozornenie administratora IPS,

Ze sa Utocnik snazi zneuzit bezpecnostnu dieru v systéme, ktoru este

spravca napadnutého systému nestihol zaplatat. Manazment musi upozornit
spravcu aj v pripade, Ze pripojené koncové zariadenie je v sprave CnC
(Command-and-Control) servera v Internete; Vysledkom korelacnej politiky je
min. Syslog, email a NMAP sken. Manazment musi podporovat integraciu s
remediacnymi nastrojmi tretich stran; Podpora vlastnych IPS signatur; Podpora
min. tychto QoS funkcii — policing, priority queueing; On box management

pre zakladnu konfiguraciu pri single box nasadenti;

Firewall priepustnost pri L7 aplikacnej inSpekcii min.: 250 Mbps ; VPN
priepustnost: 100 Mbps; Pocet

IPSec/SSL VPN peerov: 50; Polet stcasnych spojeni min.: 20 000; Pocet novych
spojeni pri L7 aplikacnej inSpekcii za sekundu: 3 000; min. 1 x AC

napajaci zdroj; Montovatelny do 19 palcového racku; Vyska max. 1 RU; Sprava
IPS funkcionality musi byt zabezpecovana vstavanym manazment

systémom, ktory je nainstalovany na samotnom firewalle.

Servisna podpora na HW ¢asti na obdobie 5 rokov: Aktualizécia firmware. V
pripade nefunkénosti HW telefonicka a e-mailova komunikacia v

rezime od 8 h do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho
pracovného dna. V pripade nefunkénosti HW je poZadovana

vymena HW do 3 pracovnych dni. Nevztahuje sa na instalacné a konfiguracné
zmeny HW. Aktualizécia firmware. V pripade nefunkénosti HW

telefonickda a e-mailova komunikacia v rezime od 8 h do 17 h pocas pracovnych
dni s dobou odozvy do nasledujiceho pracovného dna a na

obdobie 5 rokov. V pripade nefunkénosti HW je pozadovand vymena HW do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné

zmeny HW.

Servisna podpora na SW casti na obdobie 5 rokov: SW aktualizacie- update. V
pripade update-ov SW musi byt zabezpecena telefonickad a emailova
komunikacia v reZzime od 8h do 17h pocas pracovnych dni s dobou odozvy do
nasledujldceho pracovného dnia. Nevztahuje sa na

instalacné a konfiguracné zmeny SW.

Pristupovy bod
bezdrotovej
siete pre Wi-Fi
6s

Pristupovy bod bezdrétove;j siete pre Wi-Fi 6 s integrovanymi anténami
Aplikovana podpora prevadzky centralneho riadiaceho kontrolera priamo na
pristupovom bode, bez nutnosti zakupovania licencii.

Volitelnd moZnost riadit prevadzku centralizovane cez riadiaci prvok kontrolér.

ks

10




integrovanymi
anténami

Volitelna moznost zapojit do softvérovo definovanej siete s optimalizaciou a
automatizaciou prevadzky centralnym prvkom v sieti.

Podpora Standardu Wi-Fi 6 (802.11ax)

® antény integrované: s parametrami 2.4 GHz 3dBi/5 GHz 4dB

e OFDMA a MU-MIMO, Multigigabit podpora na sietovom porte,
Parametre radio Standardov:

802.11ac, 4x4 downlink MU-MIMO so 4 spatial streams

e MRC

e 802.11ac beamforming

20-, 40-, 80-, and 160-MHz kanaly

PHY az do 3.47 Gbps (160 MHz pre 5 GHz)

Packet agregacia: A-MPDU (transmit a receive), A-MSDU (transmit a receive)
802.11 DFS

CSD podpora

802.11ax, 4x4 downlink MU-MIMO so 4 spatial streams

Uplink/downlink OFDMA

TWT, BSS coloring, MRC, 802.11ax beamforming

20-, 40-, 80-, a 160-MHz kanaly

PHY aZ do 5.38 Gbps (160 MHz pre 5 GHz a 20 MHz pre 2.4 GHz)

Packet agregacia: A-MPDU (transmit a receive), A-MSDU (transmit a receive)
802.11 DFS

CSD podpora

Sietové rozhrania:

e 1x 100, 1000, 2500 Multigigabit Ethernet (RJ-45) — IEEE 802.3bz

® Management konzolovy port (RJ-45)

e USB 2.0 (vyuzitelny v budulcnosti na baze softvérovej aktualizacie firmware)
Servisna podpora na obdobie 5 rokov: Aktualizacia firmware. V pripade
nefunkénosti HW telefonickd a e-mailova komunikdcia v reZime od 8 h

do 17 h pocas pracovnych dni s dobou odozvy do nasledujiceho pracovného
dna. V pripade nefunkénosti HW je poZzadovana vymena HW do 3
pracovnych dni. Nevztahuje sa na instalacné a konfiguracné zmeny HW.

VM- IP LTM a
aplikacny
firewall

VM- IP LTM a aplikaény firewall: L4 priepustnost 10 Mbps; Podpora
skriptovacieho jazyka umoZzniujiceho spravu a modifikdciu datovej komunikacie
spracovavanej zariadenim, moznost pouZzitia externych JavaScript kniznic v
tomto skriptovacom jazyku; Detekcia a potlacenie L7 DoS Utokov aj sietovych
DoS/DDoS utokov; Detekcia a potlacenie najcastejsich Utokov z OWASP (OWASP
Top 10); XML Firewall; Ochrana WebSocket komunikacie pomocou WAF;
Podpora pre pasivny Fingerprinting zariadeni a klientov Detekcia a ochrana voci
tz. headless bot-om; SSH Proxy ochrana; Podpora pre tzv. Black Hole filtering
pomocou BGP pre IP adresy identifikované ako zdroje Utoku; Podpora pre
klientsku autentifikdciu pomocou SAML (2.0), Radius, LDAP, MS AD,
dvojfaktorovou autentifikaciou; Podpora pre SSO cez viacero domén; Podpora
pre Kerberos ticketing; Sirokd podpora pre nativnych VPN klientov réznych
operacnych systémov (i0S, Mac OS, Windows, Linux, Android); DNS firewall s

ks
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inSpekciou a validaciou DNS protokolu. Podpora kompletného podpisovania
DNSSEC prechddzajucej komunikacie; Podpora behu autoritativneho a
rekurzivneho DNS servera

Servisna podpora na obdobie 5 rokov: SW aktualizécie- update. V pripade
update-ov SW musi byt zabezpecena telefonicka a e-mailova komunikacia v
rezime od 8h do 17h pocas pracovnych dni s dobou odozvy do nasledujiceho
pracovného dna. Nevztahuje sa na instalacné a konfiguracné zmeny SW.

Pozn.: Vlysvetlivky ku ndzvom ucebni:
e a Jazykové laboratdrium
b Skolskd kniznica
c Studovria na $kolskom interndte
e d Odbornd uéebria CAD/CAM
e Pracovisko — odborna ucebria virtudlnej reality
f Odbornd ucebria na ziskanie vedomosti a praktickych znalosti v pripade kyber tutoku na aktiva IT infrastruktury (Cyber Security Laboratdrium)

DAtUM . e ——————————————

LAY 1T o




Priloha ¢. 1: Urcenie predpokladanej hodnoty zakazky

Urcenie predpokladanej hodnoty zakazky

(dalej len ,,PHZ) podl'a § 6 zakona ¢. 343/2015 Z. z. o verejnom obstaravani a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

1. Identifikacia verejného obstaravatel’a:
Stredna odborna skola technicka,
Kukucinova 483/12, 058 01 Poprad

2. Nazov zakazky: Obstaranie zariadenia, vybavenia v ramci projektu

3. Druh zikazky: tovary

4. Spolo¢ny slovnik obstaravania (CPV):
30210000-4 Stroje na spracovanie udajov (hardvér)
30230000-0 Zariadenia stvisiace s poc¢itaémi
30195000-2 Tabule
39122000-3 Skrine a kniznice
32420000-3 Sietové zariadenia
80533000-9 Oboznamenie sa s pocitacmi a Skolenia pre
Pouzivatel'ov
51600000-8 Instalacia pocitacov a kancelarskeho vybavenia
60000000-8 Dopravné sluzby (bez prepravy odpadu)

5. Sposob urcenia PHZ:
X prieskum trhu (uviest’ sposob vykonama prleskumu trhu — a) oslovenle dodavatel’ov a nasledného
predlozema cien alebo ponuk, eZ—Cenn < : e—S—1eZ1

[ uréenie PHZ na zéklade aktualneho zndmeho plnenia (vyplnit bod 6 a do stipca ,,datum zistenia indikativnej
ceny“ uviest’ identifikaciu zmluvy alebo zmliv, na zaklade ktorej bola urcena PHZ)

[] rozpocet stavebného diela alebo stavebnych prac vypracovany a opatreny peciatkou autorizovanej osoby
L] NYM SPOSODOM: ..ottt

6. Urcenie PHZ e-mailom, na zaklade informacii z webu alebo predchadzajticeho plnenia
— identifikacia oslovenych subjektov a zistenych indikativnych cien:

Vypoctové pracoviskd a prislusenstvo (PoloZky 1 — 28, 32)

Oslovené subjekty Datum
a) Meno a priezvisko alebo obchodné Cena DPH 20% Cena ezt

PC meno/nazov V eurach . V eurach s Lo
b) adresa sidla, resp. miesta podnikania bez DPH (7 s DPH il
¢) ICO (ak relevantné) e
d) web stranka ponuky (ak relevantné)

, .

;s 00000 144 531,00 | 28906,20 | 173437,2 31.8.2022

I
]

2. [ 130 887,00 | 26 177,40 | 157 064,4 31.8.2022
I
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|
3 ] Subjekt cenovil ponuku nepredloZil. 5.9.2022
I
I
4 I 136 313,00 | 27 262,60 | 163 575,6 9.9.2022
[
|
5 Subjekt cenovil ponuku nepredlozil. 9.9.022
|
[
Vypocet PHZ (aritmeticky priemer zistenych
indikati h ci ach DPH alebo h
indi avtlvnyc 01611 v el.lrac bez : a ek?o odnota 137 24367 EUR bez DPH
rozpoctu stavebného diela/ stavebnych prac
Vv eurach bez DPH)
Magneticka tabul’a a skrinka na notebooky (PoloZky 29, 30, 33, 34)
Oslovené subjekty Détum
e) Meno a priezvisko alebo obchodné Cena DPH 20% Cena sl
PC meno/nazov V eurach ‘ch V eurach s indikati .
f) ac}resa sidla, resp. miesta podnikania bez DPH (v euréch) DPH fnaixativie]
g) ICO (ak relevantné) ity
h) web stranka ponuky (ak relevantné)
. .
C 1 708,00 341,60 2 049,60 31.8.2022
[
I
2 1 655,00 331,00 1 986,00 31.8.2022
I
I
3. I Subjekt cenovi ponuku nepredlozil. 5.9.2022
[
I
4. I 0! Bratislava 1775,00 355,00 2 130,00 9.9.2022
[
|
5 Subjekt cenovi ponuku nepredlozil. 9.9.022
|
[
Vypocet PHZ (aritmeticky priemer zistenych
1nd1kavtlvnych 01611 v el'lrach bez DP’H ale?o hodnota 1712.67 EUR bez DPH
rozpoctu stavebného diela/ stavebnych prac
Vv eurach bez DPH)
Komplet interaktivnej tabule (PoloZky 31, 35)
Oslovené subjekty Datum
i) Meno a priezvisko alebo obchodné Cena DPH 20% Cena Jistenia
PC meno/nazov V eurach ‘ch V eurach s indikati .
j) adresa sidla, resp. miesta podnikania bez DPH (b7 i) DPH n 1cean1;/nej

k) ICO (ak relevantné)
1) web stranka ponuky (ak relevantné)
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. .
C | 2 848,00 569,60 3 417,60 31.8.2022
I
I
2 2700,00 540,00 3 240,00 31.8.2022
I
|
3 I Subjekt cenovii ponuku nepredloZil. 5.9.2022
I
|
4. I 2 840,00 568,00 3 408,00 9.9.2022
[
|
5 Subjekt cenovii ponuku nepredlozil. 9.9.022
|
[
Vypocet PHZ (aritmeticky priemer zistenych
mdlkavtlvnych (:1e1’1 v CL.II‘aCh bez DP'H ale?o hodnota 2796,00 EUR bez DPH
rozpoctu stavebného diela/ stavebnych prac
Vv eurach bez DPH)
Cyber security laboratorium (PoloZky 36, 37)
Oslovené subjekty Détum
m)Meno a priezvisko alebo obchodné Cena DPH 20% Cena Jistenia
PC meno/nazov V eurdch ch V eurdch s i dikativiei
n) adresa sidla, resp. miesta podnikania bez DPH (v eurdch) DPH fndtkativile)
o) ICO (ak relevantné) ey
p) web stranka ponuky (ak relevantné)
, .
s 0009009090900 0 | 646 635,00 | 129 327,00 | 775 962,00 31.8.2022
I
]
2 I 632 790,00 | 126 558,00 | 759 348,00 & 31.8.2022
I
|
3. I Subjekt cenovi ponuku nepredlozil. 5.9.2022
I
I
- 624 570,00 | 124 914,00 | 749 484,00 | 9.9.2022
L
|
5 | I Subjekt cenovi ponuku nepredlozil. 9.9.022
|
[

Vypoéet PHZ (aritmeticky priemer zistenych
indikativnych cien v eurach bez DPH alebo hodnota
rozpoctu stavebného diela/ stavebnych prac

v eurach bez DPH)

634 665,00 EUR bez DPH
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Celkova PHZ (stcet polozkovych PHZ): 776 417,33 EUR bez DPH

Vereiny obstaravatel’ uplatnil pripravné trhové konzultacie: Ane / Nie

Meno a podpis zamestnanca, ktory realizoval prieskum trhu:
Meno a priezvisko, funkcia: I 0 Vereny realizaciou prieskumu triu

Datum a podpis: 14.9.2022 e —————
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